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MO PAU

1. Tinh cap thiét ciia d@ tai

Cudc cach mang khoa hoc - cdng nghé phét trién nhanh nhu vii bdo trén pham
vi toan cau kéo theo sy bung nd cua cdng nghé thdng tin, vién théng véi hé qua 1a
s6 lwong ngudi st dung internet va cac thiét bi vién thdng ngay mét gia ting nhanh
chéng. Trén thé gidi, ¢ khoang 1,8 ty ngudi (trong duwong khoang 25% dan sd toan
cau) sir dung internet.

Theo théng ké ciia Bo Thang tin va Truyén théng, hién nay nudc ta cd khoang
31,5 tridu nguoi st dung mang Internet (chiém 1/3 dan sé ca nuéc), Internet bang
thong rong dat 12 triéu thué bao (Trong dé: Bang thdng rong cb dinh dat 7 triéu
thué bao, bang thdng rong di dong 3G dat gan 5 triéu thué bao); dién thoai di dong
dat 138 triéu thué bao. Vé ing dung céng nghé thong tin, 100% co quan Nha nudc
c6 trang, cong thdng tin dién tir, cung cap hon 100.000 dich vu cdng truc tuyén cac
loai phuc vu ngudi dan va doanh nghiép. Pay chinh 1a méi truong hap dan cho cac
d6i twong loi dung pham t6i [22]. Thu doan 14 14y cdp thong tin thé tin dung cua
ngudi ¢6 tién, sau d6 s dung théng tin nay chuyén tién tir tai khoan thé tin dung
vao tai khoan truc tuyén khac, hodc sir dung thdng tin tai khoan cua ca nhan, t6
chirc mo tai ngdn hang mua tai san, hang hoa, vé may bay... trén cac trang web tryc
tuyén cho ngudi thuc hién hanh vi chiém doat [44].

Theo bo céo cua T6 chire Canh sat Hinh sy Qudc té - International Criminal
Police Organization (INTERPOL), toi pham str dung cong nghé cao dang tr¢ thanh
moi nguy hai 16n trén gii vai thiét hai gay ra hang nim khoang 400 ty d6 la My,
cao hon sb tién ma t6i pham budn ban ma tdy thu duoc va cir 14 giay lai xay ra 01
vu pham t0i stir dung cong nghé cao [4].

O Viét Nam toi pham sir dung cong nghé cao gia tang nhanh chong, dién bién
phirc tap va gay ra nhiéu hau qua nghiém trong. Nam 2011, t6i pham st dung c6ng
nghé cao xay ra trén nhiéu linh virc nhu chinh tri, kinh té - x& héi, tap trung chu yéu
tai cac thanh phd 16n 1a Ha Noi, Ho Chi Minh, Pa Ning va dang lan ra cac tinh,



thanh phd khac nhu: Hai Phong, Péng Nai, Binh Duong, Pha Yén... Phan 1én dbi
tugng pham t6i 12 hoc sinh, sinh vién c6 kién thtrc va dam mé céng nghé thong tin,
mot s it 1a can bo, cong chie. Ching thudng tap hop, lién két véi nhau thong qua
c4c dién dan trén mang internet dé chia sé céng cu, cach thic, thi doan pham t6i. Vi
vay, thi doan ngay cang tinh vi, kin ddo va c6 su thay doi phuong thuc lién tuc
nham lan tranh su phét hién cua c4c co quan bao vé phap luat.

Trong Bo luat hinh sy (BLHS) nim 1999 dugc Qudc hoi théng qua ngay
21/12/1999 thi hanh vi st dung mang may tinh, mang vién théng, mang internet,
thiét bi s6 dé thuc hién chiém doat tai san khong quy dinh 12 toi pham. Nhung ngay
19/6/2009, Qudc hoi di sira d6i va thong qua BLHS ngay 21/12/1999 (sau day goi
chung 1a BLHS 1999) c¢6 quy dinh hanh vi st dung mang may tinh, mang vién
thong, mang internet, thiét bj s6 dé thuc hién chiém doat tai san 1a t6i pham. Pén
ngay 27/11/2015, Qudc hoi khoda X111, ky hop thua 10 da théng qua Bo luat hinh su
s6 100/2015/QH13, ¢6 hiéu luc tir ngay 01/7/2016. Trong do, toi st dung mang may
tinh, mang vién thdng, phuong tién dién tr thyc hién hanh vi chiém doat tai san
duoc quy dinh tai Diéu 290 BLHS.

Tuy nhién, ké tir nam 2009, thoi diém hinh sy hoa hanh vi sir dung mang may
tinh, mang vién théng, phuong tién dién tir thuc hién hanh vi chiém doat tai san dén
nay méi dugce 06 nam, viéc phéat hién toi pham van con gip rat nhidu kho khan. Khi
phat hién ra t6i pham va dua ra xir Iy lai thiéu cac co so phap ly dé ap dung, nhiéu
noi khi dua ra xét xir lai chua théng nhat duoc vé van dé dinh toi danh. Nguyén
nhan cta nhirng han ché nay la do nhan thic vé toi pham quy dinh tai Diéu 226b
BLHS chua day du, thiéu nhitng van ban huéng dan cu thé chi tiét Didu luat nay.

Trén co so d6, viéc nghién ctru, hoan thién chinh sach cling nhu cac quy dinh
ctia phap luat vé toi pham quy dinh tai Diéu 226b 1 rat can thiét va dong vai trod rat
quan trong. Do do, viéc nghién ctru t6i pham tai Piéu 226b 1 yéu cau c6 tinh cap
thiét. Vi vay, tac gia dd chon dé tai “T6i sir dung mang may tinh, mang vién thong,
mang internet hodc thiét bi so thyre hién hanh vi chiém doat tai san theo phap ludt
hinh sy Viét Nam tir thiee tién thanh phé Ha Ngi” 1am noi dung nghién ctru cho luan

van thac sy luat hoc ctia minh.



2. Tinh hinh nghién ciru dé tai

Nam 2009, khi stra doi, b6 sung BLHS nam 1999, t6i pham ndy méi duge bd
sung qua Diéu 226b véi t&n goi “Téi st dung mang may tinh, mang vién thong, mang
internet hodc thiét bi s6 thuc hién hanh vi chiém doat tai san”. Nam 2015, diéu lut
trén lai dugc stra doi thanh “T6i sir dung mang may tinh, mang vién thdng, phuong tién
dién tir thue hién hanh vi chiém doat tai san” cho phu hop véi tinh hinh méi va duoc
quy dinh tai Piéu 290. Vi vay, nhitng nghién ctru vé t6i pham nay con kha khiém tén.

Vé mit ly luan, mot s6 cdng trinh nghién ctru vé toi pham tai Pidu 226b duoc
cdng bd nhu sau:

- “Giao trinh luat hinh sw Viét Nam tdp 11” (Nxb Cong an nhan dan, Ha Noi,
nam 2015) cua Truong dai hoc Luat Ha Noi;

- “Gi&o trinh [ugt hinh sy Viet Nam” (Nbx Tu phap, Ha N§i, nam 2011) cua
Truong Hoc vién tu phap;

- “Binh ludn khoa hoc Bé ludt hinh s nam 1999, sita doi, bé sung ndam 2009,
phan cac t6i pham” (Nxb Chinh tri qubc gia, Ha Noi, nim 2010) ctia Tién S¥
Nguyén Dtrc Mai va cac dong tac gia;

- “Binh ludn khoa hoc Bé ludt hinh s dd dwoc sira doi, bo sung nam 2009 tap
I” (Nxb Lao dong, Ha Noi, nim 2009) cta TS. Tran Minh Huéng va dong tac gia.
Céc cong trinh nay cha yéu néu mot cach khai quat va ngan gon nodi dung, dau hiéu
phap Iy va hinh phat ctia toi pham quy dinh tai Diéu 226b BLHS 1999.

Do t6i pham quy dinh tai Diéu 290 BLHS nim 2015 Ia t6i pham méi dugc dua
vao BLHS nam 2015 va thay thé cho t6i pham quy dinh tai Piéu 226b BLHS 1999
nén ngoai cac cong trinh trén, cho dén nay van chua c6 cong trinh 1y luin nao
nghién ctru Diéu 290 BLHS dugc cong b.

V& mit thyc tién, c4c toi pham chiém doat tai san sir dung cdng nghé cao c6
mot s6 ¢ong trinh nhu:

- “Toi pham trong linh vue cbng nghé thong tin” (NXb Tu phép, Ha N§i, nam
2007) ctia TS. Pham Vian Loi va céc dong tac gia nghién ctru chu yéu mot sb dic

diém cua t6i pham CONng nghé thong tin (CNTT) néi chung;



- “Toi pham cdng nghé thong tin va sw khac biét gitra toi pham cong nghé
thong tin vdi 16 pham thong thuwong” cla tac gia Pang Trung Ha, Tap chi Dan cha
& Phép luat s6 3 nim 2009 chu yéu so sanh cac toi pham cdng nghé cao véi cac toi
pham thong thuong.

Ngoai ra, con mét sé cac cong trinh khac nhur:

- “Vé dinh tgi danh doi véi hanh vi lam, si dung thé tin dung gia hay céc logi
thé khac dé mua hang hoa hodc rlt tién tai CAC MAy trd tién tw déng cia ngan
hang” cua TS. Lé Pang Doanh trén Tap chi Toa an nhan dan s 17 nam 2006;

- "Thyee trang tinh hinh t6i pham Iira ddo chiém doat tai san c6 sir dung cong
nghé cao va mot sé gidi phap ddu tranh phong chéng téi pham nay & Viét Nam
trong diéu kién héi nhdp WTO” ciua TS. Lé Pang Doanh trén tap chi Toa an nhan
dan s6 24 nam 2006;

- “Viéc dinh tgi trong truong hop ldp ddt, sir dung thiét bi vién théng trai phép dé thu
cude dién thoai” cua tac gia Nguyén Van Truong, tap chi Toa an nhan dan sb 18 nim
2004; “Vé hanh vi "ldp dat, sir dung thiét bi vién thong trai phép dé thu cude dién thoai -
pham t3i gi?" cua tac gia Vil Van Tiéu, Tap chi Toa an nhan dan s 20 ndm 2004. ..

Tuy nhién, cac cong trinh nay chi nghién ctru cac hanh vi riéng 1é chir chua
nghién ctru day du cac hanh vi dugc quy dinh tai Piéu 226b.

Ngay 10/9/2012, Lién bo Bo Cong an, Bo Quéc phong, Bé Tu phap, Bo
Thong tin va truyén thong, Vién Kiém sat nhan dan t6i cao, Toa a4n nhan dan ti cao
da ban hanh Théng tu lién tich s6 10/2012/TTLT — BCA — BQP-BTP-BTTTT —
VKSNDTC — TANDTC huéng dan ap dung quy dinh B luat hinh sy vé mot sb toi
pham trong linh vuc céng nghé thong tin va vién théng. Pay la vin ban chinh thirc
do c4c co quan ¢ tham quyén ban hanh huéng din cuy thé timng ndi dung cta Cac toi
pham cdng nghé thdng tin, trong dé ¢ huéng dan vé cac hanh vi quy dinh tai Diéu
226b BLHS, nay la Piéu 290 BLHS.

3. Muc dich va nhiém vu nghién ciru

3.1 Muc dich nghién cuu

Muc dich ciia luan vin 13 gop phan xay dung co s 1y luan khoa hoc va thuc
tién cho cic phwong phap nghién ctru, kién nghi hoan thién cac quy dinh cua phap

luat vé toi pham tai Piéu 226b BLHS noi riéng va cac t0i pham vé CNTT nodi chung.



3.2 Nhiém vu nghién ctru

bé dat dugc muc dich dé ra thi luan van phai c6 nhiém vu chu yéu nhu sau:

- Phan tich, lam ro cac khai niém, hanh vi, va tinh chét cua to1 pham quy dinh
tai Diéu 226b BLHS.

- Danh gia dugc thuc trang dinh t01 danh ddi véi toi pham quy dinh tai biéu 226b
BLHS trong thyc tién dé rat kinh nghiém dé6i véi khoa hoc xét xir va dinh toi danh.

- Trén co s& cac cong trinh nghién ciru thuc tién va danh gia thyuc trang xt 1y
t6i pham tai Pidu 226b BLHS tim ra cac diém bt cap va kién nghi hoan thién cac
quy dinh cua phdp luat hién hanh.

4. Pdi twong va pham vi nghién ctu

4.1 Poi twong nghién ciru

Luan vin nghién ctiru co s 1y luan va thyc tién ap dung cac quy dinh cta phap
luat Viét Nam vé toi pham quy dinh tai Diéu 226b BLHS.

4.2 Pham vi nghién cuu

Luan van nghién ctru dudi goc dé phap luat hinh sy Viét Nam vé toi pham quy
dinh tai Diéu 226b BLHS, nghién ctru quy dinh ctia phap luat hinh sy mét sé nudc
trén thé gioi ve toi pham nay va mot s6 vu an dién hinh tir nam 2010 dén nay.

5. Phwong phap luin va phwong phap nghién ciru

5.1 Phuong phap ludn nghién ciru

Luéan van duoc thyc hién trén co sé phuong phap luan la 1y ludn Méac — L& nin
vo1 phép duy vat bién ching khoa hoc va bién chiing khoa hoc lich s, tu tudng HO
Chi Minh va van dung nhiing quan diém co ban cua Pang Cong san Viét Nam vé
chinh sach phap luat hinh sy; cip pham tri cai chung va céi riéng dé phan biét toi
pham quy dinh tai Diéu 226b véi cac toi pham khéc.

5.2 Phuong phap nghién citu

Luan vin két hop cac phuwong phap nghién ctru bién ching duy vat, lich sir véi
cac phuong phap nghién ctru cu thé nhu phan tich, so sanh, thong ké, tong hop va
cac phuong phap khac dé 1am rd duoc cac quy dinh tai Piéu 226b BLHS va tir do,

1am rd thuc tién 4p dung diéu luat nay trong thuc té xét xar dé chi ra dugc nhitng han



ché cua phap luat hinh sy vé toi pham dugc cho 1a méi xuét hién nay. Qua do, tac
gia moi c6 hudng dé xuat hoan thién cac quy dinh cta phép lut.
6. Y nghia Iy luin va thue tién ciia luin vin

6.1 Y nghia Iy ludn

- Tl viéc nghién ciru ctia dé tai gop phan lam co s& 1y luan khoa hoc va thuc
tién ap dung phap luat vé toi pham quy dinh tai Diéu 226b BLHS;

- Pua ra dugc khai niém, dic diém va ban chat cua toi pham quy dinh tai Diéu
226b BLHS;

- Phan tich mot cach toan dién cac quy dinh trong BLHS va van ban hudng
dan thi hanh vé toi pham quy dinh tai Diéu 226b BLHS. Tim ra nhitng han ché
trong quy dinh cta phép lut vé Biéu 226b BLHS.

6.2 Y nghia thuc tién

- Nghién ctru thyc tién 4p dung phép luat vé Diéu 226b BLHS va chi ra nhiing
két qua dat dugc trong qua trinh diéu tra, xtr 1y t0i pham ciing nhu nhitng han ché
con vudng mic;

- Pua ra mot s6 ¥ kién, kién nghi va giai phap nham hoan thién hon cac quy
dinh cia BLHS vé t6i pham quy dinh tai Diéu 226b BLHS.

7. Co cau ciia luin vin

Ngoai M¢ dau, Két luan va Danh muc tai liéu tham khéo, noi dung cua luan
vin gdm 03 chuong:

Chuirong 1: Nhimg van dé 1y luan va phap luat vé i sir dung mang mdy tinh,
mang vién thong, mang internet hodc thiét bi s6 thyuc hién hanh vi chiém doat tai san.

Chuwong 2: Thuc tién ap dung phap luat hinh su vé 101 st dung mang may tinh,
mang vién théng, mang internet hodc thiét bi s thuc hién hanh vi chiém doat tai
san.tai thanh pho Ha Noi.

Churong 3: Céc giai phap nham bao dam ap dung dung phép luat hinh su vé toi
st dung mang may tinh, mang vién thong, mang internet hoac thiét bi sb thuc hién

hanh vi chiém doat tai san.



CHUONG 1
NHUNG VAN DE LY LUAN VA PHAP LUAT VE TQI SU DUNG MANG
MAY TiNH, MANG VIEN THONG, MANG INTERNET HOAC THIET BI
SO THU'C HIEN HANH VI CHIEM POAT TAI SAN

1.1 Khai niém, dic diém va ban chit ciia tdi sir dung mang may tinh, mang
vién thong, mang internet hodc thiét bi s6 thuc hién hanh vi chiém doat tai san.
1.1.1 Khdi ni¢m ti siv dung mang mdy tinh, mang vién thong, mang internet
hodc thiét bi sé thue hi¢n hanh vi chiém doat tai sin.

Trong khoang hon chuc nim gan ddy, mic du mdi hinh thanh va phat trién
nhung cudc cach mang cong nghé thong tin da khién cho rat nhiéu nganh kinh té,
van hoa va xa hoi phu thudc vao cong ngh¢ cia no6. Bac biét, phai ké dén vai tro cla
mang may tinh, mang vién thong va cac phuong tién dién tir. Ciing nhu bat ky mot
thanh tyu khoa hoc nao cua nhén loai, khi ma cac thanh tyu cang dugc ung dung
rong rai trong doi séng x4 hoi thi cang dé bi loi dung, str dung hodc 1a muc tiéu cua
gid1 to1 pham. Nhin mét cach téng thé, ddi voi loai toi pham cong ngh¢ thong tin,
chung ta thdy cong nghé thong tin, may tinh va mang may tinh dong mot sb vai tro
quan trong trong qué trinh pham toi, ching vira c6 thé 1a khach thé cua toi pham,
vira ¢6 thé 1a cong cu pham toi lai vira co thé dong vai tro nhu 1a chu thé cua toi
pham. Trong nghién ctru khoa hoc, di timg c6 nhiéu quan diém khac nhau cia cac
nha nghién ctu vé khai niém toi pham trong linh vuc CNTT. No6i bat 1én ¢ hai
quan diém nhu sau:

Quan diém thir nhdt cho réng, t01 pham tin hoc bao gém nhirng t01 pham co6 su
lién can, dinh liu cua may tinh, mang may tinh va cac phuong tién dién tor to1 toi
pham véi ba vai tro sau la muc dich cua td1 pham; 1a cong cu pham t6i; 1a vat trung
gian dé cat gidu, luu trir nhitng thir da chiém doat duoc trong qua trinh pham toi [46].

Theo quan diém nay thi rat nhiéu cac loai toi pham truyén thong ciing dé bi coi
la t61 pham cong nghé¢ thong tin hay td1 pham cong nghé cao, dac biét 1a nhirng to1

st dung may tinh, mang may tinh, mang vién thong hodc phuong tién dién tir 1am



cong cy, phuong tién pham t0i, vi du nhu td1 Ira ddo qua mang, t0i trom cép tai
khoan ngan hang qua mang,... Theo dinh nghia nay thi t61 pham CNTT ciing chi la
mot dang khac cua téi pham truyén théng, chi 1a cach thirc, hanh vi pham t6i tinh vi
hon do ¢c6 sy tham gia cta cac phwong tién, may moc, thiét bi cong nghé cao. Cac
nha khoa hoc theo quan diém ndy cho ring Téi sir dung mang mdy tinh, mang vién
thong, mang internet hodac thiét bi sé thwce hién hanh vi chiém doat tai san la viéc
mot nguoi hoac mot nhom nguoi sw dung thiét bi dién tir cong nghé cao qua cdc
mang may tinh, mang vién thong dé thwe hién hanh vi lén lit hodc lira ddo nham
muc dich chiém doat tdi san ciia nguoi khac.

Quan diém nay tiép can tdi pham tir van dé ban chat. P6 1a nguoi pham toi sir
dung cac phuong ti¢n néu trén dé thuc hién hanh vi nhdm muc dich cubi cung la
chiém doat dugc tai san. Nhung quan diém nay ciing vap phai mot van dé khé khin
d6 1a cy thé hoa cac hanh vi pham t6i cu thé tir d6 x4c dinh t§i danh cu thé cho cac
hanh vi nay. Pay 1a cong viéc khong dé dang vi khi dinh t6i danh xét vé ban chat
nhiéu t0i danh lai trung voi cac toi danh truyén théng nhu tdi trom cép, Itra dao,
danh bac..., c6 khac chang & day la viéc su dung cong cu la mang may tinh, mang
vién thong hodc phuong tién dién tir ma thoi.

Quan diém thir hai cho rang t6i pham cong nghé thong tin chi 13 toi pham
duoc thuc hién va gay hau qua trén moi truong, trén thé gid1 a0 do thanh tyu ctua
khoa hoc cong nghé tin hoc dem lai hay hiéu don gian hon la trén mang may tinh,
mang vién thong va nd hoan toan khac véi cac loai toi pham truyén thong trude kia.
Néu chi coi toi pham tin hoc gidi han trong pham vi thé gidi 40, moi truong dién tur
do cong nghé thong tin dem lai thi ddi véi nhimng toi pham truyén thong, cac hanh vi
pham t6i nay khac han vé ban chat [46]. Vi vay, cAn phai c6 mot khung phéap 1y va
hé théng quy pham phap luat hinh su riéng dé diéu chinh. BLHS nam 1999 nudc ta
c6 dé cap dén quan diém nay nhung tai thoi diém d6, mang may tinh, mang vién
thong ctia nudc ta con lac hau, ky thuat chua phat trién nén méi chi dé cap dén mot
s6 t0i danh nhat dinh nhu: tdi tao ra va lan truyén, phat tan cac chuong trinh vi-rut

tin hoc (Piéu 224); t6i vi pham cac quy dinh vé vin hanh, khai thac va st dung



mang may tinh dién tir (Diéu 225); t6i st dung trai phép thong tin trén mang va
trong may tinh (Diéu 226). Nam 2009, BLHS 1999 di duoc sira d6i, bd sung, qua
do, stra doi cac Didu 224, 225, 226 BLHS, bo sung cac toi: Toi truy cap bat hop
phép vao mang may tinh, mang vién thong, mang Internet hoic thiét bi s ciia ngudi
khac (Diéu 226a); Toi sir dung mang mdy tinh, mang vién théng, mang Internet
hodc thiét bi sé thie hién hanh vi chiém doat tai san (Diéu 226b). Nam 2015, véi
viéc thong qua B ludt hinh sy $6 100/2015/QH13, Toi su dung mang may tinh,
mang vién thong, phuwong tién dién tu thuc hién hanh vi chiém doat tdi san chinh
thirc dugc quy dinh tai Diéu 290. Theo do, cac tac gid khoa hoc cling nhu mdt )
nha 1ap phap dua ra quan diém 13 liét ké tit ca cac hanh vi, thi doan, cach thuc
pham t01 cua t01 pham thyc hién dé chiém doat tai san cta nguoi khac. Tuy nhién,
quan diém nay cling c6 mat han ché 1a mic du dd nhan manh dugc viée dua ra tat ca
cac hanh vi riéng biét cua t6i pham dé chirng minh rang day l1a loai téi pham m&i c6
hanh vi riéng biét nhung quan diém nay da miéu ta qua chi tiét vé mat hanh vi trong
khi mot khai niém khoa hoc can phai ngin gon, stc tich va chi ra duoc ddy da van
dé vé toi pham.

Trén co s phan tich cac quan diém ctia cac nha khoa hoc, déng thoi véi
su nghién ctu cua minh, tac gid luan van dua ra khai niém toi st dung mang
may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi chiém doat
tai san nhu sau: T6i sir dung mang mdy tinh, mang vién théng, mang Internet
hodc thiét bi s6 thuc hién hanh vi chiém doat tai san la hanh vi sit dung mang
may tinh, mang vién thong, mang internet hodc thiét bi sé dé thwe hién hanh vi
chiém doat tai san cia nguoi khac, do nguwoi co nang luc trach nhiém hinh sy
va di d6 tuéi thuc hién dwdi hinh thirc 16i co ¥, xam pham quyén so hitu dwoc
phdp ludt hinh sw bdo vé. Theo quan diém cua tac gia luan vian, khai niém nay
da liét ké day du boén du hiéu cua toi pham nhu ddu hiéu vé mat chu quan, dau
hiéu vé mit khach quan, ddu hiéu vé chu thé va diu hiéu vé khach thé cua toi

pham quy dinh tai Diéu 226b BLHS.



1.1.2 Bdc diém ciia tji siv dung mang mdy tinh, mang vién théng, mang internet
hodc thiét bi sé thuwe hién hanh vi chiém doat tai sin

Trén co sé vé khai niém toi pham tdi so dung mang may tinh, mang vién
thong, phuong tién dién tir thyc hién hanh vi chiém doat tai san da néu & phén trén,
c6 thé thay duoc toi pham nay c6 nhitng dic diém nhu sau:

Thir nhdt, n6i vé toi pham coéng nghé cao thi phai dic biét cha ¥ vé phuong
tién pham toi. Toi pham quy dinh tai Piéu 26b BLHS Ia toi pham ma nguoi pham
to1 sir dung nhirng thiét bi dién tir cong nghé cao dé thuc hién muc dich chiém doat
tai san. Trong d6, mang may tinh, mang vién thong, mang internet hodc thiét bi sb
dong vai tro rat quan trong. Pay 13 mot trong nhiing dic diém co ban va quan trong
cua to1 pham nay.

Thit hai, vé hanh vi ciia ngudi pham toi. Néu cach hanh vi cia ngudi pham toi
ma thuoc mot trong cac hanh vi dugc quy dinh tai biéu 138 (T61 trom cép tai san)
va Piéu 139 (T6i lira dao chiém doat tai san) thi khong pham toi quy dinh tai Diéu
226b BLHS. Hanh vi ctua nguoi pham t6i khi thyc hién t6i pham tai Diéu 226b
BLHS ¢6 thé duge chia thanh hai giai doan: Mot la: ngudi pham t0i st dung Cac
thiét bi, phuong tién k¥ thuat s6 tac dong vao mang may tinh, mang vién thong hoic
thiét bj dién tr ctia nguoi nao d6; Hai l1a: Tac dong dén tai san cta ngudi khac dé
thuc hién hanh vi chiém doat tai san.

Trong toan bd qua trinh pham t0i, hanh vi & giai doan thi nhét luon ludn 1a
tién dé, diéu kién cho hanh vi ¢ giai doan thir hai duoc thuc hién mot cach d& dang.
Néu hanh vi ¢ giai doan thtr nhat khong thuc hién duoc thi hanh vi ¢ giai doan thir
hai khong thé hoan thanh.

Thit ba, vé myc dich pham toi. Muc dich pham ti cta t6i pham quy dinh tai
Diéu 226b BLHS la chiém doat tai san. Pay 1a mot trong nhitng dic diém quan
trong ctia toi pham nay. Nguoi pham toi c¢6 thé thuc hién hanh vi sir dung cac thiét
bi dién tor dé tac dong vao mang vién thong, mang mdy tinh véi nhiéu muc dich
khac nhau. Tuy nhién, chi khi nao c6 muc dich chiém doat tai san thi mai 1a hanh vi

pham t6i quy dinh tai Diéu 226b BLHS.

10



Thir tir, vé tai san. Tai san quy dinh tai toi nay c6 thé 1a tai san thong thuong
nhu vat, tién, gidy to c6 gia [24, Diéu 163] hodc tai san ddc biét 1a tai san ao. Tai
san 40 & day co thé duoc hiéu 1a cac tai san duoc tao ra trong moi trudng mang may
tinh hodc mang vién thong (Vi du: tién trong céac vi dién tr, dd vat trong tro choti
trye tuyén...). Tuy 13 tai san 4o nhung cdc tai san ndy ciing ¢ gia tri giao dich,
thanh toan, trao d6i, quy ddi sang gia tri thuc té nhu cac tai san khac. Ngudi so hitu
c4c tai san ndy ciing ¢ ddy du cac quyén nhu chiém hiru, sir dung va dinh doat theo
quy dinh ctia phap luat dan sy [24, Piéu 164].

Thit ndm, vé chu thé cta toi pham. Nguoi pham t6i quy dinh tai Diéu 226b
BLHS thong thudng 1a nhitng ngudi am hiéu vé thiét bi dién tir, mang may tinh,
mang vién thong. Tuy nhién, khong nhat thiét nguoi pham tdi phai 12 nguoi biét
tuong tan cac van dé trong linh vuc tin hoc hodc cong nghé cao ma chi can biét cac
van dé lién quan va phuc vu cho hanh vi pham td1 cua minh.

Trén day la mot s6 diac diém khai quat nhét cua toi pham quy dinh tai biéu
226b BLHS. biéu 226b BLHS quy dinh bén nhom hanh vi cu thé quy dinh tai cac
diém tir a dén d khoan 1, ngoai cac dac diém da néu, mdi nhom hanh vi lai cd nhirng
dic diém riéng s& duoc tac gia trinh bay trong phan 1.2 Chuong I luan vin nay.
1.1.3 Bdn chit ciia tpi siv dung mang mdy tinh, mang vién thong, mang internet
hodc thiét bi sé thuwe hi¢n hanh vi chiém doat tai sin

B4t ¢t hanh vi pham tdi nao ciing nhim mot muc dich cu thé. Muc dich
pham t6i s& chi phdi hanh vi pham toi ctia ngudi d6. Muc dich cta toi pham quy
dinh tai Diéu 226b BLHS 1a nham chiém doat tai san. Tai san la ddi twong ma
nguoi pham toi hudng toi va 1a cac tai san con nam trong su quan 1y, s¢ hitu cia
chii s& hitu. Do d6, tat ca cac hanh vi pham ti cia nguoi pham toi déu nhim
muc dich chuyén dich quyén s& hitu tai san tir nguoi ndy sang ngudi khac, 1am
cho chil s¢ hitu mat di quyén s¢ hitu ciia minh ddi véi tai san d6. Pong thoi, tao
cho nguoi khic co duge quyén sé hitu dbi véi tai san bi chiém doat. Muc dich
nay phu hop v61 muc dich cia nhom tdi co tinh chit chiém doat thudc chuong

cac toi pham xam pham s hiru.
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Tuy nhién, khac vé6i cac t6i pham truyén thdng thong thuong nhu trdém cip tai
san, lira d4o chiém doat tai san, lam dung tin nhi€ém chiém doat tai san... 1a thuc hién
cac hanh vi pham t01 truyén théng, to1 pham tai biéu 226b sir dung su hd tro cta
mang may tinh, mang vién thong, mang internet hoic thiét bi s6 dé chiém doat tai san
ctia nguoi khac. Nhitng phuong tién nhu mang may tinh, mang vién thong, mang
internet hodc thiét bi sb c6 vai tro gitp cho muc dich chiém doat tai san cua toi pham
mot cach dé dang.

Trong t§i ndy, khong phai mang may tinh, mang vién thong, mang internet
hodc thiét bi s 1a doi tuong tac dong cua tdi pham ma doi tuong tac dong chinh la
cac tai san. Mang may tinh, mang vién thong, mang internet hodc thiét bi sb cling bi
tac dong nhung su tac dong do la dé tao diéu kién cho viéc tac dong vao tai san
duoc dé dang hon. Theo d6, mang mdy tinh, mang vién thong, mang internet hoic
thiét bi s6 chi 1am thay d6i dang hanh vi thyc hién chit khong lam thay doi ban chat
cua tdi pham.

Do vay, ban chét cua toi pham quy dinh tai Piéu 226b BLHS theo quan diém
cua tac gia luan van la mot to1 xam pham so hitu co6 tinh chat chiém doat. Tinh chat
chiém doat dugc thé hién quan muc dich cua toi pham la chiém doat tai san, tai san
1a dbi twong ma nguoi pham toi hudng téi va mang may tinh, mang vién thong,
phuong tién dién tir 1a dong vai tro 1a phuong ti€n, cong cu pham tdi.

1.2 Quy dinh ciia B lut hinh sw nim 1999 sira d6i bo sung nim 2009 vé tdi sir
dung mang may tinh, mang vién thong, mang internet hoic thiét bi so thuc
hién hanh vi chiém doat tai san

Piéu 226b. Téi sir dung mang mdy tinh, mang vién théng, mang Internet hodc
thiét bi sé thue hién hanh vi chiém doat tai san

1. Nguoi nao sir dung mang mdy tinh, mang vién théng, mang Internet hodc
thiét bi sé thue hién mot trong nhitng hanh vi sau ddy, thi bi phat tién tir muoi triéu
déng dén mét tram triéu d&ng hodc phat tu tr mot nam dén nam nam:

a) Sir dung théng tin vé tai khodn, thé ngdn hang ciia co quan, té chire, cd
nhédn dé chiém doat hodc lam gid thé ngdn hang nham chiém doat tai san ciia chi

thé hodc thanh toan hang hoa, dich vu;
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b) Truy cdp bat hop phdp vao tai khodn cia co quan, té chirc, cd nhdn nham
chiém doat tai san;

¢) Lira ddo trong thwong mai dién tir, kinh doanh tién té, huy déng von tin
dung, mua bdn va thanh todn cé phiéu qua mang nham chiém doat tai san cia co
quan, 16 chire, cd nhan;

d) Hanh vi khac nham chiém doat tai san cua co quan, 16 chire, cd nhan.

2. Pham toi thuoc mot trong cac trwong hop sau ddy, thi bi phat tu tw ba nam
dén bay nam:

a) C6 16 chirc;

b) Pham toi nhiéu lan;

¢) CO tinh chat chuyén nghiép;

d) Chiém doat tai san cé gia tri tw nam muoi triéu déng dén dudi hai tram
triéu do”‘ng;

d) Gdy hdu qua nghiém trong;

e) Tdi pham nguy hiém.

3. Pham tgi thuoc mot trong cac truong hop sau ddy, thi bi phat tu tir bay nam
dén muwoi lam nam:

a) Chiém doat tai san cé gia tri ti hai tram triéu dong dén dwéi nam tram
triéu do”‘ng;

b) Gay hdu qua rdt nghiém trong.

4. Pham toi thuoc mot trong cac truong hop sau day, thi bi phat tu tr muoi hai
nam dén hai mwoi ndm hodc tii chung thén:

a) Chiém doat tdi san cé gia tri tw nam tram triéu déng tro lén;

b) Gdy hdu qua dac biét nghiém trong.

5. Nguoi pham tgi con co thé bi phat tien tir nam triéu déng dén mot tram triéu
déng, tich thu mot phdn hodc toan bé tai san, cam dam nhiém chirc vu, cam hanh
nghé hodc lam cong viéc nhat dinh tir mot nam dén nam nam.

1.2.1 Céu thanh téi pham
“Cdu thanh tgi pham la t(fng hop nhitng déu hiéu can va di, ddc trung cho toi

pham cu thé dwoc quy dinh trong ludt” [47, tr. 111]. Nhitng du hiéu duoc dung dé
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mo ta t6i pham phai vira phan anh duoc day du tinh nguy hiém cta toi pham cu thé,
vira du cho phép phan biét t01 pham nay vai cac to1 pham khac. Luat hinh sy quy
dinh t6i pham bﬁng cac mo ta toi pham. Nhu vay, moi cAu thanh toi pham bao gém
cac dau hiéu phap ly dac trung can va du ciua mot toi pham cu thé. Viéc xac dinh
thiéu hodc thira bat cr mot dau hiéu cu thanh toi pham nao cua cAu thanh toi pham
cling déu din dén nhan thirc khong dung vé t6i pham va sai 1am trong 4p dung phap
luat hinh sy néi chung va xac dinh t6i danh cu thé néi riéng. Cau thanh t6i pham
bao gdm bdn yéu td dic trung nhu sau:

- Cac dau hiéu vé khach thé cta t6i pham.

- Cac dau hiéu vé mit khach quan cua tdi pham.

- Cac déau hiéu vé chu thé cua toi pham.

- Cac dau hiéu vé mit chu quan cua tdi pham.
1.2.1.1 Khdch thé ciia ti sir dung mang mdy tinh, mang vién théng, mang internet
hodc thiét bi s6 thuc hién hanh vi chiém doat tai san

“Khdch thé cua toi pham la cdac quan hé xa hoi dwoc ludt hinh sy bao vé va bi
t0i pham xam hai” [15, tr. 131]. Tt khai niém vé khach thé cua toi pham néu trén,
tac gia luan van théy réng theo quy dinh ctia luat hinh sy Viét Nam, hanh vi bi coi la
t6i pham 1 hanh vi gdy nguy hiém cho xi hoi, gdy thiét hai hoidc de doa gay thiét
hai cho mdt hodc nhiéu céac quan hé xa hoi dugc luat hinh sy bao vé va dugc cu thé
hoa trong cac quy dinh cua B0 luat hinh suy.

Tir khai niém néu trén c6 thé thdy, Toi sir dung mang may tinh, mang vién
thong, mang internet hodc thiét bi s thyc hién hanh vi chiém doat tai san xam hai
t6i cac khach thé nhu: an toan trong linh vuc CNTT, mang vién thong, quan hé sé
hitu, trat tu quan 1y kinh té va quyén tu do dan chil cua céng dan. Tuy nhién, mot
hanh vi pham t61 co thé xam hai cung mot lac nhiéu quan hé xa hd1 dugc luat hinh
su bao vé€ va gay thiét hai hodc de doa gay thiét hai cho cac quan h¢ do. Pé x4c dinh
duogc tdi pham mot cach chinh xac thi can phai can ctr vao khach thé bi xam hai truc
tiép. “Khdch thé truc tié}) cua toi pham la quan hé xa hoi cu thé bi hanh vi pham toi

truec tiép xam hai” [15, tr. 58]. Trén thyc té, c6 trudng hgp mot hanh vi pham toi chi
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xam hai dén mot khéach thé truc tiép nhung co6 truong hop, mot hanh vi pham téi lai
cing mdt lic xam hai dén nhiéu khach thé tryc tiép, tirc 12 xAm hai dén nhiéu quan
hé xa hoi duoc luat hinh su bao vé.

Cac nha lam luat cho réng, khach thé truc tiép cua To1 st dung mang may tinh,
mang vién thong, mang internet hoic thiét bi sd thuc hién hanh vi chiém doat tai san
chinh 13 an toan trong linh vuc CNTT va mang vién thong. An toan trong linh vuc
CNTT, mang vién thong co thé duoc hiéu 12 bao vé sy an toan cho cac hé théng mang
may tinh, mang vién thong, truyén thong, cac hé théng co so dir liéu va ha tang mang,
dam bao an toan cho thong tin (dir liéu) khi luwu trit va truyén tai trén ca ba yéu t6: bao
vé tinh bi mat, bao dam tinh xac thuc (nguyén ven va rd nguén goc) va kha ning san
sang cho sir dung cta thong tin. M&i hé thdng mang mdy tinh, mang vién théng déu c6
mot co ché diéu hanh, hoat dong riéng va dac biét 1a phai dugc bao mat br?mg cac
phuong thitc khac nhau. Khi tién hanh sir dung cac hé thong nay, nguoi st dung phai
thao tac theo mdt quy trinh nhét dinh dé dam bao cac hoat dong duoc thong sudt va an
toan. Nhung ddi voi t0i pham, ching lai tic dong vao cac hé théng ndy bang cac
phuong tién di¢n tir, may moc, cong ngh¢ hi¢n dai nhu cai virus, bé khéa dién tir, st
dung cac chuong trinh bé khda mat khau tai khoan. .. chinh 1a d3 xam hai, pha v& su an
toan trong hoat dong binh thudng cia hé thong CNTT, xdm pham dén an toan cong
cong, trat tu cong cdng dugc quy dinh tai Chuong X1X BLHS.

Nhung theo quan diém cua tac gid luan van, can xem xét dén muc dich pham
t6i 1a chiém doat tai san hay noi cach khac d6 1a xam pham dén quan hé sé hiru.
Vi¢c xam pham dén an toan hé théng CNTT thuc chit chi la cach thic dé nguoi
pham t01 tiép can dugc voi tai san va chiém doat tai san mot cach dé dang. Nhu da
trinh bay & phan Ban chat cia toi pham ndy, viéc sir dung mang may tinh, mang
vién thong, mang internet hoac thiét bi sb chi l1a cong cu, phuong ti¢n dé thuc hién
hanh vi chiém doat tai san. Viéc tac dong dén mang mdy tinh, mang vién thong,
mang internet dem lai hau qua rét it, thAm chi khong gay anh huong dén viéc hoat
dong binh thuong ciia mang may tinh, mang vién thong hay mang internet hoic

thiét bi s6. Vay, ddi tuong tac dong chinh cua t6i pham nay 1a gi?
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“Poi twong tac dong cua toi pham la mot bo phan (yéu td) thudc khach thé
cua toi pham bi hanh vi pham t9i tac dong dén va gay thiét hai hoac de doa gay
thiét hai cho cdc quan hé xa hoi dwoc ludt hinh sy bdao vé” [15, tr.59].

Theo quan diém ctia cac nha xay dung luat, ddi tuong tac dong cuia toi pham
nay chinh 12 mang may tinh, mang vién thong, mang internet hoic thiét bj sb, vi
vay, ho Xép t01 nay va nhom toi pham xam pham an toan cong cong, trat tu cong
cOng ma cu thé hon 1a toi pham nay duoc xép vao nhom tdi pham trong linh vuc
cong nghé thong tin, mang vién thong. Con theo tac gia luan vin, ban chit cua toi
pham nay la quan h¢ s& hiru bi xdm pham va doi tuong tdc dong cua toi pham trong
to1 nay chinh Ia tai san. Vi vay, can phai xac dinh khach thé truc tiép cua td1 pham
quy dinh tai Diéu 226b BLHS la quan h¢ so hitu dugc phap luat hinh sy bao vé.
1.2.1.2 Mat khdch quan cia tgi sit dung mang mdy tinh, mang vién théng, mang
internet hodc thiét bi sé thuwe hién hanh vi chiém doat tai san

Mit khach quan ciia toi pham 1a mit bén ngoai ctia tdi pham, bao gom nhiing
biéu hién cua t6i pham dién ra hodc ton tai bén ngoai thé gidi khach quan. Mit khach
quan cua t0i st dung mang may tinh, mang vién thong, mang internet hoac thiét bi sd
thyc hién hanh vi chiém doat tai san 1a nhitng biéu hién ra bén ngoai bao gdm: Hanh
vi khach quan ctia toi pham, hau qua cua tdi pham; phuong tién pham téi.

a. Hanh vi khach quan cua toi pham

Hanh vi khach quan cta to6i pham quy dinh tai Piéu 226b BLHS bao gdm bén
nhém hanh vi sau day:

Nhom hanh vi thit nhat: Sir dung théng tin vé tai khodn, thé ngdn hang ciia co
quan, t6 chirc, ca nhan dé chiém doat hodc lam gia thé ngdn hang nham chiém doat
tdi san ciia chii thé hodc thanh todn hang héa, dich vu (diém a khodn 1 Diéu 226b).

Nhom hanh vi ndy bao gém hai hanh vi: Mét la: Hanh vi sir dung thong tin vé
tai khoan, thé ngan hang cua co quan, t6 chirc, c4 nhan dé chiém doat tai san; Hai Ia:
Lam gia thé ngan hang nhim chiém doat tai san cta chu thé hoic thanh toan hang

hoa, dich vu.
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- Hanh vi sir dung thong tin vé tai khodn, thé ngdn hang cia co quan, t6 chirc,
ca nhdn dé chiém doat tdi san

Trude hét, thong tin tai khoan bao gdm céc dir liéu nhu: tén cha tai khoan (tén
ca nhan, co quan, to chtre), s6 tai khoan, sd dién thoai, dia chi hop thu dién tu, loai
tai khoan, ngan hang va chi nhanh ngan hang va mot sd thong tin hiru ich khac.
Ngoai ra, nhom nay ciing gdbm nhirng tai khoan khéng thudc ngan hang nhung cd
chtrc ning giao dich va thanh toan truc tuyén nhu: tai khoan ching khoan, tai khoan
giao dich cta cac cong thanh toan dién tir nhu: Bao Kim, Ngan Luong, Paypal,
OnePay, 123Pay, VnMart...duoc cung cip bdi nhitng doanh nghiép thuc hién giao
dich dién tir. Cac cong thanh toan dién tr nay lién két v4i cac ngan hang va tién
hanh két ndi cac tai khoan véi cac tai khoan ngan hang cua chu tai khoan trén cong
thanh toan dién tir dé tién hanh thuc hién thanh toan. Theo do, gia tri thanh toan
duge trir tryc tiép vao tai khoan ciia chu tai khoan ngan hang. Thong tin thé ngan
hang bao gém: Tén chu thé, sé thé, ngan hang phat hanh thé, loai thé, ngay hét han,
quy dinh st dung thé, ma bao vé, mat khau. ..

Céc thong tin vé tai khoan va thé, ngudi pham toi ¢ thé c6 dugc bang nhiéu
phuong thitc nhu: truy cdp bat hop phap vao mdy tinh, thiét bi s6 hoic hé thong
mang ndi bd ciia ngan hang, céng thanh toan dién tu, 1ap cac website gia mao nham
muc dich thu thap théng tin, cai dit virus vao may vi tinh, thiét bi sd, dién thoai di
dong dé danh cap thong tin va mat khau, mua ban thong tin tir ngudi khac, 12 nhan
vién loi dung nghiép vu dé thu thap thong tin. ..

Trong hanh vi nay, muc dich ctia téi pham 1a chiém doat tai san, tirc 1a
chuyén dich quyén s¢ hitu tai san tir chii s¢ hitu sang cho nguoi pham toi hodc
nguoi khac. Thong qua viéc xac 1ap mot Hop dong giao dich véi ngan hang,
cong thanh toan dién tir, chu so hitu thiét 1ap tai khoan va chuyén tai san cua
minh tir dang cu thé 1a tién sang tai san 40. Va lic ndy, tai san cta chu so hitu
dang dugc ngan hang, cong thanh toan dién tir quan ly. Chu s¢ hitu c6 thé sir
dung gi tri tai san ciia minh theo phuong thirc va nguyén tic nhat dinh ma ngin

hang, cong thanh toan dién tir dua ra.
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Khi ngudi pham toi st dung cac théng tin vé tai khoan, thé ngan hang cia tai
khoan thi chi tai khoan khong hé biét viéc nay. Nhu vdy, hanh vi ndy c6 tinh chét
1én 1at d6i véi chu tai khoan. Nhung viéc thuc hién cac giao dich nhu chuyén khoan
qua hinh thtc internet banking, van tin sé du, thanh toan qua céac trang website
thanh toan truc tuyén... thi ngudi pham t6i thyc hién hoan toan cong khai. Ngan
hang, doanh nghiép phat hanh dich vu thanh toan truc tuyén 13 bén quan 1y tai san
biét dugc co giao dich dién ra nhung khong thé xac nhan duoc 13 co phai chi tai
khoan thuc hién hay khong vi thuc té, chi can biét duoc thong tin tai khoan thi ai
cling c6 thé thyc hién duogc giao dich cua tai khoan d6 théng qua trang chi ctia ngan
hang, cong thanh toan dién tir. Nhu vy, ngudi pham toi da 1am cho nguoi quéan 1y
tai san 1am tudng 13 chu tai khoan thyc hién cac giao dich tir tai khoan cta minh.

Céac hanh vi chiém doat tai san dugc thuc hién trén moi trudong mang may tinh,
mang vién thong thong thuong bao gdm cac budc: nhap thong tin tai khoan, thé
ngan hang cua chu tai khoan trong muc dang nhdp ctia website ban hang, san giao
dich thuong mai dién tir; guri yéu cau, thong tin tai khoan dé thanh toan hang hoa,
dich vy; dit I¢nh thanh toan, giao dich trén mang may tinh va sau do, s6 tién thanh
toan bi trir vao tai khoan cua chu tai khoan.

Trong truong hop nay, viéc sit dung thong tin tai khoan, thé ngan hang vao
muc dich chiém doat tai san thi méi 13 hanh vi ciia t6i nay. Néu nguoi pham tdi chi
st dung céc thong tin d6 vao muc dich Itra ddo hay ban thong tin cho ngudi khac thi
khong phai hanh vi quy dinh tai diém a khoan 1 Diéu 226b BLHS.

- Hanh vi lam gia thé ngdn hang nham chiém doat tai san cia chii thé hodc
thanh toan hang hoa, dich vu.

Theo quy dinh tai khoan 6 Piéu 2 Thong tu lién tich s6 10/2012 huéng dan ap
dung quy dinh cua Bo luat hinh su vé mot sd toi pham trong linh vyc cong nghé
thong tin va vién thong thi:

“6. Thé ngdn hang la céng cu thanh todn do ngdn hang phat hanh thé cdp cho
khdch hang sir dung theo hop dong ky két gitta ngdn hang phat hanh thé va chii thé.”

Va hanh vi lam thé ngan hang gia la:
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“]. Lam gid thé ngdn hang la viéc cd nhdn khong c6 tham quyén san xudt,
phat hanh thé ngdn hang nhung san xudt thé giong nhie thé ngdn hang (trong dé c6
chita dung thong tin, dir liéu nhw thé ciia ngdn hang phdt hanh).” [34, Diéu 10].

Hanh vi pham t6i quy dinh tai diém a khoan 1 Piéu 226b BLHS dugc thuc
hién bao gém cac budc co ban: danh cip hodc théng qua mua ban thong tin dé san
xudt thé ngan hang gia va thuc hién hanh vi chiém doat tai san hodc thanh toan hang
hoa, dich vu. V& thong tin tai khoan, ngudi pham t6i c6 thé danh cip bang cach cai
dit cac thiét bi dién tir c6 chirc nang ghi trom dir li€u tai cac may ATM, may quet
thé thanh toan (may POS), cai dit cdc phan mém theo ddi, nghe 1én, chup va gui file
dir liéu vé mdy chu, xay dimg website gia mao dé thu thap thong tin... Sau khi thu
thap dugc thong tin vé tai khoan hodc thong tin thé ngan hang, ngudi pham toi sir
dung chung dé san xuét thé ngan hang gia. Cac thong tin ndy duoc nguoi pham toi
sao chép vao cac thé trang dé tao ra mot thé ngan hang c6 thé thuc hién cic giao
dich nhu rat tién, chuyén khoan hodc thyc hién vi¢c thanh toan hang hoéa, dich vu
thong qua cic may rat tién ty dong hodc cac diém chap nhan thanh toan thé bang
may POS. Chiéc thé ngan hang gia trong truong hop nay chinh 13 phuong tién dé
nguoi pham to1 thuc hién hanh vi chiém doat tai san duoc thanh cong. Khi nguoi
pham td1 da co thé gia trong tay thi lic nay, thé gia c6 tinh nang nhu thé that va ho
6 thé chiém doat tai san bang nhiéu cach nhu rut tién tai cac may ATM, quet thé
thanh toan hang hoéa, dich vu ...

Khoan 1 Diéu 226b BLHS quy dinh hai hanh vi co ban nhung lai chua dua ra
dugc diém khac biét gitra hai hanh vi nay. Diém phan biét rd rang nhét giita dhai
hanh vi nay chinh 1a cach thirc stir dung thong tin tai khoan, thong tin thé ngan hang.
Néu ngudi pham t6i str dung cac thong tin nay truc tiép thyuc hién hanh vi chiém
doat tai san hodc thanh toan hang hoéa, dich vu thi 1a hanh vi th nhit. Con néu sir
dung cac thong tin d6 dé lam thé ngan hang gia, sau d6 thyc hién hanh vi chiém
doat tai san hodc thanh todn hang hoéa, dich vu thi méi 1a hanh vi thir hai.

Diém a khoan 1 Diéu 226b ciing dé cip dén ddi twong bi hai 13 chu tai khoan,

chu thé. Tuy nhién, dudi quan diém cua tac gia luan van, t0i pham nay c6 thé xam
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ha dén rat nhiéu bi hai nhu: chu tai khoan, chu thé, ngan hang phat hanh thé, nguoi
ban hang hoa, cung cap dich vu hodc bén cung cip dich vu chip nhén thé. Vi vay,
diém a khoan 1 Diéu 226b quy dinh ddi twong bi hai 13 chii tai khodn, chii thé thoi
1a chua day du. Do vay, ddy 1 diém chua hop 1y ctia Piéu luat va can phai dugc stra
d6i, bd sung.

Diém a khoan 1 Diéu 226b BLHS 1999 ciing c6 16 hong 16n khi chi quy dinh
hanh vi lam thé ngan hang gia, khong quy dinh cdc hanh vi nhu mua ban, tang tri,
sit dung hay luu hanh thé ngan hang gia nay. Diéu d6 c6 nghia, chi truy ciru trach
nhiém hinh sy d6i v6i nguoi 1am thé ngan hang gia con d6i v6i cac hanh vi khac
Diéu 226b khong dé cap dén. Vi vay, trén thyc té, khong thé xir Iy nhitng ngudi c6
hanh vi mua ban, tang trit, sit dung hay luu hanh thé ngan hang gia theo to61 nay. Do
d6, can phai stra d6i, b sung Piéu 226b BLHS theo huéng bod sung cac hanh vi
tang trit, st dung, mua ban va luu hanh thé ngan hang gia.

Nhom hanh vi thir hai: Truy cdp bat hop phdp vdo tdi khodn cia co quan, t6
chire, cd nhan nham chiém doat tai san (Diém b khoan 1 Diéu 226b).

“2. Truy cdp bat hop phdp vdo tdi khoan la hanh vi ¢é ¥ vwot qua canh bdo,
ma truy cdp, twong lira hodc sw dung ma truy cdp cua nguoi khac ma khong dwoc
sw cho phép ciia nguoi d6 dé truy cdp vao tai khoan khéng phdi cia minh” [34,
Diéu 10]

Can phai hiéu, su bat hop phap ¢ day 1a nguoi pham tdi ¢6 ¥ thuc hién hanh vi
truy cap vao tai khoan khong phai cua minh, khong dugc phép cua chu tai khoan
hodc chi thé c6 tham quyén cho phép. Trong d6, chu thé co tham quyén 14 chu thé
quan 1y tai khoan cho khach hang bao gém: ngan hang, san giao dich thwong mai
dién tir, cac website cung cap dich vu thanh toan, tro choi truc tuyén.. .

“Cdnh bdo 1a thdng bao khdng cho phép nguoi khéng cé tham quyén truy cdp
vdo co s6 dir liéu” [34, Diéu 2]. Canh béo 1a thong bao ciia hé thong khi phat hién
sai sOt so v4i hoat dong binh thudng ciia hé théng. Khi mot ngudi truy cap vao co
so dit liéu cuia minh hodc cua ngudi khac, néu thao tac sai s& nhan dugc canh béo.

Céc canh bao nay co thé 1a: mat khau dang nhap khong diing, sai tén tai khoan dang

20



nhap, tai khoan dang nhap khong tdn tai, tai khoan cta ban hién tai dang bi khoa,
ban chua dang nhap hodc khong co quyén truy cdp vao hé thong. ... Néu cd tinh bo
qua céc canh bao va cb ging truy cip vao tai khoan khong phai cia minh nham muc
dich chiém doat tai san thi d6 12 hanh vi pham toi.

“Ma truy cdp la diéu kién bat budc dap ung mot tiéu chi chudn nhat dinh
truoc khi s dung, truy cdp toi thiét bi, ndi dung dir liéu dwoc bao vé” [34, Diéu 2].
Mobi mot tai khoan khi ding ky tao méi s& co6 mot ma truy cap (hay con goi 1a mat
khau, password, chia khoa, key...) nhat dinh ma chi chua tai khoan méi biét duoc.
Ma truy cap nay co thé duoc cha tai khoan tao ra hodc do hé théng cung cép cho
chu tai khoan. Ma truy cap co thé duoc cau thanh boi ky tu, chir s0, ky tu dac biét,
hién dai hon 1 ddu van tay, quét vong mac... Khi ding nhap vao hé thdng hoic
website, nguoi ddng nhap phai dang nhdp chinh xac tén tai khoan va ma truy cap,
néu dang nhap sai s& nhan dugc canh bao, néu diang nhap chinh xac thi nguoi ding
nhap co thé tiép tuc cac thao tic tiép theo bang quyén cua chi tai khoan. Nguoi
pham ti ¢ thé bang nhiéu cach khac nhau dé c6 dugc ma truy cdp nhu cai phan
mém gian diép dé danh cap mi truy cdp, mua ban thong tin tai khoan trén mang
may tinh, danh cip tén tai khoan rdi sau d6 st dung cong nghé giai ma dé c6 duoc
mi truy cap hodc st dung thiét bi, phuwong thirc cong nghé cao khac dé vuot qua
duge mi truy cap. Co nhiéu hé théng, chi can nhap sai ma truy cp tir 3 1an trd 1én
thi tai khoan d6 bi khoa. Trong truong hop nay, nguoi pham toi phai that tinh vi,
hiéu biét hé thdng bdo mat méi ¢ thé vuot qua dugc mi truy cap. Pay ciing 1a
truong hop dé phan biét v6i hanh vi sir dung tai khoan, ma truy cap cia chu tai
khoan dé truy cap vao tai khoan ma khong duge sy cho phép cta chu tai khoan.

Twong hira la tdp hop cdc thanh phan hodc mét hé thong cdc trang thiét bi,
phan mém hodc phan cimg dwoc dat giita hai hodc nhiéu mang, nham kiém sodt tdt
cd cdc két noi tir bén trong ra bén ngodi mang va ngweoe lai, dong thoi ngan chin
viéc xdm nhdp, két néi trdi phép [34, Piéu 2]. Tudng lira c6 thé dugc xay dung danh
riéng cho h¢ théng do6 hoac dugc bén thir ba phat trién va dugc hé théng do st dung.

Tuong lra dong vai trd 1a nguoi bao vé, gidm sat va cho phép cac két noi tir trong ra
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ngoai hodc tir ngoai vao trong va co chirc ning ngin chin néu viéc két ndi 1a trai
phép. Khi c6 sy dang nhap vao hé thong, tuong lira s& xem xét xem viée dang nhap
la dugc phép hay trai phép va qua do co cho phép viéc dang nhap hay khong. Nguoi
pham t6i ¢ thé c6 nhiéu cach dé vuot tudng ltra nhu cai phan mém phé hoai hoic
str dung thiét bi cong nghé cao c6 chirc ning nhu “cong sau” dé theo ddi hoat dong
clia tudng lira hodc tim moi cach dé tit tuong hira. Khi di hoan thanh viée tit tuong
Ira hodc vuot qua dugc tuong Itra, nguoi pham to1 co thé hoan toan xam nhap duogc
vao co so dit liéu ciia hé théng ma khong gip bat ctr khé khan nao nira.

“Str dung ma truy cdap cua nguoi khac ma khong duwoc su cho phép ciua nguoi
dé dé truy cdp vao tai khoan khéng phdi ciia minh” 13 viéc ngudi pham toi biét
dugc day du thong tin vé tén tai khoan, ma truy cap dé co thé ding nhap dugc vao
tai khoan ma khong phai thyc hién cac thao tac dé vuot qua ma truy cap hodc tudng
Itra. Viéc c6 dugc cac thong tin nay co thé 1a tirng dugc chu tai khoan cho biét, nhat
duogc tai san cua chi tai khoan c6 day du thong tin nhu thé ATM, thé mua hang hoéa,
dich vu... Trong truong hop ndy, nguoi pham tdi tuy khong phai 1a chu tai khoan
nhung da xam nhap dugc vao hé théng dé co duoc quyén nhu chu tai khoan that su
va co quyén dinh doat tai san cua chinh tai khoan do6. Chinh viéc c6 quyén dinh doat
tai san trong tai khoan d6 ma nguoi pham to1 co thé thyc hién duge viéc chiém doat
tai san. Nguodi pham toi co thé thuc hién cac 1énh nhu chuyén tién tir tai khoan nay
sang tai khoan khac, rat tién tir may rut tién ty dong (ATM), thanh toan cic hang
hoa trén cac website thuong mai dién tr hodc thanh toan dich vu. Chu tai khoan
thuc sy lac nay da bi xadm pham téi quyén s& hiru tai san ctia minh va bi thiét hai tir
viéc chiém doat tai san caa toi pham.

Nhom hanh vi thir ba: Lwa dao trong thwong mai dién ti, kinh doanh tien té,
huy déng vén tin dung, mua ban va thanh todn cé phiéu qua mang nham chiém doat
tai san ciia co quan, t6 chirc, ca nhan (diém c khoan 1 Piéu 226b).

Lira ddo trong thuong mai di¢n tur, kinh doanh tién té, huy dong von tin dung,
mua ban va thanh toan cb phiéu qua mang 1a st dung tha doan gian déi, dua ra

nhitng thong tin sai sy that vé mot san phém, mot van dé, linh vuc trong thuong mai
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dién tir, kinh doanh tién té, huy dong von tin dung, mua ban va thanh toan ¢ phiéu
trén mang nham tao niém tin cho ngudi chil tai san, nguodi quan 1y tai san, 1am cho
ho tudng 1a that va mua, ban hoac dau tu vao linh vuc d6 [34, Diéu 10].

Xét vé mit khach quan, hanh vi lira doi 1a dua ra nhiing thong tin khong ding,
khong day du lam cho chi tai san 1Am twéng d6 1a thong tin chinh x4c va tin tudng
vao nhiing thong tin ma ngudi pham to1 dua ra. Con hanh vi chiém doat lai duoc thé
hién bang hai hinh thirc: Méz Ia, tai san dang trong su quan 1y, chiém hitu ciia chil
tai khoan hodc ctia ngudi khac dugc chu tai khoan giao quyén quan 1y thi hinh thirc
thé hién 1a viéc nguoi pham toi nhan tai san tir ngudi bi lra d6i. Hai 13, néu tai san
dang trong su quan 1y, chiém hitu ciia ngudi pham t6i thi hinh thtrc thé hién cu thé
la nguoi1 pham to1 dung ra phai giao lai tai san cho chu s& hitu nhung lai chi giao
mot phan, giao sai hodc khong giao lai tai san.

Khac voi toi pham lira dao chiém doat thong thuong quy dinh tai Piéu 139
BLHS, chi can ¢6 hanh vi lra d6i nham muc dich chiém doat tai san thi d3 ciu
thanh t6i pham quy dinh tai diém ¢ khoan 1 Diéu 226b BLHS. Néu hanh vi lira dao
ma khong nham muc dich chiém doat tai san ma nham muc dich khac thi khong
phai 1a hanh vi pham ti1 cta td1 pham nay.

Nhom hanh vi thir ba nay bao gdm cac hanh vi cu thé nhu sau:

Hanh vi thir nhat: Liva dao trong thiwong mai dién tir

Hoat dong thuong mai dién tir 1a viéc tién hanh mot phén hoac toan bo quy
trinh ctia hoat dong thuong mai bang phuong tién dién tr c6 két ndi véi mang
Internet, mang vién thong di dong hodc cac mang m¢ khac [19, biéu 3]. Céc hoat
dong trong thuong mai dién tir thong thudng duoc trién khai qua cac budc: quang
c4o trén mang; khach hang kiém tra théng tin hang héa, dich vu; thuc hién giao dich
dién tir (bao gom: dat hang qua mang; dam phan va ky két hgp dong mua ban hang
hoa, cung trng dich vu trén mang...); thanh toan dién tir... Chi can dua ra thong tin
gian déi hodc lira ddo & mot trong cac bude néu trén 13 hanh vi lira dao trong thuong
mai dién tir da hoan thanh.

Trong thwong mai dién tir, cac chu thé bao gdbm: ngudi sé hitu website thuong

mai dién tir; thuong nhan, t6 chic cung cip dich vu thuong mai dién tir; nguoi ban;
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khach hang; thwong nhén, t6 chic cung cip ha tang; Cac thuong nhén, to chuc, ca
nhan st dung thiét bj dién tir c6 ndi mang khac dé tién hanh hoat dong thuong mai
[19, Piéu 24]. Qua cac chu thé tham gia hoat dong thuong mai dién tir nay, c6 thé
dua ra mot s6 hanh vi lira dbi trong thuong mai di¢n t&r nhu: Gia mao thong tin cua
thwong nhan, t6 chirc, c4 nhan khac dé tham gia hoat dong thwong mai dién tir;
Thuc hién céc hanh vi Itra ddo khach hang trén website thuong mai dién tu; Gia
mao hodc sao chép giao di¢n website thuong mai dién tir cia thuong nhan, td chure,
c4 nhan khac dé kiém loi; thiét 1ap cac website lira dao trong thanh toan, cung cap
thong tin hang hoa, dich vu khong chinh xac hoic khong day da nham lira d6i khach
hang giao két hop dong. ..

Vi tin tudng cic thong tin dua ra trén cac website thuong mai dién tir khong
chinh xéac hodc khong day dit ma chu s¢ hiru tai san da dat hang qua mang, ky cac
hop dong qua mang nhung khong nhan duoc tai san, nhan dugc tai san khong dung
v61 thong tin da dua ra, nhan dugc thong bao thanh toan bi 16i nhung van bi trir tién
trong tai khoan... va giao tai san cho ngudi pham tdi thong qua hinh thic thanh
toan truc tuyén.

Hanh vi thit hai: Lira ddo trong kinh doanh tién té.

Kinh doanh tién té hiéu mot cach don gian 12 mua vao mot dong tién va ban ra
mot dong tién khac. Theo d6, nguoi kinh doanh tién té thong thuong kinh doanh
theo mot cap dong tién (hai dong tién khac nhau). Mot cdp tién té bao gom "tén"

A

ctia hai loai tién té ngin cach boi dau "/". Cu trac "tén" cta cip tién té gdm ba chi
cai viét tat, vi du: EUR/USD la cip tién té bao gom dong Euro va dong D6 la My.
Trong cip tién té ndy bao gdm ddng tién co ban va dong tién bao gid. Pong tién co
ban la dong tién dung dau tién trong mot ky hidu cdp tién té, 1a dong tién ludn ludn
chiém vu thé trong mot cip tién t&. No 13 dong tién khong ddi khi xac dinh gia mot
cdp tién t&. Pong tién bao gia 1a dong tién thir hai trong mot cap tién té.

Ty gi4 1a ty 1¢ so sanh gitta cdc ddng tién voi nhau. Mudn so sanh gia tri giita
cac ddng tién voi nhau ,can phai c6 vt ngang gia chung 1am ban vi dé so sanh. Tién

té 1a vat ngang gid chung dé biéu hi¢én gia tri ciia cac hang ho4, hién nay lai can so
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sanh gia ca giita cac dong tién véi nhau lai phai tim mot vat ngang gia chung lam
ban vi dé so sanh. Do d6, nguoi ta sir dung ty gia hdi doai. Ty gia hdi doai 1a mbi
quan hé so sanh strc mua gifta cic dong tién véi nhau. Do 13 gid ca chuyén d6i mot
don vi tién té ctia nudc nay thanh nhiing don vi tién té cua nudc khac. Khi xét mot
ty gia ngoai hdi (vi du: EUR/USD), hanh dong mua cac cip tién té mang ham y mua
tién té co ban (EUR) va ban tién té bao gia (USD). Ddng tién béo gia twong dwong
s6 tién ma nguoi mua ban, s& bién dong theo ty gia hdi doai cho cac cip tién t6. N6
duoc tinh nhu sau:

Tién t& bao gia = S6 lwong dong tién co ban x Ty gia hdi doai tai thoi diém mua.

Dua trén gia tri thay d6i nho nhét ciia mot cip ty gia, nguoi kinh doanh tién té
c6 thé tinh toan duoc viée 13i hay 16. Khoang cach giita gia mua va gia ban 1a sy
chénh léch gitta mirc gia ma mot nha dau tu c6 thé mua hay ban mot dong tién. Vi
du, khi mua 1.000 EUR/USD, c¢6 nghia ngudi mua di ban dong USD (dong tién bao
gi4) dé mua sé luong tién co ban 1a 1.000 EURO (déng tién co ban). Néu ty gia
EUR/USD di chuyén cao hon, thuong nhan c6 thé ban cip EUR/USD & mdt mirc
gia cao hon va nguoc lai. Sy chénh léch vé ty gia trong giao dich mua cap tién té
EUR/USD dem lai cho nha dau tu mét lgi nhuan hodc c6 thé 1a bi thua 16 mot khoan
tién nhét dinh.

Kinh doanh tién té qua mang la toan b hoat dong mua ban tién té duoc thuc
hién trén mang. Mudn tham gia hoat dong ndy, nha dau tu can phai gip nhan vién
moi gidi dé duoc hudng dan va ky két hop dong giao dich dudi dang Hop dong tu
van tai chinh hoic Hop dong giao dich hang hoéa. Sau d6, nha dau tu s& dugc cai dat
phan mém giao dich trén may tinh va ndp tién ky qui hodc ndp tién truc tiép. Trong
vong 15-30 phut sau khi nhan duoc tién ky quy, moi gidi s& glri ma so tai khoan va
mat mi qua email cho khach hang. Sau d6, nha dau tu nhdp nhimng thong tin nay
vao phan mém dé thyc hién giao dich. Tuy nhién, nhitng cong ty méi gidi nay khi
thuc hién viéc kinh doanh ngoai hdi déu 1a kinh doanh trai phép vi kinh doanh ngoai
hdi 14 hoat dong ngoai hdi cua td chie tin dung duogc phép nham muc tiéu 1oi

nhuan, phong ngtra rui ro va bao dam an toan, thanh khoan cho hoat dong cua chinh
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t6 chirc tin dung d6 [33, Diéu 4]. Trén thuc t&, 90% nha dau tu tham gia déu kinh
doanh thua 15 béi sy thiéu hiéu biét ctia minh ddi véi cude choi duge coi nhu mét
canh bac nay. S6 con lai ¢6 thé 1ai nhung cé thé khong nhan duoc tién do chiéu tro
ctia cong ty kinh doanh nhu x6a lich st giao dich néu ngudi dau tu co 13i 16n trong
viéc mua ban dé tir chdi thanh toan tién; dung cong nghé phan mém dé nang gia luc
nguoi dau tu mua, ha gia luc ho ban; 1ap “dodi c0” mua vao d at dé tao nhu ciu 4o,
day ménh gia tién 1én cao tao “sot 40” hut ngudi dau tu mua khién ho “chay
von”... [14]. Pay chinh 14 cac hanh vi gian 1an nham muc dich chiém doat tai san
cua nguo1 chot hodc chu tai khoan.

Hanh vi thit ba: Lira déo trong huy déng von tin dung qua mang

Huy dong von 1a nghiép vu tiép nhan ngudn von tam thoi nhan rdi tir cac t6
chtic va ca nhan bang nhiéu hinh thtrc khac nhau dé hinh thanh nén nguén vén thuc
thi du an hodc mot y tudng cu thé. C6 nhiéu hinh thirc huy dong von nhu huy dong
vbn dé xdy dung cong trinh, hoat dong huy dong von cia céc td chirc chirc tin dung,
phi tin dung c6 chirc nang huy dong von, huy dong vén dé khoi nghiép qua nhirng ¥
tuong. ..

Huy dong von qua mang 1a hinh thic huy dong von thong qua mang may
tinh, mang vién thong. Theo d6, dé huy dong duoc vdn, ngudi huy dong thudng
thuc hién cac budc nhu: dua ra mdt du an cu thé; cach thuc gop von va hudng
dan gép von qua mang; thong tin chi tiét vé cac gbi dau tu; thong tin chi tiét vé
1ai suat hodc hoa hong khi tham gia du an.... Dé tao 10ng tin cho ngudi gop von,
nguoi pham toi thudng dua ra nhitng thong tin hap din nhu 13i suat hodc hoa
hong du an cao, c6 thé duoc tham gia quan 1y, diéu hanh doanh nghiép ma minh
g6p von, dong gia hoic mugn danh tiéng cua ngudi khac dé tao long tin, thuyét
phuc ngudi gop von tham gia. Nhung trén thuc té, khong nguoi gop vén nao
duoc nam giit vi tri cht chét trong nhitng cong ty ma minh dugc hira hay khong
duoc tra tién 1di diing han va c6 thé, khong thu hoéi duoc khoan tién goc. Thong
thuong, hanh vi nay ch yéu thé hién dudi hinh thic huy dong von qua phuong

thtrc kinh doanh da cép qua mang.
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Kinh doanh theo phwong thirc da cép 1a hinh thirc kinh doanh thong qua mang
ludi ngudi tham gia gdm nhidu cip, nhiéu nhanh khac nhau, trong d6, nguoi tham
gia duoc huong hoa hong, tién thudng va cac loi ich kinh té khac tir hoat dong kinh
doanh ctia minh va cta mang luéi do minh xay dung [18, Diéu 2]. Pé kinh doanh
theo phuong thic da cdp, can phai thanh 14p mot doanh nghiép c6 ding ky nganh
nghé kinh doanh theo phuong thic da cap. Doanh nghiép ban hang da cép 1a doanh
nghiép cé tién hanh hoat dong kinh doanh bén 1é theo phuong thirc da cap [18, Dicu
2]. Kinh doanh da cap d3 hién dién trén thé gidi tir lau, song, dén nam 2004, phap
luat Viét Nam moi chinh thire coi ban hang da cip 1a kinh doanh hop phap va quy
dinh trong Luat canh tranh [28, Piéu 3].

Mic du kinh doanh da cp theo quy dinh ctia phép luét 13 tiép thi va ban hang
hoa nhung thuc té, md hinh kinh doanh da cép trén mang khong phat sinh loi nhuan
tir m6 hinh kinh doanh ma chi 1 14y tién ciia ngudi vao sau tra cho ngudi vao trudc.
Nguoi tham gia khong phat sinh hoat dong kinh doanh gi trén website ma cha yéu
1a 16i kéo nguoi khac tham gia vao hé théng dé huong phan trim hoa hong. Pién
hinh 14 vu 4n Ngb Vian Huy, Nguyén Tuan Minh, Lé Van Cuong thanh 1ap Cong ty
¢d phan dao tao mua ban truc tuyén (Cong ty MB24). Sau khi ding ky thanh lap

cong ty MB24, cac dbi trong da thanh 1ap website c6 tén mién: www.muaban24.vn

va quang ba 1 san giao dich thuong mai dién tir. Dé tao niém tin cho khach hang,
cac dbi tuong da tu dong cho vao hé théng 17.576 hoi vién tir Cong ty Tam mat troi
dé cac hoi vién tuong 1a cong ty MB24 dang phat trién, cac hoi vién an tim mua
gian hang ao. Du chua duoc cip phép hoat dong thuong mai dién tir song tir thang
5/2011 dén thang 7/2012, Cong ty MB24 di ban hon 120.000 gian hang o thu hon
630 ty dong [36]. V& ban chat, ngudi pham tdi da dwa ra cac thong tin gian dbi, tao
1ong tin di v6i nhitng nguoi dau tu dé ho giao tai san cho ngudi pham toi thong
qua thii doan thyc hién lira ddo trén mang may tinh, mang vién thong.

Hanh vi thir tw: Liva dao trong mua bdn va thanh todn cé phiéu qua mang.

Chung khoan 13 bang ching x4c nhan quyén va loi ich hop phap cia ngudi s&

hitu dbi voi tai san hodc phan vén cua t6 chirc phat hanh. Ching khoan dugc thé
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hién dudi hinh thirc chung chi, but toan ghi s6 hodc dir liéu dién tir. Kinh doanh
chirng khoan 1a viéc thyc hién nghi€p vu moi gioi chung khoan, ty doanh ching
khoan, bao ldnh phat hanh chimg khoan, tr vin dau tu ching khoan, luu ky chimg
khoén, quan 1y quy dau tu ching khoan, quan 1y danh myc dau tu ching khoén [29,
Diéu 3]. Thong thudng, dé giao dich ching khoan, nha dau tu toi cac to chic thi
truong chimg khoan dé thuc hién cac giao dich ching khoan (bao gdm S¢ giao dich
chirng khoén va Trung tam giao dich chirng khoén).

Ngay nay, cung véi sy phét trién vuot bac vé CNTT, dic biét 1a mang may
tinh, mang internet, giao dich chimg khoan qua mang dang dan 1a mot xu thé phat
trién v6i nhidu vu diém vuot troi. V6i dich vu nay, nguoi choi chung khoan khong
mat thoi gian t6i tan san dé c6 thong tin, chi can ngdi nha, quan nudc hay bat ky noi
nao c6 thé truy cdp vao mang, sir dung tai khoan ctia minh dé cap nhat thong tin va
dua lénh. C6 rat nhidu cong ty moi chiao nha dau tu tham gia giao dich chting khoan
trén san giao dich dién tir cia minh. Nha dau tu khong nhat thiét phai 13 ngudi hiéu
biét vé thi trudng ching khoan hay c6 kién thitc vé chitng khoan. Khi khach c6 nhu
cau giao dich ching khoan, cong ty moi gidi sé to chirc mot khoa hoc ngan han gidi
thiéu co ban vé thi truong chimg khodn, cach thirc giao dich, nap tién ky quy, rat
tién va cac van dé lién quan. Nha dau tu chi can c6 tién 13 c¢6 thé tham gia vao thi
truong chimg khoan v&i nhitng 10 htra hen 13i suat c6 thé 18n téi 15% mot thang.

Loi dung su thiéu hiéu biét ciia nha dau tu, nguoi pham t6i c6 thé thuc hién
nhitng hanh vi pham tdi ciia minh thong qua mang may tinh, mang vién thong dé hira
dao bﬁng hinh thtrc giao dich chung khoan qua mang. Hanh vi thyc hién pham t6i bao
gdm céc bude: Thir nhat: dua ra nhitng thong tin khong chinh xac vé chirng khoan (bao
g0m cb phiéu, trai phiéu ...) va qua trinh giao dich chimg khéan. Thit hai: khong thanh
toan hodc c6 su gian 1an trong thanh toan chimg khoan cho nha dau tu. Toan bd quy
trinh giao dich ching khoan trén mang déu thuc hién trén hé thong cila cong ty moi
gid1, phu thudc vao phén mém da duoc 1ap trinh cua chinh céng ty nay nén ho co6 thé
can thiép, diéu chinh, stra chita cac ndi dung lién quan dén cac 1énh ma nha dau tr dua

ra nham gy thiét hai cho nha dau tu dé chiém doat tai san.
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Nhu vy, toan bd cac hanh vi trong nhom hanh vi th tu nay déu c6 chung diu
hiéu 1a Itra ddo nhim muc dich chiém doat tai san. Ting linh vuc khéc nhau thi c6
nhirng hanh vi pham 61 khac nhau. bé phuc vu muc dich chiém doat tai san, mang
may tinh, mang vién thong, mang internet hodc thiét bi so dong vai tro 1a phuong
tién, cong cu pham toi.. Néu nguoi pham tdi chi thyc hi¢én hanh vi Itra ddo thong
thuong dé chiém doat tai san cua ngudi khac ma khong s dung mang may tinh,
mang vién thong, mang internet hodc thiét bj s6 lam cong cuy, phuong tién pham td1
thi hanh vi d6 1a hanh vi pham t6i dugc quy dinh tai Diéu 139 BLHS (T61 Ira dao
chiém doat tai san).

Nhém hanh vi thie tw:. Hanh vi khdc nham chiém doat tai san cua co quan, 16
chire, ca nhan (Diém d khoadn 1 Piéu 226b)

Céc hanh vi khéc 1a nhitng hanh vi str dung cac phuong tién la mang may tinh,
mang vién thong, mang internet hoic thiét bi sb thuc hién hanh vi chiém doat tai san
va khong thudc ba nhom hanh vi da néu. Do t01 pham cong nghé cao 1a td1 pham cé
dién bién phtc tap nén khong thé nao liét ké hét dugc cac hanh vi s& xay ra. Vi vay,
diém d 1a mot cach thirc ma cac nha lam luat da dy trii dé truy ciru trach nhiém hinh
su ddi v6i cac hanh vi twong tu thudc t61 pham nay.

Hanh vi khac quy dinh tai diém d khoan 1 Diéu 226b B luat Hinh su bao gdm
cac hanh vi: Gui tin nhan Iira tring thuong nhung thuc té khong co giai thuong dé
chiém doat phi dich vu tin nhan; quang cdo ban hang trén mang Internet, mang vién
thong nhung khong giao hang hodc giao khong dung sd lugng, ching loai, chat
luong thap hon hang quang céo va cac hanh vi twong tu [34, Piéu 10].

Theo quy dinh tai Khoan 4 Diéu 10 Thong tu lién tich 10/2012 thi nhém hanh
vi thir tr bao gdm céc hanh vi nhu sau:

Mot la: Giri tin nhén lira tring thiedéng nhung thiee té khong cé gidi thuéng dé
chiém doat phi dich vu tin nhdn

Pay thuc chat 1a mot hanh vi lra dao qua dién thoai va dich vu tin nhan va
dang rat pho bién hién nay. Muc dich chinh cta t6i pham 13 dua ra nhimng thong tin

khong chinh xdc dé nguoi str dung tin va lam theo cic huéng dan va sau do, chi
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thué bao bi trir tién trong tai khoan dién thoai. Hanh vi nay thuong duéi cac hinh
thirc nhu sau: Guri tin nhin tring thuong nhung thyc té khong cé giai thuong; lira
dao dé nghi nguoi str dung tham gia ddu gid mot san pham bét ky dé c6 co hoi nhan
san pham c6 gia tri cao; nhan tin v6i ndi dung quang cao giy td mo cho ngudi nhan
dé nguoi nhan nhin tin theo ca phap va bj trir tién. ..

Ban chét ctia hanh vi ltra dao chiém doat tai san qua tin nhén duoc thé hién &
chd 13 cung cip thong tin vé dich vu khong dung hodc khong day du vé gia cudc
dich vy. Va duong nhién, cac thong tin ay ciing khong diy du va khong duoc phép
ctia phap luét vé vién thong.

Hai la: Qudng cdo ban hang trén mang Internet, mang vién théng nhung
khéng giao hang hodc giao khong ding sé lwong, ching logi, chdt leong thap hon
hang quang cdo va cdac hanh vi tuong tu.

Theo tac gid ludn van, cach giai thich néu trén ctia Thong tu lién tich 10/2012
la chua hop 1y bdi 1€, day 1a mot trong nhitng hanh vi thu¢c nhoém hanh vi ltra dao
trong thuong mai dién tr dd dé cap tai nhom hanh vi th ba quy dinh tai diém c
khoan 1 Diéu 226b. Trong quy trinh thwong mai dién tir bao gdm cac bude: quang
c4o, giao két hop dong, thanh toan qua mang va con thém qua trinh giao hang hoa
cho khach hang theo nhu cam két. V& mit ban chét thi hanh vi nay chinh 1a hanh vi
lira da0 vi di dua thong tin khong ding hodc khong ddy du vé mat hang s& giao cho
khach hang hodc khong thuc hién dung cac cam két da thoa thuan trong linh vuc
thuong mai dién tir, trong d6 nhiéu nhét 13 giao hang khong dung chung loai, cam
két hoac giao thiéu hang.

Hon nita, con mot 16 hong kha 16n trong quy dinh tai Diéu 226b va Théng tu
lién tich 10/2012 d6 1a cac hanh vi pham toi trong linh vuc mang vién thong chua
duoc quy dinh cu thé. Theo do, cac hanh vi nhu trom cudce vidn thong, ltra ddo qua
dich vu tin nhin hodc dién thoai chua dugc dé cap dén. bay la mot thiéu sot rat 16n
bdi hién nay, nudc ta dang c6 toi 138 tri¢u thué bao dién thoai bao gém ca dién
thoai di dong va dién thoai c6 dinh. Pay qua thuc 13 mot méi truong kha 16n dé toi

pham linh vuc vién thong hoat dong trong khi hanh lang phép 1y con thiéu co so dé
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xtr Iy, gay kho khin cho cong tac diéu tra, xir Iy toi pham. Do d0, can thiét phai sira
d6i BLHS theo huéng bd sung cac toi pham vé linh vyc vién thong.

b. Hdu qud cua téi pham

Hanh vi nguy hiém cho x hoi ctia toi pham thé hién & chd né da gay thiét hai
hodc de doa gay thi¢t hai cho quan h¢ xa hoi dugc ludt hinh sy bao v€. Sy thiét hai nay
duoc goi 1a hau qua ciia hanh vi nguy hiém cho x3 hoi ma t6i pham gay ra. “Hdu qud
nguy hiém cho xd hoi cua tdi pham la thiét hai ma hanh vi pham tgi gay ra hodc co thé
gay ra cho khach thé la cdc quan hé xa hoi dwoc ludt hinh su bao vé” [15, tr. 68]. Bat
ctr hanh vi pham ti ndo ciing c6 thé gay ra hoic de doa gy ra hau qua nguy hiém cho
xa hoi. Nhung khong phai trong moi trudng hop, hau qua 1a du hiéu bat budc trong
mat khach quan cuia td1 pham (Céu thanh t01 pham hinh thurc).

Hau qua tai Piéu 226b BLHS khong duogc phan anh truc tiép trong diéu luat
nhung khi hanh vi pham toi d3 dugc thuc hién thi ngudi pham t6i van bj truy ctru
trach nhiém hinh sy vé hanh vi pham tdi cua minh vi hanh vi d6 de doa hoac gay
thiét hai cho quan hé xa hoi dugc luat hinh sy bdo v¢ 1a an toan CNTT va quyén
so hitu tai san ctia nguoi khac. Hay néi cach khac, toi pham quy dinh tai Piéu
226b BLHs la toi pham co cu thanh toi pham hinh thirc. Hau qua ma tdi pham
ndy gay ra khong cé ¥ nghia 1a tinh tiét dinh t6i ma c6 y nghia 13 tinh tiét dinh
khung hinh phat.

DPé x4c dinh duogc hau qua ma hanh vi pham t0i gay ra, can xem xét dén su
bién d6i trang thai ban du cta ddi twong bi toi pham tac dong. Tinh chat va mirc do
thiét hai thé hién thong qua viéc doi twong bi t6i pham tac dong da bién doi nhu thé
nao, muc do bién doi ra sao. Tai Piéu 226b BLHS, myc dich cua toi pham 1a chiém
doat tai san, tic 1a quan hé so hiru bi bién doi tir tai san thudc so hitu ciia ngudi nay
thanh s hiru ctia ngudi khac, mirc do thiét hai thé hién qua viéc bi chiém doat gia
tri tai san la bao nhiéu. Tuy nhién, ngoai cac thiét hai gdy ra cho chu tai san, cling
c6 thé tinh dén céc thiét hai khac nhu giy anh huéng xau dén an toan CNTT; giy
mét uy tin cho cac td chuc tin dung, don vi cung cép dich vu vién thong, thiét hai vé

tai san cho ca nhan co quan.
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C. Phuong tién pham toi

“Phuong tién pham t01 la doi tuong dugc chu thé cua toi pham st dung dé
thuc hién hanh vi pham t6i ciia minh[15, tr.73].

Dbi v6i toi pham quy dinh tai Diéu 226b BLHS thi phwong tién pham toi da
dugc néu ra ngay tir tén cta diéu luit 1a: mang may tinh, mang vién thong, mang
internet hoic thiét bi sd. Trong do:

Mang mdy tinh 13 tap hop nhidu may tinh két ndi véi nhau, c6 thé chia sé dir
liéu cho nhau [34, Biéu 2].

Mang vién théng 1a tap hop thiét bj vién thong duoc lién két v6i nhau bang
duong truyén dan dé cung cap dich vy vién thong, dich vu ing dung vién thong [32,
Diéu 3].

Internet 1a hé thong thong tin toan cau st dung giao thirc Internet va tai
nguyén Internet dé cung cip cac dich vu va tmg dung khac nhau cho nguoi sir dung
dich vu vién théng [32, Diéu 3].

Thiét bi so 1a cac thiét bi dién tir, may tinh, vién thong, truyén dan, thu phat
song vo tuyén dién va thiét bi tich hop khéac dugc str dung dé san xuét, truyén dua,
thu thap, xt 1y, luu trir va trao d6i thong tin s6 [30, Diéu 3]. Thiét bi s6 bao gdm rat
nhiéu cac may moéc, phd bién c6 thé ké dén nhu may vi tinh, thiét bi k¥ thuat sd
dung dé sao chép, ghi dir liéu, thiét bi truyén phat tin hiéu dau cudi khong day hodc
c6 day, thiét bi thu phat song vién thong, truyén dan vién thong .... Nhiing thiét bi
nay phai dap tng duoc cac yéu cau 1a tac dong dugc vao mang may tinh, mang vién
thong hodc tdc dong vao duoc thiét bi s, phuong tién dién tir khac dé chiém doat
duoc tai san.

Nhu d3 trinh bay & phan dic diém cia toi pham quy dinh tai Diéu 226b BLHS,
phuong tién pham t0i trong t61 pham nay kha dac bi¢t 1a mang may tinh, mang vién
thong hoac phuong ti¢n dién tr. Nguoi pham tdi chi bi truy ctru trach nhiém hinh su
vé t9i pham quy dinh tai Diéu 226b BLHS khi sir dung nhitng phwong tién néu trén
nham muc dich chiém doat tai san, néu khong nham muc dich chiém doat tai san thi

khong pham tdi nay.
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1.2.1.3 Chui thé cua tdi sir dung mang mdy tinh, mang vién thong, phwong tién dién
tir thuee hién hanh vi chiém doat tdi san

BLHS 1999 quy dinh chi c6 con ngudi (thé nhan) méi 1a chu thé cua toi pham.

Chii thé cua tdi pham la nguoi co nang lyc trach nhiém hinh su, dat do tuoi
ludt dinh va da thuc hién hanh vi nguy hiém cho xd héi dwoc quy dinh trong BLHS
la pham t6i [15, tr.74]. Theo khai niém nay, chi thé cta toi pham 13 con ngudi phai
dap tng hai diéu kién sau: mét la: c6 nang luc trach nhiém hinh su; hai la: dat do
tudi lugt dinh.

Nang lyc trach nhiém hinh sy 1la kha nang cua con nguoi co thé nhan thirc
duoc tinh chat nguy hiém cho x3 hoi cua hanh vi ma minh thuc hién va co thé diéu
khién duoc hanh vi éy. Chi khi nguoi thuc hién hanh vi pham t61 dugc xéc dinh la
c6 ning lyc trach nhiém hinh sy thi méi c6 16i va 1a chu thé cta toi pham. Theo quy
dinh cia BLHS thi ngudi ¢é nang luc trach nhiém hinh su 1a nguoi da dat do tudi
nhat dinh (Piéu 12) va khong thudc tinh trang khong ¢ ning luc trach nhiém hinh
su (Piéu 13). Trén thyc té, co quan tién hanh t tung thuong chi can xac dinh tudi
cua nguoi pham td1 xem nguoi do c6 nang luc trach nhiém hinh sy hay khong.
Trong mot sd trudong hop nghi ngd vé nang luc trach nhiém hinh su, co quan tién
hanh té tung méi tién hanh gidm dinh, kiém tra xem nguoi d6 c6 nang luc trach
nhiém hinh sy hay khong.

Pat dj tudi ludt dinh: nang luc trach nhiém hinh su chi ¢ duogc thi con nguoi
dat d6 tudi nhat dinh. Diéu 12 BLHS quy dinh: Ngwoi tir di 16 tudi tré lén phdi
chiu trach nhiém hinh sw vé moi toi pham; Nguoi tur du 14 tudi tré lén, nhung chua
i 16 tudi phai chiu trach nhiém hinh sy vé 1di pham rat nghiém trong do co ¥
hodc toi pham ddac biét nghiém trong. Nhu vay, néu nguoi khong dat do tudi luét
dinh hodc dat d6 tudi d6 nhung hanh vi pham toi khong thudc truong hop quy dinh
tai Khoan 2 Diéu 12 thi khong dugc coi 1a chii thé toi pham.

Diéu 226b BLHS khong quy dinh chu thé cua toi pham phai 1a chii thé dac biét
nén chu thé thé t6i pham nay chi 1a chu thé thuong. Theo d6, nguoi nao du 16 tudi

tré 18n néu thuc hién mot trong cac hanh vi quy dinh tai khoan 1 Diéu 226b BLHS
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thi phai chiu trach nhi€ém hinh sy vé toi pham nay. Néu nguoi thuc hién hanh vi
pham t6i tir du 14 tudi nhung chwa du 16 tudi chi phai chiu trach nhiém hinh sy vé
t61 pham rat nghiém trong (khoan 3 Diéu 226b) hoic dic biét nghiém trong (khoan
4 Piéu 226b).

1.2.1.4 Mdt chii quan cua téi sir dung mang mdy tinh, mang vién théng, phwong tién
dién tir thue hién hanh vi chiém doat tdi san

Mat chii quan ciia t6i pham la biéu hién tam Iy bén trong ciia nguoi pham tgi
va bao gom 16i, muc dich va déng co pham t6i [15, tr.81].

Khac véi mét khach quan caa to1 pham la biéu hién bén ngoai cua td1 pham,
mat chli quan cua tdi pham lai la biéu hién bén trong cua toi pham. Mac du Ia hai
mit cia mot van dé nhung chung khong tdn tai doc lap vo1 nhau. Do d6, moi biéu
hién tdm 1y bén trong cta ngudi pham tdi lai gan lién va thé hién ra bén ngoai
thong qua mat khach quan cuda to1 pham. Mat chu quan cta tdi pham duogc cAu thanh
boi hai yéu td: Loi, muc dich va dong co ctia pham toi.

Léi 1a thai do tdm 1y ctia con ngudi ddi v6i hanh vi nguy hiém cho xa hoi cua
minh va d6i v6i hau qua (thiét hai) do hanh vi d6 gy ra duoc biéu hién dudi hinh
thire 16i ¢6 y hodc vo y. Loi duoc chia thanh hai loai: Ldi ¢b y va 18i vo y. Trong
BLHS, mic du khong quy dinh cu thé nhung 1i ¢d ¥ ciing duoc chia thanh hai loai:
16i cb v truc tiép va 18i ¢b ¥ gian tiép. Ldi vo ¥ cling duoc chia thanh 16i vo ¥ vi qué
tu tin va 161 vo y do cau tha.

Muc dich pham toi 1a cai dich ma nguoi pham t61 mong mudn dat dugce khi
thuc hién hanh vi pham t¢i. D6i v6i mot sé toi pham, muyc dich pham t6i 1a dau higu
bat budc trong CTTP.

Péng co pham t6i 1a dong luc bén trong thuc ddy ngudi pham t6i ¢b ¥ thuc hién
hanh vi nguy hiém va gy thiét hai cho xi hoi. Ciing giéng nhu muc dich pham toi,
dbi véi mot sb toi pham, dong co pham tdi la d4u hiéu bat budc trong CTTP.

Trong truong hop quy dinh tai Diéu 226b BLHS, nguoi pham tdi biét dugc
hanh vi str dung mang mady tinh, mang vién thong hodc phwong tién dién tir dé thuc

hién hanh vi pham t6i 1a nguy hi€ém cho xa hoi, xam hai dén quan hé xa hoi duogc
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luat hinh sy bao vé 1a quan hé s¢ hiru nhung van thuc hién tdi pham téi cing va
mong muén hau qua la thiét hai vé tai san cho chu sé hiru xdy ra. Do d6, 16i cua
ngudi pham t6i 13 161 ¢b ¥ truc tiép. V& dong co pham tdi, ngudi pham t6i mudn
chiém doat tai san va muc dich 1a chiém doat duge tai san cta chu sé hitu hodc tai
san cta chu s& hitu do bén thtr ba quan 1y. Nhu vay, t6i pham quy dinh tai Diéu
226b BLHS duoc thuc hién véi 181 ¢b v trie tiép, muc dich pham t6i 13 nhdm chiém
doat tai san.

1.2.2 Hinh phat

Hinh phat la bién phdp cwdng ché nghiém khdc nhdt ciia Nha nwée nham tude
b6 hodc han ché quyén, loi ich cia ngwoi pham téi. Hinh phat dwoc quy dinh trong
bé ludt hinh sw va do Toa én quyét dinh [25, Piéu 26].

Tir khai niém trén c6 thé cho thay hinh phat c6 thé thdy hinh phat c6 ba dic
diém: mot 13, 12 bién phap cudng ché nghiém khic nhat; hai |a, dugc quy dinh trong
luat hinh su, do Toa an quyét dinh 4p dung; ba 13, ap dung ddi v6i ngudi pham toi.

Hinh phat dugc quy dinh nham mot s6 muc dich nhat dinh bao g@)m: Muc dich
phong ngrra riéng: trung tri nguoi pham t01, gido duc ho tuan theo phép luat, quy
tac cudc séng, Muc dich phong ngira chung: ¢ido duc ngudi khac ton trong phap
luat, phong ngira va du tranh chong toi pham.

Theo d6, hé théng hinh phat bao gom: Hinh phat chinh: a) Canh céo; b) Phat
tién; c¢) Cai tao khong giam giir; d) Truc xuat; @) T c¢6 thoi han; ) Tu chung than;
g) Tu hinh. Hinh phat bo sung: a) Cim dam nhiém chirc vy, cAm hanh nghé hoac
lam cong viéc nhat dinh; b) Cam cu tr; ¢) Quan ché; d) Tudc mot sb quyén cong
dan; d) Tich thu tai san; e) Phat tién, khi khong ap dung 1a hinh phat chinh; g) Truc
xuat, khi khong 4p dung 14 hinh phat chinh.

Piéu 226b BLHS quy dinh bén khung hinh phat nhu sau:

Khung hinh phat co ban: Khung hinh phat co ban quy dinh tai Khoan 1 Diéu
226b BLHS c6 hinh phat chinh la phat tién tr mudi triéu déng dén mot tram triéu d@)ng
hodc bi phat tu ¢6 thoi han tir mot (01) nim dén ndm (05) nim, 4p dung ddi voi ngudi

pham t6i thudc mét trong cac trudng hop quy dinh tai Khoan 1 Biéu 226b BLHS.
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Khung hinh phat tang ndng thir nhat: Khung hinh phat ting ning thir nhat quy
dinh tai khoan 2 Piéu 226b BLHS ap dung hinh phat tu c6 thoi han tr 03 ndm dén
07 nim, 4p dung cho ngudi pham toi thudc mot trong cic trudng hop sau: a)Co td
chirc; b) Pham t6i nhiéu 1an; ¢) C6 tinh chét chuyén nghiép; d) Chiém doat tai san
tri gia tr 50.000.000 ddéng dén dudi 200.000.000 ddng; d) Gay hau qua nghiém
trong; e) Tai pham nguy hiém. Tinh tiét dinh khung ting nang C6 tinh chdt chuyén
nghiép chi duoc ap dung khi c6 du hai diéu kién nhu sau: Mgt la: Co tir 5 1an tré 1én
thuc hién hanh vi pham t01 nay, khong phan biét da bi truy ctru trach nhi¢m hinh su
hay chua, néu chua hét thoi hiéu truy ctru trdch nhiém hinh sy hoac chua dugc x6a
an tich; Hai la: Nguoi pham t6i 1y tai san thu nhap bét chinh do pham cac t6i d6
ma c6 lam ngudn sdng chinh. Tinh tiét dinh khung ting ning Gdy hdu qua nghiém
trong 13 gay thiét hai vé vat chat co gia tri tir nim muoi triéu dong dén dudi nim
tram triéu dong [34, Piéu 10].

Khung hinh phat tang nang thir hai: Khung hinh phat tang nang thur hai quy
dinh tai khoan 3 Diéu 226b BLHS 4p dung hinh phat ti ¢6 thoi han tir 07 ndm dén
15 nam, ap dung cho nguoi pham t6i thudc mot trong cac truong hop sau: a) Chiém
doat tai san tri gia tir 200.000.000 dong dén dudi 500.000.000 dong; b) Gay hau qua
rat nghiém trong. Tinh tiét dinh khung ting nang Gdy hdu qud rat nghiém trong 12
gay thiét hai vé vat chét co gia tri tor nam tram triéu déng dén dudi mot ty nam tram
triéu dong [34, Picu 10].

Khung hinh phat tang nang thir ba: Khung hinh phat ting ning th ba quy
dinh tai khoan 4 Diéu 226b BLHS ap dung hinh phat tii ¢6 thoi han tir 12 nam dén
20 nam hodc tu chung than, ap dung cho nguoi pham tdi thuéc mot trong cac truong
hop sau: a) Chiém doat tai san tri gia 500.000.000 dong trd 1én; b) Gay haaujq au
dic biét nghiém trong. Tinh tiét dinh khung ting ning Gdy hdu qud déic biét nghiém
trong 13 gay thiét hai vé vat chét c6 gia tri tir mot ty nam trdm tri¢u dong trg 1én [33,
biéu 10].

Ngoai cac hinh phat chinh néu trén, ngudi pham tdi con c6 thé bi 4p dung céac

hinh phat b6 sung bao gdm: Phat tién tir 5.000.000 dong dén 100.000.000 dong;
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Tich thu mot phz‘in hodc toan bd tai san; cAm dam nhiém chic vu, cAm hanh nghé
hodc 1am cong viéc nhat dinh tir 01 nim dén 05 nam.

1.3. Nhitng diém méi vé tdi sir dung mang may tinh, mang vién théng mang
internet hoic thiét bi s6 thwe hién hanh vi chiém doat tai sin theo quy dinh tai
BLHS 2015

Ngay 27/11/2015, Quéc hoi khda X, ky hop thir 10 da théng qua Bo luat
hinh su s6 100/2015/QH13, ¢6 hiéu luc tir ngay 01/7/2016. Trong do, t6i str dung
mang may tinh, mang vién théng, phuong tién dién tir thue hién hanh vi chiém doat
tai san dwgc quy dinh tai Diéu 290 BLHS. Theo d6, Biéu 226b dugc doi tén thanh
Toi st dung mang may tinh, mang vién thong, phuong tién dién tir thyc hién hanh
vi chiém doat tai san.

Tuy nhién, theo Nghi quyét s6 144/2016/QH13 ngay 30/6/2016 thi BLHS
nam 2015 d bi hodn thi hanh cho dén ngay Luat sira d6i, bd sung mot sb diéu cia
B Luat hinh su ¢6 hiéu luc thi hanh. Do d6, Piéu 290 BLHS van chua duoc ap
dung trong thuc té. Trong phan nay, tac gia xin duoc trinh bay mét sé diém méi ca
BLHS niam 2015 vé toi pham nay.

Thir nhat: BLHS nam 2015 d3 quy dinh rat r6 rang néu nguoi ndo s dung
mang may tinh, mang vién thong hodc phuong tién dién tir thyc hién mot trong
nhimg hanh vi sau day, néu khong thudc mot trong cac trudng hop quy dinh tai
Diéu 173 (tdi trom cip tai san) va Didu 174 (t6i lira dao chiém doat tai san) thi mai
phai chiu TNHS vé t6i pham nay. Trude khi c6 Thong tu lién tich s 10/2012 thi
viéc dinh t6i danh ddi v6i toi pham nay con gip rat nhidu khé khan, tham chi 1a
dinh t6i danh sai d6i véi rat nhiu hanh vi thudc t6i pham nay nhung c6 nhidu nét
tuong dong vai cac hanh vi clia toi trdm cap tai san va lira dao chiém doat tai san.
Do d6, dé dinh huong chinh xac viéc dinh t6i danh td61 pham nay, cac nha lam luat
da quy dinh cac hanh vi thudc mot trong cac truong hop quy dinh tai t6i trom cip
tai san hodc lra dao chiém doat tai san thi khong thudc t6i pham nay.

Thir hai: BLHS ndm 2015 di khic phuc va b sung dugc nhimng thiéu sot cua
BLHS niam 1999 b6 sung nim 2009 vé tdi pham nay. Theo d6, BLHS nam 2015 da
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tach hanh vi 1am gia thé ngan hang tir diém a va bd sung cac hanh vi: tdng trif, mua
ban, sir dung, luu hanh thé ngdn hang gia vao diém b khoan 1 Diéu 290 dé dam bao
viée xtr 1y, truy td, xét xtr ngudi pham t6i ¢6 cac hanh vi tang trir, mua ban, st dung,
Iwu hanh thé ngan hang gia dé chiém doat tai san ciia nguoi khac.

B6 sung cac hanh vi: lira ddo trong thanh todn dién i, kinh doanh da cdp
nham chiém doat tai san cua co quan, td chirc, c4 nhan vao diém ¢ khoan 1 Diéu
290 BLHS. Kinh doanh theo phuong thirc da cap 1a hinh thirc kinh doanh thong qua
mang ludi ngudi tham gia gdm nhiéu cap, nhiéu nhanh khic nhau, trong dé, nguoi
tham gia dugc hudng hoa hong, tién thudng va cac loi ich kinh té khac tir hoat dong
kinh doanh ctia minh va ciia mang luéi do minh xay dung [18, Piéu 2]. Bé kinh
doanh theo phuong thirc da cap, can phai thanh 1ap mot doanh nghiép c6 dang ky
nganh nghé kinh doanh theo phuong thirc da cp. Doanh nghiép ban hang da cap
12 doanh nghiép c6 tién hanh hoat dong kinh doanh ban 1¢ theo phuong thirc da
cép [18, biéu 2]. Kinh doanh da cép d3 hién dién trén thé gidi tur 1au, song, dén
niam 2004, phap luat Viét Nam méi chinh thtic coi ban hang da cap 1a kinh doanh
hop phéap va quy dinh trong Luat canh tranh [28, Piéu 3]. Lira ddo trong kinh
doanh da cip qua mang 12 hanh vi ngudi pham toi xay dung mot website thuong
mai dién tir va gidi thi€u to1 khach hang ctia minh 1a san giao dich thuong mai
dién tir da duoc nha nudce cp phép. Pién hinh 1a vy 4n Ngb Vin Huy, Nguyén
Tuan Minh, Lé Vian Cuodng thanh 1ap Cong ty c6 phan ddo tao mua ban truc
tuyén (Cong ty MB24). Du chua dugc cip phép hoat dong thuong mai dién tir
song tir thang 5/2011 dén thang 7/2012, Cong ty MB24 di ban hon 120.000 gian
hang 4o thu hon 630 ty dong [36].

Thay thé hanh vi lira ddo trong huy déng vén tin dung thanh lira dao trong huy
déng von, VA mua ban va thanh todn cé phiéu qua mang thanh giao dich chimg
khodn qua mang. Viéc thay thé nay 1 hoan toan phu hop béi ndi ham cac khai niém
moi rong hon cac khai niém bi thay thé. Piéu d6 khang dinh cac nha lam luat da dy
tru va xac dinh céc hanh vi tuong tu cac hanh vi quy dinh tai Piéu 226b BLHS 1999

stra d6i nam 2009 khong quy dinh 13 t6i pham thi nay da dugc bo sung va chiu trach
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nhiém hinh sy vé toi pham nay, tranh bd lot td1 pham va tranh gay vudng mic cho
co quan tién hanh t6 tung khi xtr Iy cac hanh vi nay.

Diéu 226b BLHS 1999 khong quy dinh cac hanh vi pham toi trong linh vuc
vién thong 14 t6i pham. Tuy nhién, dén nim 2015, BLHS d3 duoc bo sung cac hanh
Vi: Thiét Idp, cung cdp trdi phép dich vu vién thong, internet nham chiém doat tdi
san. Day 1a mot diém méi duoc bd sung rét kip thoi trong bdi canh t6i pham trong
linh virc vién thong dang rat phd bién do nudc ta c6 dan sb sir dung dién thoai di
dong, ¢ dinh va cac dich vu vién thong rat 16m.

Thir ba: vé hinh phat. Didu 290 BLHS nam 2015 d& c¢6 nhiéu budc tién 16n vé
hinh phat. Trong d6, dé dua Nghi quyét 49/NQ-TW vao cudc séng, BLHS nim
2015 da duoc xay dung theo hudng giam nhe hinh phat ti, bo sung hinh phat tién va
hinh phat cai tao khong giam giit vao Diéu 290. Dién hinh la: B6 hinh phat Phat tién
trong khoan 1 Piéu 226b BLHS, b6 sung hinh phat Cai tao khong giam giit dén ba
nam vao khoan 1 Diéu 290; Giam nhe hinh phat tu & khodn 1 tor mdt ndm dén nam
nam thanh sau thang dén ba nam; Ha mirc phat ti thip nhat ctia khoan 2 tir ba nim
thanh hai nim; Bo hinh phat Chung than d6i véi t6i pham nay.

Thir tu: B6 sung tinh tiét dinh khung ting ning vé sd luong thé ngan hang duoc
lam gia dé cu thé hoa cho hanh vi 1am gia, tang trlr, mua ban, st dung, luu hanh thé
ngan hang gia. Qua d6 khic phuc thiéu sot vé sd luong thé ngan hang dugc lam gia dé
xac dinh hinh phat ma nguoi pham t0i phai chiu. Pong thoi, giai thich truong hop
Pham t6i nhiéu lan thanh Pham tgi tir hai lan tré lén tai khoan 2 Diéu 226b BLHS.

Thir nam: Cu thé héa céc tinh tiét dinh khung ting ning 13 hau qia cta toi
pham. Diéu 290 BLHS 2015 da lam rd cic truong hop Gdy hau qua nghiém
trong/rat nghiém trong/dic biét nghiém trong thanh cac muc do gay thiét hai cu thé
nhu sau: a) Gy hiu qua nghiém trong tai Khoan 2 Diéu 226b thanh: Gay thiét hai
tir 50.000.000 dong dén dudi 300.000.000 dong; b) Gy hau qua rat nghiém trong
tai Khoan 3 Diéu 226b thanh: Gay thiét hai tir 300.000.000 dong dén dudi
500.000.000 ddng; ¢) Gay hau qua dic biét nghiém trong tai Khoan 4 Diéu 226b
thanh: Gay thiét hai 500.000.000 dong tro lén.
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Thir sdu: Stra d6i, bd sung khoan 5 Diéu 226b theo huéng niang muc phat tién
thip nhat d6i véi hinh phat bo sung 1a phat tién tai tir nim triéu dong thanh tir hai
muoi triéu déng. B sung hinh phat tich thu mot phﬁn hodc toan bd tai san.

Trén day 13 toan bo diém méi cua tdi st dung mang may tinh, mang vién
thong, mang internet hodc thiét bi s6 thuc hién hanh vi chiém doat tai san duoc quy
dinh tai Diéu 290 BLHS nam 2015.

1.4 Phan biét toi sit dung mang may tinh, mang vién théng, phwong tién dién
tir thwe hién hanh vi chiém doat tai san véi mét s6 tdi pham khac

Tir nhitng phdn tich déic diém cia téi pham néu trén, vé co ban ching ta cling
c6 thé thdy dugc nhitng diém khac biét cua toi pham quy dinh tai Diéu 226b BLHS
v6i cac toi pham thong thudong khac. Trong phan nay, tac gia luan vin xin duoc dua
ra mot sb quan diém néu 1én su khac biét cua toi pham quy dinh tai Diéu 226b
BLHS vé6i mét sb toi pham thong thuong. Cu thé nhu sau:

1.4.1 Phén bigt véi Téi trom cdp tai san (Piéu 138 BLHS)

Trudc nam 2009, khi tdi sir dung mang may tinh, mang vién thong, mang
internet hodc thiét bi s6 thuc hién hanh vi chiém doat tai san chua duoc quy dinh
trong BLHS, thi mot s6 hanh vi cua toi pham quy dinh tai Diéu 226b trong BLHS
nam 1999 stra ddi, bo sung nam 2009 dugc dua ra xét xir theo t6i trom cap tai san.
Trén thuc té, sau nam 2009, van c¢6 mot sd vu an, cac co quan tién hanh t6 tung van
con nham 13n din dén viéc dinh danh sai toi pham. V& co ban, hai toi nay c6 mot $6
diém chung nhu: nguoi pham tdi thue hién hanh vi mot cach 1én 10t; muc dich pham
t6i 1a chiém doat tai san dang c6 chu s& hitu; xam pham t&1 quan h¢ s& hiru duogc
phap luat hinh su bao vé va thuc hién hanh vi pham t6i véi 16i ¢ . Do d6, viéc
phan biét toi pham quy dinh tai Diéu 226b véi toi trom cap tai san 1a diéu can thiét.
Nhirng diém khac biét giira hai t6i pham nay dugc thé hién nhu sau:

Thir nhat: Diém khac biét co ban giita hai toi pham nay 1a cong cu, phuong
tién thuc hién hanh vi pham t6i. Néu nhu t6i pham quy dinh tai Diéu 226b BLHS st
dung phuong tién pham tdi 1a mang may tinh, mang vién thong, mang internet hoic
thiét bi sb dé thuc hién hanh vi chiém doat tai san thi & Toi trém cép tai san, nguoi

pham t0i khong can thiét phai str dung cic phuong tién nay.
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Thir hai: V& tai san. Tai san trong toi trom cip tai san thuong 1a vat, tién, gidy
to co gia. Tuy nhién, ngoai céac tai san thong thuong da néu, tai san trong tdé1 pham
quy dinh tai Diéu 226b BLHS ma ngudi pham tdé1 hudng tdi con c6 mdt tai san dac
biét do 1a tai san ao.

Vi du: Mot ngudi trém cip may tinh xach tay ctia ngudi khac trong do6 co rat
nhiéu thong tin ca nhan nhu tai khoan ngan hang, va cic thong tin tai khoan khac.
Néu nguoi d6 dem chiéc may tinh xach tay d6 di ban dé 1y tién thi d6 1a hanh vi
trdm cip tai san quy dinh tai Diéu 138 BLHS. Néu nguoi d6 st dung cac théng tin
vé tai khoan ngan hang c6 trong may tinh dé truy cap vao hé théng ngan hang nham
muc dich chiém doat tai san trong tai khoan thi nguoi d6 da thyc hién hanh vi pham
t6i quy dinh tai Diéu 226b BLHS.

1.4.2 Phan biét véi tpi Liva ddo chiém doat tai sdn (Piéu 139 BLHS)

Lira dao chiém doat tai san dugc hiéu 1a hanh vi ding tha doan gian dbi lam
cho chii s¢ hiru, ngudi quan 1y tai san tin nhdm giao tai san cho nguoi pham toi dé
chiém doat tai san d6. V& co ban, hanh vi lira dao quy dinh tai Diéu 139 va Piém c
khoan 1 226b BLHS déu c6 diém gidng nhau 1a thuc hién hanh vi Itra ddi va hanh vi
chiém doat tai san. Trong d6, hanh vi lira déi 13 tién dé dé thyc hién hanh vi chiém
doat tai san. Trén thyc té, di timg c6 trudng hop nguoi pham toi thyc hién hanh vi
Itra ddo trong thuong mai dién tir nhung lai bi xét xtr vé t0i Lira dao chiém doat tai
san. Do d6, can thiét phai phan biét hai t6i pham nay dé dam bao tinh chinh xac
trong viéc truy td, xét XU tOi pham trén thuc té. Mot s6 diém khac biét gitra hai t01
pham nay duogc thé hién nhu sau:

Thir nhat, vé phuong tién pham tdi va mdi truong pham tdi. Trong tdi pham
quy dinh tai Diéu 226b BLHS, Mang may tinh, mang vién thong, phuong ti¢n di¢n
tr dong vai tro 1a cong cu, phuong tién pham toi dé nguodi pham tdi thyc hién hanh
vi ltra d6i trén méi truong mang may tinh, mang vién thong nhim muc dich chiém
doat tai san ciia nguoi khac. Piéu dang noi 1a véi cong cu, phuong tién pham toi
néu trén, ngudi pham tdi co thé thyc hién hanh vi pham t6i ¢ bat c&t noi nao, bat ké
thoi gian ndo. Con ddi véi toi lira dao chiém doat tai san, nguoi pham t6i khong bat

budc phai c6 sy tham gia cua cac phuong ti¢én pham tdi nay.
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Thir hai, vé tai san. Tai san trong t01 Lira dao chiém doat tai san 1a vat, tién,
gidy to co gid con tai san trong téi pham quy dinh tai Diéu 226b BLHS ngoai nhiing
tai san da néu con co tai san do.

Thir ba, vé chii thé. Khac voi cac t6i pham thong thuong khac, chi thé cua toi
pham quy dinh tai Diéu 226b BLHS hau hét 1a nhiing ngudi am hiéu vé cach thic
van hanh phuong tién dién tir k§ thuat s6, v& mang mdy tinh va mang vién thong dé
qua do khai thac va ap dung mdt cach thanh thao vao trong hanh vi pham t61. Khi da
thyc hién td1 pham quy dinh tai biéu 226b thi thong tuong, ty 1¢ thanh cong trong
mdi lan pham t6i 14 rat cao va gy rat nhiéu kho khan cho cong tac diéu tra, truy to.
1.4.3 Phan biét voi cdc tpi xam pham trong linh vuc cong nghé thong tin, mang
vién thong

Dbéi voi cac toi pham xam pham an toan cong cdng, trat tu cong cong ma dac
biét 1a nhom toi pham trong linh vuc cong nghé thong tin, mang vién thong (Céc
Diéu 224, 225, 226, 226a) thi diém khac biét giira ti pham quy dinh tai Diéu 2226b
Va1 cac t01 nay lai nam & muc dich pham tdi.

Nhu da phan tich ¢ trén, muc dich pham t0i cua té1 pham quy dinh tai biéu
226b BLHS 14 chiém doat tai san. BLHS 1999 sira d6i b6 sung nim 2009 chua dua
nhém t01 pham nay thanh mdt nhém tdi pham quy dinh cu thé vé nhoém to1 pham
trong linh vuc cong nghé thong tin, mang vién thong nhu BLHS 2015. Tuy nhién,
viéc quy dinh nhom td1 pham nay tai Chuong XIX BLHS cling ddm bao su hop 1y
b6i nhom toi pham nay déu c6 diém chung 13 xAm pham an toan trong linh vuc
cong nghé thong tin, mang vién thong. Mic du muc dich pham tdi ctia mdi toi déu
khac nhau nhung ngoai tru Diéu 226b, cac toi pham con lai khong c6 muc dich
chiém doat tai san. Néu thuc hién hanh vi pham t01 ma khong cé muc dich chiém
doat tai san thi khéng pham t6i quy dinh tai Diéu 226b BLHS.

1.5 Quy dinh vé tdi sir dung mang may tinh, mang vién théng, mang internet
hoic thiét bj s6 thwe hién hanh vi chiém doat tai san trong phap luét hinh su
ciia mdt s6 nwoée trén thé gioi.

Trong nhitng nam qua, CNTT trén toan thé gidi da c6 nhitng su phat trién vuot

bac. Theo do, toi pham trong linh vuc cao cling dan hinh thanh va cang ngay dién

42



bién cang phirc tap, trong khi d6, dic thu cua loai toi pham nay 1a tinh qudc té va
hoi nhap nhanh, c6 xu hudng t6 chiic cac hanh vi toi pham xuyén qudc gia gay thiét
hai vé tai san, vat chit cho c4 nhan, co quan, td chirc va c6 thé 1a chinh phu. Mot
trong nhitng cong cu dé dau tranh phong, chdng cé hiéu qua toi pham coéng nghé
cao 1a hé théng cac quy dinh phap luat. Tuy nhién, phap luit mdi qudc gia lai quy
dinh khéac nhau tuy tirng hanh vi cu thé va tinh chét, mic do cua hanh vi vi pham
phap ludt gay ra va phu hop véi tinh hinh cua qudc gia minh. Cac quéc gia di tién
phong trong viéc quy dinh cic hanh vi sir dung mang may tinh, mang vién thong,
céc thiét bi cong nghé cao dé thuc hién hanh vi pham to1, chiém doat tai san phai ké
dén nhu: Lién Bang Nga, Nhat Ban, Hoa Ky, Trung Quéc, Dc. ..

V& hanh vi san xudt thé tin dung gia, thé thanh toan gia hodc cac gidy to co gia
tri thanh todn khac BLHS cac nudc quy dinh tuy khac nhau, c6 nudc quy dinh truc
tiép viéc lam thé tin dung gia dé chiém doat tai san, c6 nudc chi quy dinh hanh vi
nay 1a mot toi pham thoéng thuong khong gin voi muyc dich chiém doat tai san.
Trong d6, BLHS Lién bang Nga quy dinh tai Diéu 187, chuong 22 nhu sau: /. San
xudt thé tin dung gia hodc cdc thé thanh todn hay cdc gidy to c6 gid tri thanh todn
khdc ma khéng phdi la cdc gidy to c6 gia tri khdc thi bi phat ...”.. BLHS Cong hoa
lién bang Dtic quy dinh tai Diéu 152a vé hanh vi 1am gia thé thanh toan, séc va gidy
nhan tién thudc chuong VIII: Lam gia tién va tem c6 ménh gid. BLHS Canada ciing
quy dinh hanh vi lam thé tin dung gid hodc lam sai thé tin dung dé chiém doat tai
san tai Diéu 342(1) . BLHS Trung Qudc lai quy dinh hanh vi lam thé gia tai Chuong
11 — T6i xdm pham kinh té thi truong xa hdi chu nghia, muc 4 — Toi xam pham trat
tu quan 1y tién té, Didu 177 c6 quy dinh hanh vi Lam gid thé tin dung, hanh vi nay
tuy tinh chat va mirc do co thé bi phat tu dén chung than hoac phat tién t6i da dén
500.000 Nhan dan t¢.

Ddi v6i cac hanh vi nhu st dung, trom cép, luu hanh thé tin dung gia, BLHS
Canada ciing quy dinh trong Diéu 342(1): An cap thé tin dung; chiém hiwu, sir dung
hay buon ban thé tin dung binh thuong hay thé tin dung bi lam gia hay lam sai; Su
dung thé tin dung gid ma biét la né da bi rit lai hay hiy... BLHS Canada con truy
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ctru trach nhiém hinh su ddi v6i nhitng ngudi biét duoc thé tin dung d6 1a bi lam gia
hoic do pham t6i ma c6 nhung van chdp nhan. BLHS Trung Qudc quy dinh bét ctr
ai trom cép thé tin dung va sir dung no thi s& bi két 4n va trimg phat thé Diéu 264
(To6i trom cap tai san). Nhu vay, BLHS Trung Qubc coi hanh vi trom cip va sir
dung thé tin dung 13 hanh vi trdm cip thong thudng va duge xir 1y theo quy dinh vé
to1 Trom cép tai san.

Tai Vuong quéc Anh, cac nha khoa hoc lai chia tdi pham c6 lién quan té1 may
tinh thanh hai loai: Mgt la: Toi pham truyén thong co sir dung cc cong cu, phuong
tién 12 may tinh va cac thiét bi lién quan t6i CNTT; Hai la: t6i pham mang ban chat
cua t01 pham CNTT. Trong do, to1 pham thudc loai thi nhat chi coi may tinh, thiét
bi CNTT Ia cong cu pham to1, vé co ban, viéc st dung 1a khong lam thay ddi ban
chét cta toi pham. Con & loai to1 pham thir hai, to1 pham stir dung thiét bi cong nghé
cao truc tiép gay thiét hai trén moi truong mang.

Vé hanh vi lira ddo trén mang duoc Vuong quéc Anh xép vao mot trong
nhitng dang hanh vi Itra ddo duoc quy dinh trong dao luat vé gian 1an nam 2006.
Trong dd, dao luat nay coi nhitng hanh vi sau day la sai trai: st dung thu dién tu, tin
nhan va tin nhan tic thoi IM (Instant messange) 1a cong cu lira déo trong thuong
mai dién t. Trong khi d6, Hop ching qudc Hoa Ky lai ¢6 dao luat riéng quy dinh
vé lam dung va lira dao thong qua mdy tinh ddi véi nhiéu loai hanh vi nhu truy cap
thong tin bi mat trong hé thong may tinh cua chinh phu; chiém doat thong tin cua
cac td chirc tin dung; st dung may tinh dé lua dao chiém doat tai san cua nguoi
khéc... BLHS Cong hoa Lién bang Dtrc lai quy dinh t0i ltra ddo qua may tinh tai
biéu 263a chuong XX nhu sau: “Nguwoi nao voi chu dinh kiém cho minh hodc mét
nguoi thir ba mot moi loi vé tai san ciia mot nguoi khdc bc%ng viéc ho tac dong vao
két qua ciia mét trinh xir Iy s6 lidu qua viéc thiee hién khéng ding...vdo qud trinh
thiét bi thi bi xir phat ...”"

DPéi voi toi pham vé linh vuc CNTT c6 muc dich chiém doat tai san, BLHS
Nhat Ban lai 1iét ké mot loai cac hanh vi nhu: mdt ngudi cd dugc hodc bé“mg cach

khéc dugc huong loi tir viée tao ra mdt ban ghi dién tir sai lién quan dén viéc thu
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hoi, mat hodc thay doi quyén s& hitu; nhap dir li€u sai hodc dua ra cac Iénh trai
phép vao mot may tinh str dung cho viéc kinh doanh cua ngudi khac; dat mot ban
ghi dién tir sai lién quan dén viéc thu hoi, mat hodc thay doi quyén sé hitu vao sir
dung cho viéc quan 1y cic van dé cta ngudi khac thi s& bi phat tu khong qua 10
nim Diéu 246-2).

Hanh vi pham t6i trén mang vién thong, BLHS Cong hoa Lién bang Pic quy
dinh: “Nguweoi ndo gian Idn véi chi dinh khdng phdi tra tién khi mua & may tw dong
hoac khi s dung mot mang vién thong... thi bi xur phat...”. BLHS Trung Qué)c
cling quy dinh tai Diéu 265: bat cl ai, vi muc dich vi loi nhuan, 1én lat két ndi
duong day vién thong cta minh voi dudng day ciia ngudi khac, nhan d6i ma, sd
vién thong cua ngudi khéc, st dung phu tung, thiét bi vién thong trong khi biét rd
rang n6 duoc 1én lat két ndi vai thiét bi vién thong cta ngudi khac thi bi két 4n va
trimg phat theo quy dinh tai Diéu 264 (t9i trdm cap tai san) cta luat nay. Nhu vay,
BLHS Trung Qudc van coi cac hanh vi trom cip, lira dao st dung phuong tién
pham toi la thiét bi sb, mang vién thong, mang may tinh dé chiém doat tai san 1a toi
trdm cip hodc lira dao tai san va duoc dan chiéu dén cac bién phap trimg phat theo
cac t0i danh nay.

Nam 2001, dai dién cua 26 nudc thanh vién Hoi déng Chau Au da cung voi
Nhat Ban, Hoa Ky, Canada, Nam Phi ky két Céng uéc Chau Au (Europe
Convention on Cyber crime) tai Budapest, Hungary. Cong udc cé hi¢u luc tir nam
2004 va c6 48 qudc gia tham gia dén nay. Mot trong bon van dé 16n ctua Cong udce
d6 chinh 14 hanh vi gian 1an, trdm cip mi s6 thé tin dung qua mang trén toan thé
gidi. Muc 1, Chuong II ¢6 quy dinh vé nhém 2: Cac toi pham lién quan dén mdy
tinh. Trong d6, Piéu 8 clia nhém nay quy dinh hanh vi lra ddo lién quan dén may
tinh nhu: Cac qudc gia thanh vién phai ban hanh luit va cac bién phap can thiét
khéc dé quy dinh tdi pham trong luat quéc gia minh dbi voi hanh vi duge thuc hién
mot cach cd ¥ clia ngudi khong duge phép, gy thiét hai vé tai san cho ngudi
khac... v6i v dinh lira ddo hodc khong trung thyc nham thu loi, loi ich kinh t& ma

khong dugc phép cho minh hodc cho nguoi khac [13, tr.150].
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Do tinh chit quéc té cta toi pham CNTT ma cac thanh vién cia Cong udc
Chau Au ciing di nhat tri: truy t6 toi pham 1a diéu bat kha thi néu khong c6 sy hop
tac xuyén bién gi6i do internet phat trién véi tbc do rit nhanh trong khi cac hé théng
phap luat lai chdm chap va ruom ra vé thu tuc. Viée phong chéng to1 pham chi béng
cac bién phap qudc gia 1a khong thé thuc hién dugc trong bdi canh toan cau héa
hién nay.

Nhu vdy, mot sd nudc trén thé gidi da sém quy dinh céc toi pham vé CNTT
trong Luat hinh su qudc gia ciia minh. Trong d6, téi pham CNTT c6 muc dich
chiém doat tai san duoc quy dinh rat rd rang. Cac qudc gia cling xac dinh ring toi
pham CNTT Ia tdi pham c6 xu huéng va ban chat toan cau hoa nén viéc ky Cong
udc Chau Au 1a diéu tat yéu. Khoi dau v6i 26 thanh vién, hién nay, Cong uwéc Chau
Au d3 c6 48 thanh vién tham gia thé hién sy chung tay, hop tac giita cac qudc gia

trong phong va chong t6i pham CNTT trén toan thé gidi.

Két luan chwong 1

Nam 2009, cung véi viée sira d6i BLHS nam 1999, cac tdi pham vé CNTT
dugc bo sung da phan ndo gilp cac co quan td tung thao g& dugc nhidu vudng mac
trong viéc diéu tra, truy ctru, Xét xir cac toi pham COng nghé cao dang ngay cang c6
nhing dién bién phirc tap. Trong dé, “Téi sir dung mang may tinh, mang vién thong,
mang internet hodc thiét bi sé thuc hién hanh vi chiém doat tai san” duge bd sung
va quy dinh tai Diéu 226b. Tuy nhién, viéc truy ctru toi pham nay trén thuc té lai
gip rat nhiéu vudng miac, kho khian do Diéu 226b quy dinh rat chung chung vé toi
pham nay ma khdng c6 vin ban huéng din kém theo. Bén thang 09/2012, Bo6 Cong
an, Bo Qudc phong, Bo Tu phap, Bo Thong tin va truyén thong, Vién kiém sat nhan
dan ti cao va Toa &n nhan dan toi cao da ban hanh Théng tu lién tich s6 10/2012
huéng dan 4p dung quy dinh ciia BLHS vé mét sd toi pham trong linh vuc cong
nghé thong tin va vién thong. Phai sau ba nim méi ¢ mot vin ban huéng dan thi

hanh vé cac toi pham CNTT phan anh su tri tré trong viéc xay dung quy pham phap
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luat. Diéu nay ciing thé hién sy han ché trong nhdn thirc va ning luc cua Cac co
quan tién hanh t tung va co quan ban hanh vin ban quy pham phap luat.

Niam 2015, BLHS di dugc Quédc hoi khoa X1 théng qua tai ky hop thir 10
ngay 27/11/2015. Theo d6, “Téi sir dung mang may tinh, mang vién thdng, mang
internet hodc thiét bi s6 thuc hién hanh Vi chiém doat tai san” da duogc sta doi trd
thanh “Téi sir dung mang mdy tinh, mang vién théng, phwong tién dién tir thuc hién
hanh vi chiém doat tai san” quy dinh tai Didu 290. Diéu 290 di c6 nhiéu diém méi
nham khac phuc kip thoi nhitng diém han ché quy dinh tai Piéu 226b BLHS nim
1999. Mic du van con mdt sd cac han ché con tdn tai cin phai duoc khic phuc
nhung véi viéc ban hanh cac van ban hudng dan thi hanh, hi vong Diéu 290 BLHS
s& duoc ap dung mot cach triét dé trong bdi canh t6i pham vé CNTT ngay cang tré

[&n tinh vi va phtic tap hién nay.

47



CHUONG 2
THUC TIEN AP DUNG PHAP LUAT HINH SU VE TOI SU DUNG MANG
MAY TINH, MANG VIEN THONG, MANG INTERNET HOAC THIET BI SO
THUC HIEN HANH VI CHIEM POAT TAI SAN TAI THANH PHO HA NOI

2.1 Khai quat tinh hinh ti sit dung mang may tinh, mang vién théng, mang
ineternet hoiic thiét bj s6 thwe hién hanh vi chiém doat tai san tai thanh pho Ha Ni

Cung véi su phét trién manh mé ciia mang may tinh, mang vién théng va cac
phuong tién dién tor cOng nghé cao, cic thu doan cua toi pham lai cang da dang va
tinh vi hon; thAm nhap vao doi sdng dan sinh dé lira ddo dudi moi hinh thirc - chiéu
trd - manh khoe trén tat ca binh dién. Tt “6ng chd Viettel”; gia danh lyc lugng chic
ning goi dién thoai kiém tra tai khoan ngan hang dé chiém doat tién; hack facebook
dé nho mua thé cao; lira tin nhan tring thudng, ng cudc dién thoai... Chua hét,
théng qua mang Internet, toi pham con quang c40, mua ban hang cAm; nhan 1am gia
cac loai gidy to mién sao thu duoc loi nhuén bat chinh véi phuong cham chi can hira
dugc 1 nguoi/100 nguoi da la thanh cong.

Trudc tinh hinh @6, sy cap thiét phai thanh 1ap ngay luc lwong chuyén trach dé
bat nhip nhanh véi thuc tidn ddu tranh phong chéng toi pham cao cua cac don vi dia
phuong, dic biét 1a toi pham cdng nghé cao c6 muc dich chiém doat tai san. Thang
8/2013, Bo Cong an va Cong an thanh phdé Ha Noi thanh 1ap thi diém Phong Canh
sat phong chdng t6i pham cong nghé cao (PC50) véi luc lugng nong cbt chuyén tir
hai doi ctia Phong Canh sét hinh sy va Phong Canh séat phong chong toi pham vé
trat tu quan ly va chirc vu chuyén sang.

Tir nam 2013, PC50 Cong an thanh phd Ha Noi phét hién va triét pha gan 200
vu viéc, hon 300 ddi twong c6 hanh vi vi pham, sir dung cdng nghé cao dé hoat
dong pham t6i. Tir nhitng béo cdo thuc tién cho thay nim 2013, s6 luong vu &n bi
khoi t6 12 29 vu an véi 67 dbi twong, so tién thiét hai khoang 32 ty dong, thu giir 4,8
ty ddng va nhiéu hang hoa thiét bi lién quan [20]; Nam 2014, s6 lvong vu &n bi khai

t 12 46 vy an véi 93 d6i tuong [21]; Nam 2015, s6 luong vu &n bi khoi té 12 58 vu
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an v6i 132 dbi twong [22]. Bic biét trong vong 06 thang dau nim 2016, S6 luong
vu &n bi khdm pha 1a 15 vy voi 40 ddi twong [23]. Trong do, cac hanh vi pham toi
phd bién 1a: Lira dao trong linh virc thuong mai, thanh ton dién tir (1ap cac website,
facebook gia mao c4c t6 chirc, doanh nghiép dé lira dao; mao danh c4c t6 chirc quan
ly thanh toan quéc té uy tin (VISA, MASTER) dé du db, 16i kéo nguoi str dung nap
ma thé rdi chiém doat tai san; 1am thé tin dung gia dé chiém doat tai san...; Hoat
dong kinh doanh trai phép san vang tai khoan, ngoai t¢ FOREX; l¢i dung dich vu
OTT (zalo, viber, line, wechat...), mang xa hoi (facebook, twitter...) dé Itra dao dudi
hinh thtrc kinh doanh da cip, budn ban hang gia, hang 1au, hang cAm; nhan tin gia
chuong trinh khuyén mai cia cac nha mang, ting gp nhiéu lan so véi gi tri nap
thé...[10].

Péng luu y, d6i tugng pham t6i 12 ngudi nude ngoai (Chu yéu la cong dan co
quéc tich Trung Qudc, Pai Loan) c6 xu hudng ting Ién dang ké. Thi doan thuc hién
hanh vi pham t6i thuong 1a nhap canh Viét Nam qua cac cira khau theo duong du
lich, mang theo may maéc, thiét bi r6i moc ndi véi cac ca nhan, to chire tai Viét Nam
c6 dang ky may chip nhan thanh toan POS, sau d6 sir dung tai khoan thé tin dung
trom cip clia ngudi nudc NGoai nap thdng tin vao thé tring roi thdng qua may chap
nhan thanh todn dé tién hanh ca thé, thuc hién thanh toan khéng [4]; 1am gia, st
dung céc thé tin dung gia, thé ngan hang gia di rt tién tai cac may ATM hodc thanh
toan hang hoa, dich vu tai cac dja diém chap nhan thanh toén thé...

Du b4o trong nhitng nam t&i, tinh hinh to6i pham vé cdng nghé cao tai Ha Nbi
ndi riéng va nude ta nodi chung s& con dién bién phirc tap, ¢ Xu huéng pham toi
theo t6 chuc, xuyén qudc gia. Céc t6 chirc toi pham van tiép tuc hoat dong véi
nhimg vo boc da dang, phuong thirc hoat dong va hanh vi che gidu toi pham tinh vi,
x40 quyét hon, gay kho khin cho cong tac phét hién va diéu tra. Dic biét t6i pham
c6 to chirc, xuyén qudc gia st dung céng nghé cao tan cdng, xam nhap, trom cip,
phé hoai dir liéu, 1am té liét hé thong mang Internet ctia cac co quan, doanh nghiép
v6i muc dich kinh té va phi kinh té. Cac hanh vi vi pham quy dinh v& an ninh, an

toan hé théng co sé dir liéu cta cac ngan hang, vi pham quy dinh vé bao mat hé

49



théng dé chiém doat tién cua cac ngan hang. Str dung cdng nghé cao trom cip tai
san, sir dung trai phép, 1am gia thé tin dung dé mua hang tir nudc ngoai rdi chuyén
vé Viét Nam.

2.2 Thue tién dinh t6i danh tdi sir dung mang may tinh, mang vién thong,
mang ineternet hoic thiét bi s6 thure hi¢n hanh vi chiém doat tai sin

“Dinh toi danh la mot dang hoat dong nhan thiec, hoat dong ap dung phap
ludt hinh sw nham di t6i chéan Ii khdach quan trén co sé xdc dinh ding ddn, day di
cdc tinh tiét cu thé ciia hanh vi pham toi duoc thuc hién, nhan thirc dung noi dung
quy pham phdp ludt hinh sy quy dinh cdu thanh téi pham twong g va méi lién hé
twong dong giita cac dau hiéu ciia cdu thanh t9i pham véi cdc tinh tiét cu thé cia
hanh vi pham t6i bang cdc phwong phdp va théng qua cdc giai doan nhat dinh”
[48, tr. 26, 27].

Hoat dong dinh t061 danh dugc thuc hién & tat ca cac giai doan to tung cua vu
an hinh su, tir khi phat hién toi pham, khoi t6 vu an cho dén khi xét xtr Giam déc
tham hodc Tai thAm vu 4n hinh su.

Qua trinh dinh t61 danh can phai xem xét dén tat ca cac tinh tiét lién quan dén
yéu td cAu thanh cua toi pham theo mot trinh tu nhat dinh tir khach thé, mat khach
quan, chu thé va cubi cung la mat chu quan cuda to1 pham. Pinh t01 danh thuong dugc
thuc hién d@)ng thoi ba qua trinh: Mot la, Xéac dinh dung, khach quan céc tinh tiét thuc
té cia vu an; Hai 13, Nhan thirc dung ndi dung ciia cac quy dinh trong BLHS; Ba I3,
Lua chon dung quy pham phap ludt hinh sy twong Gng dé ddi chiéu chinh xac, day dua
cac dau hiéu cau thanh t9i pham dugc quy dinh trong quy pham dé véi cac tinh tiét
cua hanh vi dugc thyc hién trong thuc té, trén co s& do dua ra két ludn co co so, cd
cin cr vé sy dong nhét giita hanh vi thuc té di dugc thuc hién voi cau thanh toi pham
duogc quy dinh trong diéu hoic khoan cua Piéu luat twong Gng.

Dé thuc hién duoc viée dinh toi danh duoc chinh x4c, trong mdi giai doan td
tung, cac co quan tién hanh té tung phai thudng xuyén thyc hién viéc danh gia, can
nhic cac ching ct thu thip duoc so v6i hanh vi khach quan thuc té va ddi chiéu véi
cac quy dinh phap luat hinh sy nhim dam bao viéc diéu tra, truy td, xét xtr duoc

thuc hi¢n dung dén, ding nguoi, dang toi nham tranh oan sai, bo lot toi pham.
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DPinh td1 danh 1a mdt qué trinh phtrc tap theo mdt quy trinh nhét dinh va duge
thue hién xuyén sudt qua trinh giai quyét vu an hinh su. Dinh t6i danh dung sé& loai
trir viée két an vo cin c nhitng ngudi c6 hanh vi khéng nguy hiém cho xa hoi,
khong trai phap luat hinh su va tao tién dé phap 1y cho viéc quyét dinh hinh phat
cong bang d6i voi nhitng ngudi pham toi.

Nhu vay, dinh tdi danh ti st dung mang mady tinh, mang vién thong, mang
ineternet hogc thiét bi s thuc hién hanh vi chiém doat tai san 14 viéc xac dinh va ghi
nhan va vé mit phap 1y sy phu hop chinh xac giita cic dau hiéu cia hanh vi toi
pham cu thé da duogc thuc hién v6i cac ddu hiéu cua cu thanh toi pham to1 st dung
mang may tinh, mang vién thong, mang ineternet hodic thiét bi s6 thuc hién hanh vi
chiém doat tai san da duoc quy dinh trong b luat hinh sy.

Trong pham vi luan vin ndy, tic gia xin trinh bay thuc tién dinh t6i danh toi
pham quy dinh tai Diéu 226b BLHS nam 1999: “Téi sir dung mang mdy tinh, mang
vien thong, mang Internet hodc thiét bi s6 thwc hién hanh vi chiém doat tdi san”
trén dia ban thanh ph Ha Noi.

2.2.1 Thuc tién dinh t9i danh t9i sur dung mang mdy tinh, mang vién thong, mang
internet hodc thiét bi sé thwe hign hanh vi chiém doat tai sin theo cdu thanh tji
pham co bdn

Luat hinh sy quy dinh t0i pham béng cac mo ta to1 pham. Nhiing dau hiéu
ding dé mo ta toi pham phai vira phan anh duoc day du tinh nguy hiém cua toi
pham cu thé va vira du dé phan bi¢t t01 pham nay véi tdéi pham cu thé khac. Tuy
thudc vao cac tinh tiét dac trung cho khach thé cua toi pham, mat khach quan, chu
thé va mit chu quan, toi pham c6 thé c6 mic do nguy hiém cho xa hoi khac nhau.
Duya vao mtrc do nguy hiém cho x4 hdi cua hanh vi, ciu thanh toi pham co thé dugc
chia ra thanh CAu thanh toi pham co ban; CAu thanh toi pham tang nang; CAu thanh
toi pham gidm nhe.

“Cdu thanh téi pham co ban la hé thong cdac dau hiéu ddc trung, bdt budc doi
voi moi trwong hop pham tgi cua mot logi toi, phan anh ban chdt cia loai toi pham

dé va cho phép phan biét toi pham nay véi téi pham khdc” [47, tr.133]. Cau thanh
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to1 pham co ban cua mdt loai t01 pham thuong duoc quy dinh ngay trong khoan 1
cua to1 do. No1 dung co ban cua cAu thanh toi pham co ban bao gém nhirng d4u hiéu
dinh toi.

- Thuc trang dinh toi danh dung:

Vu dn thir nhdt: Ngay 17/11/2014, Nguyén Ding Quang Hung sir dung may tinh

xach tay HP, USB 3G c6 két noi Internet truy cap vao trang web www.icloud.com, sau

d6 ding nhdp tai khoan “Apple ID” 1a thuyngal967@icloud.com, mat khau la
thuyngal967, 1a tai khoan Icloud cua hai thiét bi 1a dién thoai Iphone 6 Gold va
Ipad4 cta chi nguyén Thuy Phuong. Sau khi dang nhap thanh cong, Hung vao phan
“Tim Iphone” (Find Iphone) cia trang web, sitr dung tinh ning bao mat may (Lost
Mode) dé khoa va giri thong bao hién thi dén 2 thiét bi trén, c6 nodi dung: “LH

giaicuu iclould@yahoo.com! néu khong bi xoa dir lieu va khoa may vinh vién! lién

hé ngay”. Sau khi Hung thuc hién thanh cong cac budc nay, dién thoai Iphone va Ipad cta
chi Phuong da bi khoa lai, khong str dung dugc, trén man hinh 2 thiét bi nay hién dong chir
nhu trén. Hung da doi mat khau tai khoan thuyngal967 thanh romeo1234554321 dé chi
Phuong khong stir dung duoc tai khoan icloud cua minh. Khi dién thoai Iphone va may

Ipad cua chi Phuong bi khoa, chi Phuong da stir dung email avenis2002us@yahoo.com giri

tin nhin cho Hung qua email giaicuu_iclould@yahoo.com vé viéc thiét bi ciia minh bi

khoa, sau khi thoa thuan, Hung yéu cau chi Phuong chuyén 2.000.000 dong vao tai
khoan ngan hang cua minh. Tai co quan diéu tra, Hung khai nhan da thuc hién
chiém quyén diéu khién va khoa cac thiét bi cia 9 tai khoan icloud khéc ciing véi
cach thic nhu trén. Sau khi khoa thiét bi, Hung yéu cau mdi chu sé hiru phai
chuyén khoan cho Hung tir 500.000 dong dén 3.000.000 déng. Tong sb tién Hung
da chiém doat dugc 1 15.000.000 dong [5].

Vu 4n néu trén, Co quan canh sat diéu tra Céng an thanh phé Ha Noi di dinh
t6i danh Nguyén DPing Quang Hung vé t0i Toi sir dung mang mdy tinh, mang vién
thong, mang Internet hoac thiét bi s6 thuc hién hanh vi chiém doat tai san duogc quy
dinh tai khoan 1 Piéu 226b BLHS nim 1999. Trong vu 4n ndy, Nguyén Ding
Quang Hung thudc trudng hop quy dinh tai diém b khoan 1 Diéu 226b BLHS 1999:
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Truy cdp bdt hop phdp vao tai khodn ciia cd nhdn, co quan, t6 chirc dé chiém doat
tai san. Vi vay, viéc dinh danh t61 st dung mang may tinh, mang vién thong, mang
Internet hodc thiét bi sd thuc hién hanh vi chiém doat tai san 1a ding phap luat.

Vu dn thir hai: Khoang dau thang 11/2014, Nguyén Tuin Anh lén mang
internet tim hiéu cach tich hop thanh toan truc tuyén vao cac website dé nhim muc
dich chiém doat tién thé cao dién thoai. Bﬁng thu doan quang cdo nap thé di dong
qua website s& dugc khuyén mai gip 5 1an gia trj thé cao, tir ngdy 12/11/2014 dén
ngay 23/12/2014, da c6 204 lugt khach hang nap thé cao dién thoai vao 02 website

www.bugthecao.com va www.thenapdidong.com. Tong s6 tién Nguyén Tuan Anh
chiém doat duoc tai 02 website néu trén thong qua 04 tai khoan thanh toan tryc
tuyén 1 8.000.000 dong [41].

TAND thanh phé Ha Noi da dinh toi danh Nguyén Tuéan Anh vé Toi st dung
mang mady tinh, mang vién thong, mang Internet hoic thiét bi sb thuc hién hanh vi
chiém doat tai san duoc quy dinh tai diém d khoan 1 Diéu 226b BLHS nim 1999:
Hanh vi khdc nham chiém doat tai san cua co quan, 16 chire, cé nhan. Theo huong
dan tai Thong tu lién tich s 10/2012 thi hanh vi ciia Nguyén Tuén Anh 1a hanh vi
quang cdo ban hang trén mang Internet, mang vién théng nhung khéng giao hang
hodic giao khéng diing s6 lwong. Do d6, TAND thanh ph Ha Néi dinh t6i danh ddi
v6i Nguyén Tudn Anh 14 chinh xéc.

Vu dn thir ba: Pau ndm 2011, Nguyén Kim Trung 1én mang internet, vao cac
dién dan va hoc dugc cach sur dung tai khoan ngan hang trom cép dugc cuia nguoi
nudc ngoai (goi la CC chua) mua hang hoéa trén cac trang ban hang qua mang nudc
ngoai, sau do rao ban nhim muc dich chiém doat tai san. Dé thuc hién hanh vi pham

t6i ciia minh, Trung d3 vao cac trang website Www.ccbase.com ; www.ccv.name dé

mua CC chua véi gid 1 CC chua tir 2 &én 5 USD. Do cac trang web nudc ngoai
khong chr?ip nhan giao dich cua khach hang tai Viét Nam nén Trung da thay ddi dia
chi IP cta minh qua phan mém tén 1a sock IP. Sau khi thay dbi dia chi IP clia may

tinh, Trung vao céac trang website ban hang hoa qua mang nhu www.walmark.com

dé lya chon hang hoa c6 nhiéu khach hang can mua. Trung s& 1ay thong tin ctia cdc mat
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hang nay rao ban trén trang web www.amazon.com véi gia ré, khi khach hang mua
hang cta Trung rao ban s& phai nhap thong tin ca nhan ciia minh va chuyén tién vao

trang web www.amazon.com . Khi d6, trang web www.amazon.com sé gui email

théng bao cho Trung vé thong tin khach hang dat mua hang. Sau d6, Trung st dung

CC chua vao trang web www.wallmark.com dé dit mua hang cho khach va chuyén

hang vé& dia chi ciia khach hang di khai bao. Khi mua hang thanh cong, website

www.wallmark.com s& giri cho Trung sé Tracking number (S6 van don) dé theo doi

hang hoa, Trung guii lai sd tracking number ndy cho trang web www.amazon.com dé

xac nhan giao dich. Sau 15 ngdy, trang web nay s& chuyén tién dén tai khoan ngan
hang cua ddi tuong Nguyén Quéc Huy & My ma Trung da thoa thuan tir trude. Huy co
nhiém vu rat tién tai My va chuyén tién vé Viét Nam cho Trung qua tai khoan ngan
hang Trung chi dinh. Bang thii doan néu trén, tir ngay 01/4/2014 dén ngay 09/4/2014,
Trung di thuc hién 05 vy 4n va chiém doat tong cong 1.129 USD (twong duong
24.104.150 VND theo ty gia 1 USD = 21.350 VND) [8].

Vu an néu trén, Co quan canh sat diéu tra Cong an thanh phdé Ha Noi da dinh
t6i danh Nguyén Kim Trung vé t6i Toi st dung mang mdy tinh, mang vién thong,
mang Internet hoac thiét bi s6 thuc hién hanh vi chiém doat tai san duoc quy dinh
tai khoan 1 Diéu 226b BLHS niam 1999: Sir dung théng tin vé tai khodn, thé ngdn
hang cua co quan, 16 chirc, cd nhdn dé chiéem doat tai san. Do d6, viéc dinh danh
Nguyén Kim Trung pham toi Toi sit dung mang mady tinh, mang vién thong, mang
Internet hodc thiét bi s6 thuc hién hanh vi chiém doat tai san 14 c6 cén ct.

Tir ba vu 4n néu trén cho thay, cac co quan tién hanh t6 tung da dénh gia, phan
tich tong hop ting yéu tb cia vu viée, 4p dung phap luat hinh sy mot cach chinh xac
va khong thé thiéu mot co sé 1y luan co ban, viing chiac méi c6 thé dan dén viée
dinh t01 danh dang.

- Thuec tién dinh tdi danh sai:

Vu Gn thir nhat: Loi dung gia cude qudc té chidu vé Viét Nam chénh 1éch réat
nhiéu so v&i cude ndi hat nén Pham Thanh V va Nguyén Thi Minh Q dung thu thuat
chuyén tin hiéu truyén dan dé huong cude chénh léch. Thang 6/2010, V va Q d ban
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bac véi nhau vé viéc mua mot sd thiét bi vién thong bao gé)m cac may thu va
chuyén tin hi¢u duong truyén cing véi rat nhiéu SIM di dong tra trude hodc tra sau
ctia nha mang Viettel. Sau d0, cac ddi twong lap dit cac thiét bi nay tai nha riéng c6
dia chi tai s6 3 16 D2 khu d6 thi Yén Hoa, quan Cau Gidy, thanh phé Ha Noi va du
ndi nhitng thiét bi nay v6i dudng truyén internet va duong trung ké sb E1 dé chuyén
cac cudc goi tr nudc ngoai vé Viét Nam thanh cudc goi trong ndi hat thanh phé Ha
Noi. Khi ¢6 cude goi tir nude ngoai vé, qua thiét bi thu thi s& phat ra tiéng “bip”
kém dén nhay sang thi Q 1a nguoi truc may chi can nhét mot SIM vao mdy dé
chuyén thanh cudc goi ndi hat tir cac nha mang cua Viét Nam. Chi mgt budc chuyén
don gian nhu vdy, ngudi goi s& khong phai tra tién phi két nbi cude goi tir nudc
ngoai vé nhu quy dinh, ma chi thanh toén theo cudc phi ndi hat ciia Viettel rat thap
v6i gia chi 352,8 dong/phut. Tir thang 6/2010 dén thang 08/2010, qua viéc tra cudc
phi dién thoai tr cudc goi ngoai nudc voi gia cao hon vé Viét Nam thanh cudc goi
trong nudc voi gia thap hon da gitp V va Q thu loi sb tién hon 42.000.000 dong.

Trong vu &n nay, c¢6 hai quan diém dinh t6i danh dbi v6i V va Q. Quan diém thu
nhét cho rang V va Q di 1én lat thuc hién hanh vi lip dit cac thiét bi thu va chuyén
cudc goi tur quéc té thanh cudc goi ndi hat dé chiém doat tai san cua nha mang Viettel.
Do d6, V va Q pham toi trom cdp tai san theo quy dinh tai Diéu 138 BLHS. Quan diém
thir hai cho rang, hanh vi ctia V va Q sir dung thiét bi k¥ thuat s6 va mang vién thong
dé chuyén cudc goi tir qudc té thanh ndi hat 13 dé chiém doat tai san 1a hanh vi pham toi
duoc quy dinh tai Diéu 226b BLHS. Theo d6, V va Q nhé ra phai tra tién cudc qudc té
(giao tai san day du) thi lai chi tra tién cudc cude goi ndi hat (giao thiéu) nén da gy
thiét hai truc tiép cho nha cung cap dich vy vién thong 1a Viettel.

Thuc tién TAND thanh phé Ha No6i da dinh toi danh Pham Thanh V va
Nguyén Thi Minh Q t6i Trom cip tai san theo khoan 1 Piéu 138 BLHS.

Vu an thir hai: Thang 8/2010, Hoang Thé Anh di 1ap tai khoan “shopzinzin” véi

hom thu dién tir shopzinzin@yahoo.com.vn trén trang web www.Chodientu.vn, dong

thoi lap tiép tai khoan “thuonggianet” véi hom thu thuonggianet@yahoo.com.vn lay tén

13 Nguyén Butic Kién. Déi twong nay da ding tai khoan “shopzinzin” dé dang dau gia
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may tinh x4ch tay Apple Macbook, dong thdi dung tai khoan “thuonggianet” vao
tham gia ddu gia thanh cong v&i gia 16 triéu déng. Sau d6, Thé Anh di dung tai
khoan nay dang béan lai san pham cho chi Nguyén Thi Huong va yéu cau chi Huong
chuyén tién vao tai khoan Nguyén Dtrc Kién tai ngan hang Dong A. Chi Huong tin
tuong da chuyén tién vao tai khoan nay va bi Thé Anh chiém doat.

O vu 4n ndy ciing c6 hai quan diém dinh t6i danh nhu sau: Quan diém thir nhat:
Co quan tién hanh t6 tung dinh t6i danh Hoang Thé Anh pham t6i lira ddo chiém doat
tai san theo quy dinh tai Diéu 139 BLHS vi cho rang, Hoang Thé Anh c6 thu doan gian
déi trong viéc tu tao chu dé ban dau gia tai san va sir dung mot tai khoan khac tham gia
ddu gia. Pé tao long tin cho ngudi khic, Hoang Thé Anh dd cho tai khoan
“thuonggianet” trang dau gia dang thong tin ban lai tai san v4i gid ré hon rat nhiéu so
vGi gid tri tai san cung loai ban trén thi truong. Khi ¢6 ngudi mua tai san, Hoang Thé
Anh d3 hudng dan nguoi d6 chuyén tién vao tai khoan ngan hang va chiém doat. Quan
diém thir hai cho rang, Hoang Thé Anh pham t6i str dung mang internet chiém doat tai
san. Theo do, hanh vi cia Thé Anh 1a quang c4o ban hang trén mang Internet nhung
khong giao hang va chiém doat khoan tién ma chi Huong.

Co quan tién hanh t6 tung thanh phé Ha Néi dinh t6i danh Hoang Thé Anh toi
Itra d4o chiém doat tai san theo quy dinh tai Khoan 1 Diéu 139 BLHS.

Trén thyc tién, trudc khi Thong tu lién tich s6 10/2012 dugc ban hanh d3 ton
tai hai quan diém vé dinh t0i danh ddi voi loai toi pham st dung cong cu phuong
tién 12 mang may tinh, mang vién thong, mang internet hoac thiét bi s6 thuc hién
hanh vi chiém doat tai san. Theo ludng quan diém thtr nhét, cac hanh vi néu trén co
dAu hiéu caa nhom tdi xam pham s& hiru nhu Itra ddo, trom ce"lp. .. Quan diém tha
hai lai cho rang cac hanh vi nay khong chi xAm hai dén quan hé so hiru ma con xam
hai nghiém trong dén an toan cong cong, trat tu cong cong. Vi vady, nha lam luat
méi tach chung ra thanh mot t6i méi 1a toi s dung mang mdy tinh, mang vién
thong, mang Internet hodc thiét bi sb thuc hién hanh vi chiém doat tai san va xép
vao chuong cac t0i xadm pham an toan cong cdng, trat tu cong cong. Do d6 phai xi
ly cac hanh vi sir dung cong cu phuong tién 1a mang mdy tinh, mang vién thong,

mang internet hodc thiét bi s6 thuc hién hanh vi chiém doat tai san theo t6i mai.
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Thue té, c6 nhiéu trudng hop xay ra ma ngudi lam luat khong thé quy dinh
chi tiét cho ting truong hop cu thé. BLHS nam 1999 dugc stra d6i, bo sung nim
2009 méi quy dinh td61 pham v tOi sir dung mang may tinh, mang internet hoac thiét
bi s6 thuc hién hanh vi chiém doat tai san. Tuy nhién, viéc cham tré ban hanh vin
ban giai thich, huéng dan cu thé cung vai viéc quy dinh tai Diéu 226b chua thuc su
13 rang dan dén nhirng tranh cii trong viéc dinh toi danh chinh x4c va thong nhit.
2.2.2 Thuee tién dinh téi danh tji siv dung mang mdy tinh, mang vién thong, mang
internet hodc thiét bi sé thwe hign hanh vi chiém doat tai sin theo ciu thanh tpi
pham tang nang

Cdu thanh toi pham tang nang la hé théng cdc dau hiéu dinh toi (cac ddu hiéu
ciia cdu thanh t3i pham co ban) va cdc dau hiéu lam tang ning mét cach dang ké
mikc dé nguy hiém cho xd héi cia téi pham do (cdc ddau hiéu dinh khung tang néng).
[47, tr. 134].

Thuec tién xét xtr cho thay, cac ddu hiéu 1am ting ning trong tdi pham quy dinh
tai Pidu 226b BLHS 1999 trén thuc té pho bién bao gdm: a) Co6 to chirc; b) Pham
tdi nhiéu 1an; c) Chiém doat tai san co gia tri tu hai tram tri¢u déng dén dudi hai
tram triéu dong; d) Chiém doat tai san tir hai tram triéu dong dén dudi nim trim
triéu déng; d) Chiém doat tai san c6 gia tri t ndm tram tri¢u déng tro 1én.

- Vé tinh tiét dinh khung ting ndng “C6 t6 chirc”

Pham t6i c6 t6 chirc 1a hinh thire d@)ng pham c6 su cau két chat ché gitta nhitng
ngudi cung thuc hién toi pham. C6 hai trudng hop dong pham la: Pong pham gian
don va Pham t6i c¢6 to chirc (Pong pham phirc tap). Thuc tién xét xir cho thay, cac
ddi tuong pham to1 theo quy dinh tai Piéu 226b BLHS thong thuong la déng pham
gian don. Pong pham gian don 1 truong hop tit ca nhiing ngudi cung thyc hién
mot t61 pham déu 14 ngudi thye hanh.

Vi du: Vu 4n Duong Van Béch 1én mang mua “CC Chua” (thong tin thé ngan
hang cua cac chi tai khoan), str dung sé6 CC chiia nay dé 1am gia thé tin dung dat
mua vé may bay tai trang website ban vé may bay truc tuyén ciia Téng cong ty hang

khong Viét Nam. Cac dbi tuong Nguyén Ngoc Khanh, Nguyén Tién Minh, Nguyén
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Anh T6, Nguyén Anh Hung 13 cac ddi tuong ddng pham gitip sire tich cuc véi vai
tro 1 nguoi tryc tiép tim kiém khach hang dé ban vé may bay cho Bach.

Trong trudng hop nay, cac dbi tuong cing nhau thue hién mét téi pham, trong
d6 Bach ¢6 nhiém vy mua CC chua va lam gia thé tin dung dé mua vé may bay, cac
d6i tugng Khanh, Minh, Ta, Hung gitp stc cho Bach tim khach hiang mua vé may
bay cho Bach. Do cac ddi tuong déu 1a nguoi thyc hanh, khong c6 sy chi dao, diéu
hanh cta di twong cAm dau nén day 1a dong pham gian don.

- Vé tinh tiét “Pham tdi nhiéu lan”

Pham t6i nhiéu lan la dd ¢ tir hai lan pham toi su dung mang may tinh, mang
vién thong, mang Internet hoac thiét bi s6 chiém doat tai san tré 1én ma chwa ¢6 lan
nao bi truy cuu trach nhiém hinh sy va chua hét thoi hiéu truy cueu trach nhiém hinh
sw”. [34, Piéu 5].

Thuc tién cho théy, to1 pham nay co thé thuc hién & bat cir dau, trong bat ctr
khoang thoi gian ndo va thuc hién dugc nhiéu 1an ma khé bi phat hién. Thyc tién
xét xtr cho thay toi pham ndy thuong duogc cac dbi tuong thuc hién nhiéu lan (tir 02
1an tro 16n), tai nhiéu thoi diém va thoi gian khéac nhau.

Vu dn thir nhat: Cac bi cdo Nguyén Vian Hiéu, Nguyén Duy Viét, Tran Huy
Hoang sir dung may vi tinh tac dong doi sim, s6 dep, thay doi thong tin chu st dung
dé ban lai cho khach hang khac nhiéu lan. Tir thang 12/2012 dén thang 01/2013, cac
bi cao di ba lan thyc hién hanh vi t6i pham dé chiém doat tai san. Tong gié tri tai
san ma cac bi cdo chiém doat duoc 1a 77 triéu dong [39].

Vu dn thir hai: Céac bi cdo Nguyén Huy Long, Yu Wei (C4 Bé), Jiang Yong A
Diing) Hoang Thi Minh, Vii Thanh Quang c6 cac hanh vi lam gia, st dung thé tin
dung gia dé quet vao may POS dé thanh toan khong nham chiém doat tai san cua
chu thé thong qua hé thong ngan hang tai Viét Nam dé chia nhau. Cac bi céo da
thuc hién 73 giao dich véi s tién thanh toan 1a 5.194.500.000 dong. Ngan hang
Ngoai thuong Viét Nam da giir lai, chua giai ngan 67 giao dich do nghi ngo thé gia,
moi giai ngan 6 giao dich vai sb tién 1a 432.000.000 dong [43].
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- Vé tinh tiét dinh khung tang ndng “Chiém doat tdi sdan c¢é gid tri tir ndm
muoi triéu dong dén dwéi hai tram triéu dong”

Thue tién xét xtr cho thay, nhitng vu 4n c6 tinh tiét dinh khung ting ning nay
thuong 13 nhitng vu 4n chi c6 mot ngudi pham t6i hodc nhiéu ngudi trong thoi gian
ngén, sb lan pham t61 khong nhiéu thi da bi phat hién va diéu tra, khoi t6. Vi du
nhu Nguyén Tudn Anh chi thuc hién t6i pham tir ngay 12/11/2014 dén ngay
23/12/2014; Nguyén Ping Quang Hung chi thuc hién duge 10 1an truy cip bat hop
phap vao tai khoan cia ngudi khic dé chiém doat tai san; tir ngay 01/4/2014 dén
ngay 09/4/2014, Nguyén Kim Trung chi thyc hién dugc 05 1an s dung tai khoan
ngan hang cua nguoi khac dé chiém doat tai san.

- Vé tinh tiét dinh khung tang ndng “Chiém doat tai san cé gid tri tie hai tram
triéu do”‘ng dén dudi nam tram triéu déng »- “Chiém doat tdi san ¢ gia tri tr nam
tram triéu dong tré lén”’

Vi gia tri tai san chiém doat dugc tir hai tram triéu d@)ng tré 1én nhu cac tinh
tiét dinh khung tang nang da néu nay, t0i pham dugc thuc hién trong khoang thoi
gian twong d6i dai, c6 su cau két chit ché gitta nhitng dong pham trong vu an va sb
lan pham to1 la rat 16n.

Vu dén thir nhat: Vuong Huy Long cung dong bon trdm cip tai khoan ngan
hang ctia nguoi khac rdi str dung céc tai khoan nady mua hang trén cac trang website
thuong mai di¢n tor & nudc ngoai roi van chuyén vé Viét Nam dé tiéu thy nham muc
dich huong loi. Tir diu ndm 2008 dén thang 3/2011, bang thu doan néu trén, cac bi
cdo da chiém doat hang hoéa c6 gia tri cu thé nhu sau: Huynh Quang Vinh:
7.556.358.000 dong; Vuong Huy Long: 3.487.986.000 dong; Nguyén Xuin Chung:
3.359.220.000 dong; Tran Vian Chi: 2.844.800.000 dong; Lé Hoéng Hai:
768.147.000 dong; Lai Nguyén Khoi: 437.593.731 déng; ...[38].

Vu dén thir hai: Nguyén Dinh Thuan va cac dong pham d3 thyuc hién hanh vi st
dung cac tai khoan tin dung ctia ngudi nudce ngoai bi trom cap (CC chia) ma Thuan
mua duoc trén mang internet dé mua hang hoa trén cac trang website ban hang truc
tuyén nude ngoai, sau d6 van chuyén vé Viét Nam tiéu thu. Tir thang 5/2010 dén thang

4/2011, céc bi cao di nhiéu 1an thuc hién hanh vi néu trén dé chiém doat tai san tr tai
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khoan tin dung cta ngudi nuéc ngoai voi gia tri 16n. Cu thé: Nguyén Dinh Thuan:
300.000.000 dong; Lé Trung Thanh: 481.429.000 ddong; Lé Viét Anh: 30.500.000
dong; P4 Hong Quén: 34.600.000 dong; Lé Trong Quang: 33.500.000 dong. ..[34].

Tir nhitng vu 4n néu trén cho thy, ti st dung mang may tinh, mang vién
thong, mang internet hoac thiét bi s6 thuc hién hanh vi chiém doat tai san thuong 1a
to1 pham c6 to chtrc, dugc nguoi pham td1 thyc hién nhiéu 1an va tai san chiém doat
dugc thuong co gia tri rat 16n.

2.3 Thue tién ap dung trach nhiém hinh sy va cac bién phap tw phap doi véi
t0i st dung mang maAy tinh, mang vién théng, mang internet hodc thiét bj s6
thure hién hanh vi chiém doat tai sin

Trdach nhiém hinh sw la mét dang trach nhiém phdp Iy, la hdu qua phdp Iy bt
loi ma nguoi pham toi phai chiu truoc Nha nudc do viéc nguoi do thuc hién toi
pham va la két qua cia viée dp dung cac quy pham phdp ludt hinh sie, dwoc thé hién
& ban an két téi ciia Toa dn cé hidu lyc phap ludt, hinh phat va mot s bién phap
cwdng ché hinh sw khdc do Ludt hinh sw quy dinh [15, tr.146].

2.3.1 Thuec tién dp dung hinh phat doi véi tpi siv dung mang mdy tinh, mang vién
thong, mang internet hodc thiét bi so thwe hién hanh vi chiém doat tai sin

Hinh phat quy dinh tai Diéu 226b BLHS 1999 bao gom: Cai tao khong giam
gitr, Tu c6 thoi han;Tu chung than; Phat tiéen; CaAm dam nhiém chirc vu, cAm hanh
nghé hodac lam cong viéc nhét dinh; Tich thu tai san. So v6i BLHS nam 1999,
BLHS niam 2015 ¢6 nhiéu su thay doi trong hinh phat 4p dung d6i véi hanh vi st
dung mang may tinh, mang vién thong hodc phuong tién dién tir. Theo do, hinh phat
tai Piéu 290 BLHS nam 2015 c6 phan giam nhe hon so véi Diéu 226b BLHS nim
1999. Thuec tién ap dung hinh phat theo quy dinh tai Diéu 226b thé hién nhu sau:

- Vé hinh phat cdi tao khéng giam giir

Cai tao khong giam giir 1a hinh phat khong tudc di tw do ciia ngudi bi két an,
ma ho dugc cai tao ngoai xa hdi voi su giam sat, gido duc va gitp do cua gia dinh,
co quan, to chirc xa hoi va cong dong ti da toi 03 nam. So v6i Piéu 226b BLHS

nam 1999 thi hinh phat nay 1a diém méi va dén nim 2015, hinh phat nay méi duoc
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bd sung vao BLHS. Tuy nhién, trén thuc tidn chua c6 vu 4n nao 4p dung hinh phat
nay ddi véi ngudi pham t6i quy dinh tai Piéu 226b BLHS.

- Hinh phat tu co thoi han

Tu ¢6 thoi han 12 bude ngudi bi két an phai chap hanh hinh phat tai co s¢ giam
gilt trong mot thdi han nhat dinh. Diéu 226b BLHS quy dinh hinh phat ti c6 thoi
han tir 06 thang dén 20 nim va duoc quy dinh tai ba khung hinh phat:

Mot la: Khung hinh phat co ban quy dinh tai khoan 1 Piéu 226b ap dung hinh
phat tu c6 thoi han tr 01 nam dén 5 nam. Thuc té, ngudi pham tdi bi két an va ap
dung hinh phat tu c6 thoi han tai khung hinh phat co ban thuong dugce cho hudéng an
treo do hanh vi pham toi it nguy hiém, chua chiém doat dugc hodc di chiém doat
duoc tai san nhung c6 gia tri khong 16n chua gay thiét hai 16n, c6 nhiéu tinh tiét giam
nhe trach nhiém hinh sy nhu nguoi pham tdi da tu nguyén stra chira, boi thuong thiét
hai, khic phuc hau qua; thanh khan khai bao, dn nan héi cai... c6 nhan than tot va
thudc trudng hop xét thdy khong can phai bat chip hanh hinh phat ti va an dinh thoi
han hir thach nhat dinh. Vi du: Ngay 19/5/2015, bi cdo Nguyén Tuan Anh bi TAND
thanh phd Ha Noi tuyén phat 09 thang ti nhung cho hudng an treo, thoi han thir thach
18 thang do c¢6 hanh vi chiém doat tai san thong qua viéc 14p trang website lira dao vé
khuyén mai thé cao dién thoai, téng gia tri tai san chiém doat duoc 1a 8.000.000 d@)ng
[41]. Hay cac bi cio Duong Xuan Hung (20 thang ti1), Nguyén Hoang Duong (15
thang tu nhung cho hudng an treo, thoi han thir thach 30 thang), Vii Quang B¢ (12
thang tu nhung cho hudng an treo, thoi han thir thach 24 thang) [36].

Hai 1&, Khung hinh phat ting ning thir nhat quy dinh tai khoan 2 Diéu 226b
BLHS 4p dung hinh phat tii ¢6 thdi han tir 03 nam dén 07 nam.

Thuc tién xét xr cac vu an nay cho théy, to1 pham quy dinh tai biéu 226b
BLHS thuong 13 tdi pham c6 t6 chirc, hanh vi pham t6i do thuc hién dugc dé dang,
vao bat ctr thoi gian nao va bat clr dau nén thuong pham toi nhiéu lan, tai san chiém
doat duoc co gia tri 1on. Hinh phat thuong duoc TAND thanh phd ap dung cho cac
bi cdo pham tdi tai khoan 2 Diéu 226b c6 thé 1a hinh phat tu c6 thoi han hoac phat
t0 ¢6 thoi han nhung cho huéng an treo tir 24 thang dén 36 thang va an dinh thoi

gian thir thach tir 48 thang toi 60 thang. Thé hién tai cac vu 4n nhu:
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Vu dn thir nhat: Cac ddi twong Nguyén Vian Hiéu, Nguyén Duy Viét, Tran
Huy Hoéng str dung may vi tinh tac dong ddi sim, so dep, thay d6i thong tin chu str
dung dé ban lai cho khach hang khac nhiéu lan. Trong d6, Nguyén Vin Hiéu dong
vai tro 1a nguoi khoi xudng, chi dao; cac doi tuong Nguyén Duy Viét, Tran Huy
Hoang 1a dong pham tham gia gitip sttc v&i vai tro tich cuc. Toéng gia tri tai san ma
cac bi cdo chiém doat dugce 1a 77 tridu dong [39]. Hay cac bi cdo Tran Ngoc Hiéu bi
XU phat 24 thang tu cho hudng an treo, Bi cao Lé Viét Anh bi xtr phat 36 thang tu
cho huong an treo [39].

Vu én thir hai: Cac d6i twong Nguyén Anh Hung, Nguyén Ngoc Khanh da
gitp suc cho bi cdo Duong Van Béch trong viéc st dung céc thong tin thé tin dung
gia dé mua va ban vé may bay cua Tong Cong ty hang khong Viét Nam. S tién ma
Hung chiém doat duoc 1a 132.000.000 dff)ng, Khanh chiém doat dugc 1a
168.042.000 dong. Hung bi TAND thanh phé Ha Noi xir phat 04 nam ti; Khanh bi
XU phat 04 nam tu [36].

Ba la: Khung hinh phat ting ning thir hai quy dinh tai khoan 3 Diéu 226b
BLHS 4p dung hinh phat tii ¢6 thoi han tir 07 ndm dén 15 nam.

Thuec té xét xir cho thay, hinh phat nay chi1 yéu 4p dung cho cac truong hop pham
t6i dé chiém doat tai san c6 gia tri rat 16n tir 200.000.000 dong dén dudi 500.000.000
dong. Cac trudng hop nhu gy thiét hai tir 300.000.000 dong dén dudi 500.000.000
dong va S6 lwong thé gia tir 200 thé dén dudi 500 thé hau nhu khong c6 nhiéu trén thyc
té boi ban chét cua toi pham nay la chiém doat tai san hodc hudng loi tir hanh vi pham
t6i. Hinh phat 4p dung cho khoan 3 Diéu 226b ap dung tir mirc 07 nam dén 15 nam ti.
Nhung, trén thuc té, cac bi cdo c6 nhiéu tinh tiét giam nhe, tu nguyén khic phuc mot
phan hau qua nén Hoi dong xét xir thudng ap dung hinh phat dudi mirc khéi diém cuia
khung hinh phat tai khoan 3 theo quy dinh tai Diéu 54 BLHS.

Vu dn thir nhdt: cac bi cao Lai Nguyén Khoi, Nguyén Nam Hai, Tran Nam Linh
cing ddng bon thong qua mang internet biét dén cac trang website chia sé thong tin thé
tin dung trom cép duoc. Tur do, cac bi cao sir dung cac thong tin thé tin dung bi danh

cap nay dé mua hang hoa tryc tuyén tir nudc ngoai va van chuyen vé Viét Nam. Trong
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vu 4n ndy, cac bi cao Lai Nguyén Khoi di chiém doat 437.593.731 ddng, Nguyén Nam
Hai di chiém doat 333.690.000 dong, Tran Nam Ninh dd chiém doat 405.933.780
ddng. Trong qua trinh diéu tra va xét xir, cac bi cdo dé c6 thai do thanh khan khai bao,
an nan hoi cai, tr nguyén ndp lai mot phén hodac toan bd tién huodng loi bét chinh, tich
cuc hop tac voi co quan diéu tra phat hién t61 pham, mé rong vu an nén dugc TAND
thanh phd Ha Noi xem xét, cho cac bi cao huéng mirc hinh phat dudi khoi diém cua
khung hinh phat. Cuy thé, bi cdo Khdi bi phat ba nam tu giam, Tran Nam Linh bi phat
ba niim tu giam, bi cdo Nguyén Nam Hai bi phat ba nim tu giam [38].

Vu an thw hai: Duong Van Béach 1én mang mua “CC Chua” (thong tin thé
ngan hang cta cac chu tai khoan), st dung s6 CC chua nay dé lam gia thé tin dung
dit mua vé may bay tai trang website ban vé may bay truc tuyén ctia Tong cong ty
hang khong Viét Nam. Cac dbi tugng Nguyén Ngoc Khanh, Nguyén Tién Minh,
Nguyén Anh Ta, Nguyén Cong Cam, Nguyén Anh Hung la cic d6i tuong dong
pham gitp sirc tich cuc voi vai tro 12 nguoi truc tiép tim kiém khach hang dé ban vé
may bay cho Bach, TAND thanh ph6 Ha Noi da xir phat Nguyén Cong Cam 04 nim
06 thang ti, Nguyén Anh Ta 05 niam tu [36].

Boén la: Khung hinh phat ting ning thir ba quy dinh tai khoan 4 Diéu 226b
BLHS 4p dung hinh phat tii ¢6 thoi han tir 12 nam dén 20 nam.

Thuyc tién xét xir cho thdy, cic bi cdo pham tdi bi ap dung chi yéu khung hinh
phat ndy thudng pham t6i ma tai san chiém doat duoc co gid tri tir 500.000.000 dong
tr& 1én. Hinh phat cho cic dbi twong nay 13 hinh phat t0 ¢6 thoi han tir 12 ndm dén 20
nam. Tuy nhién, do c6 nhiéu tinh tiét giam nhe va khéc phuc mot phﬁn hoac toan bd
hau qua ma céc bi céo co thé duoc xem xét duge hudng khung hinh phat dudi mirc
hinh phat khoi diém ciia khung hinh phat quy dinh tai khoan 4. Thé hién nhu sau:

Vu dn thir nhdat: Hoang Hong Hanh 14 nhan vién méi giéi chimg khoan cua
cong ty cd phén chung khodn Tan Vi¢t. Hanh c6 hanh vi lgi dung chirng nang,
quyén han ctia minh dé truy cap va sir dung trai phép tai khoan chimg khoan cta ba
Ninh Thi Thao va ong Nguyén Pinh Loc dé giao dich mua ban c6 phiéu va rat tién

tur tai khoan. Téng gia tri tai sdn ma Hanh chiém doat duoc tir ba Thao va ong Loc
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12 501.929.662 ddng. Cong ty Tan Viét dd chuyén tra sb tién va cb phan trong tai
khoan cho ba Thao, 6ng Loc nhu ban dau, ba Pham Thi Huong 1a me cua bi céo
Hanh d3 bdi thudng 500.000.000 dong giup Hanh. Vi vay, TAND thanh phé Ha Noi
d3 tuyén phat Hoang Hong Hanh 07 nim ta [40].

Vu an thir hai: Cac bi cdo Nguyén Huy Long, Yu Wei (Ca Bé), Jiang Yong A
Diing) Hoang Thi Minh, Vii Thanh Quang c6 cac hanh vi lam gi, st dung thé tin dung
gia dé quet vdao may POS dé thanh toan khong nham chiém doat tai san cta chi thé
thong qua hé¢ théng ngan hang tai Vi¢t Nam dé chia nhau. Céc bi céo da thuc hién 73
giao dich véi sd tién thanh toan 14 5.194.500.000 dong. Ngan hang Ngoai thuong Viét
Nam da gitr lai, chua gidi ngan 67 giao dich do nghi ngo thé gid, méi gidi ngan 6 giao
dich véi s6 tién 1a 432.000.000 dong. Cac bi cdo di bi TAND thanh phd Ha Noi tuyén
phat: Nguyén Huy Long 12 nim ti; Jiang Yong 9 nim ti; Yu Wei 7 nim tu, Hoang
Thi Minh 7 nam 6 thang ti; Vii Thanh Quang 7 nam tu [43].

Vu dén thir ba: Bi cao Oshanugor James Anyasi (James) va Nguyén Minh Thi
¢6 hanh vi Ira 40 cac phu nit Viét Nam thong qua mang internet. Theo d6, bang
cach lam quen qua mang Oshanugor James Anyasi thong b4o gtri cho bi hai 01 kién
hang, sau d6 Nguyén Minh Thi mao danh 1 nhan vién cong ty chuyén phat nhanh
hodc nhan vién Hai quan san bay goi dién choc cac bi hai, yéu cau ho chuyén tién
phi, thué hodc tién phat tir 550 USD dén 15.000 USD vao tai khoan ngan hang Lé
Thi Diéu Thién dé nhan hang. Sau d6 Thi rut tién ra va chia cho James. Téng cong
s6 tién ma Thi va James di chiém doat dugc 13 406.405.700 dong. Ngoai ra, ciing
bang tha doan néu trén, James con lira dao dng Cho Won Chol sd tién 245.770.400
ddng. Nhu vy, James di chiém doat 652.176.100 ddng cua cac bi hai. TAND thanh
phd Ha Noi da tuyén bi cao Oshanugor James Anyasi 12 nam ti; Bi cio Nguyén
Minh Thi da dugc xét xir theo mot vu an khac [42].

- Hinh phat Chung than

Diéu 226b BLHS nim 1999 d4 quy dinh hinh phat nay tai Khoan 4. Trén thyc té,
hinh phat nay da duogc ap dung ddi véi cac bi cdo Lé Nguyén Thang, Nguyén Hiru Thoai.
Trong vu 4n ndy, cac bi cdo Lé Nguyén Thing, Nguyén Hiru Thoai di sir dung thé tin
dung gia quet thé thanh toan khdng, dem chimg tir dén ngan hang linh tién chia nhau.
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Téng s6 tién cac bj cdo chiém doat duge 14 11.837.000.000 dong. Xét thay day 1a muc
thi¢t hai dac biét nghiém trong nén TAND thanh phé Ha Noi da ap dung hinh phat
Chung than déi véi cac bi cdo Lé Nguyén Thing va Nguyén Hiru Thoai [37].

Tuy nhién, Piéu 290 BLHS nam 2015 khong quy dinh hanh phat chung than.
Tir thue té 4p dung hinh phat d6i v6i toi pham quy dinh tai Diéu 226b BLHS néu
trén, tac gia luin vin ciing déng tinh voi cac nha khoa hoc khi bé hinh phat Chung
than khoi t6i pham quy dinh tai Diéu 226b boi day 13 t6i pham vé ban chat 13 toi
pham xam pham ché @6 so hitu, nguoi pham to1 co thé boi thuong, khic phuc hau qua
mot phén hodc toan b hau qua nén cod thé xem xét giam nhe mat phén trach nhiém
hinh su. Viéc 4p dung hinh phat Chung than ngoai viéc tudc di tw do cia ngudi pham
t6i ma con gay kho khin cho cong tac thi hanh an, bdi thuong cho ngudi bi hai boi
nguoi bi két an khong co6 co hdi tao dung tai san boi thudng cho nguoi bi hai.

- Phat tién

Phat tién 1a mot trong nhitng hinh phat chinh hodc 14 hinh phat b6 sung trong
mot s6 trudng hop theo quy dinh tai Piéu 35 BLHS. Thuc té xét xtr t6i pham quy
dinh tai Piéu 226b BLHS cho théy, cac bi cdo hoac nguoi than cua bi cao déu tu
nguyén khéc phuc mot phr:in hodac toan by hau qua cua tdi pham, do do, hinh phat
tién khong thuong xuyén duoc 4p dung 1a hinh phat chinh ddi véi t6i pham nay. Do
do, tac gia luan van chua ghi nhan duoc vu 4n nao 4p dung hinh phat chinh hoac
hinh phat b6 sung 13 hinh phat tién d6i voi toi pham quy dinh tai Piéu 226b BLHS.

- Cdam dam nhiém chirc vu, cam hanh nghé hoac lam cong viéc nhat dinh

CAm dam nhiém chirc vu, cAm hanh nghé hodc lam cong viéc nhét dinh 1a hinh
phat bd sung theo quy dinh tai diém a khoan 2 Diéu 32 BLHS. Mic du c¢6 mot s bi
cdo 1a ngudi dai dién theo phép luat ctia doanh nghiép nhu Bi cdo Nguyén Dinh
Thuén hay bi cdo Hoang Hong Hanh 1a nhan vién méi gidi ching khoan... nhung
tién xét x\r cho thiy TAND thanh phé Ha N¢i khong 4p dung hinh phat ndy dé ngin
ngira toi pham véi tinh tiét tai pham hodc tai pham nguy hiém d6i v6i cac Bi cdo.
Theo quan diém cta tac gia luan vin, riéng ddi véi cac bi cdo c¢6 nghé nghiép lién

quan dén viéc sir dung tai khoan ngan hang, thong tin thé ngan hang nhu nhéan vién
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ngan hang, tai khoan chiing khoan nhu nhan vién moi gidi, nhan vién cong ty ching
khoan hoic cac nghé nghiép khac cé cung tinh chat, néu pham toi phai dugc ap
dung bién phap b6 sung 1a CAm dam nhiém chirc vu, cAm hanh nghé hoic 1am cong
viéc nhat dinh dé dam bao tinh phong, chdng to6i pham ciing nhu gido duc, rin de
nguoi pham toi1 va nguoi khac khong pham toi nay.

- Tich thu tai san

Tich thu tai san la twdc mot phﬁn hodc toan bd tai san thudc s& hitu ctia nguoi
bi két an dé ndp vao ngan sach nha nude. Tuy nhién, cling nhu Phat tién, hinh phat
tich thu tai san van chua dugc ap dung trong thuc tién xét xi.

2.3.2 Thuec tién dp dung cdc bi¢n phdp tw phdp doi véi téi siv dung mang mdy
tinh, mang vién thong, mang internet hodc thiét bi sé thwce hién hanh vi chiém
doat tai san

Cac bién phap tu phip quy dinh tai Chwong VI BLHS. Thyc tién xét xir cho
thiy, cac bién phap tu phap ddi véi nguoi pham t6i quy dinh tai Didu 226b thuong
bao gém Tich thu vat, tién truc tiép lién quan dén toi pham va Tra lai tai san, boi
thuong thiét hai. Cuy thé:

- Tich thu vat, tién truc tié}) lién quan dén t6i pham

Trong t0i pham quy dinh tai diéu 226b BLHS thi vat c6 lién quan truc tiép dén
to1 pham thuong la cong cu, phuong tién dé thuc hién hanh vi pham to1 hodc tai san
do pham td1 ma c6 nhu may tinh, may in, cac phuong tién dién ti. Déi véi cac loai
vat nay, co hai phuong an xu 1y:

Mot la: Tich thu sung cong quy nha nudc cac tai san ¢ gia tri bao gdm: may
tinh x4ch tay, may in, dién thoai di dong, may ghi tir, 6 cirng, may tinh dé ban.. .

Hai la: Tich thu tiéu huy cac tai san khong c6 gia tri sir dung, bi lam gia nhu:
phoi thé ngan hang gia, may nhip ma s thé, con ddu va mot sb cac gidy to lién
quan dén toi pham khong con gid tri sir dung.

Dbi voi tién truc tiép lién quan dén toi pham thong thudng 1a tién do nguoi
pham to1 chiém doat duoc hodc do huong g1 tir hanh vi pham t01. Bié€n phap xtur ly

thong thuong 1a tich thu sung cong quy nha nudc.
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- Tra lgi tai san, boi thwong thiét hai

Dbi v6i cac tai san lién quan toi vu 4n nhung khong thudce truong hop bi tich
thu hay tiéu huy, Hoi dong xét xir tuyén tra lai cho cac chu s& hitu hodc ngudi quan
1y hop phap. Thong thuong la cac may quet thé (POS) tra lai cho cac ngan hang; tra
lai cho bi hai sb tién di bi ngudi pham t6i chiém doat bat hop phap; tra lai cho
ngudi pham toi cac gidy to tiy than ...

DP6i véi s6 tién ma nguoil pham t01 tu nguyén giao ndp hodc than nhan cua
ngudi pham toi ndp thay thuong duge co quan tién hanh to tung luu gitt, quan 1y
trong tai khoan cua co quan thi hanh an nham muc dich tra lai cho nguoi bi hai hoac
sung cong quy nha nudc. Poi véi cac tai san 1a bat dong san nhu quyén sir dung dat,
cac tai san khac do nguo1 pham toi chiém doat duoc tir viée pham t61 hodc do nguoi
pham tdi tu nguyén giao ndp hodc co quan diéu tra tam gitlr dé phuc vu diéu tra, Hoi
dong xét xtr thudng 4p dung hinh thirc ké bién hodc tam gitt tai san dé bao dam thi
hanh an, boi thuong hoac tra lai cho céc bi hai.

Két luan chwong 2

Trong nim nim vira qua, cac co quan tién hanh t6 tung thanh phd Ha Noi luén dé
cao cong tac phong chéng toi pham CNTT trén moi linh vuc. Sy thanh lap Phong canh
sat phong chéng t6i pham cdng nghé cao (PC50) di dura qué trinh phong va chdng toi
pham nay 1én mot tim cao méi. Mic dU méi duge thanh 1ap va lai 1a thi diém nhung
c4c can bo PC50 Cong an thanh phd Ha Noi ludn 13 luc Iugng ndng cbt trong cong tac
d4u tranh, ngin ngira t6i pham sir dung cong nghé cao. Qua su phdi hop véi Cuc canh
sat phong chdng toi pham cng nghé cao (C50) va cac luc luong khac, PC50 Cong an
thanh phd ha Noi di rat nd luc va phét huy duoc ning luc ciia minh dé phat hién, diéu
tra va xtr ly t6i pham c6 nhitng thti doan tinh vi, phtrc tap nay.

Trong bbi canh c6 nhiéu yéu tb tac dong tidu cuc dén tinh hinh an ninh, trat ty
trén dia ban Tha do, Céng an Thanh phé da trién khai thuc hién quyét liét, c6 hiéu
qua cé&c bién phép, giai phap, chuong trinh, ké hoach, muc tiéu, nhiém vu da dé ra,
tiép tuc giir vitng, 6n dinh An ninh qudc gia, trat tw, an toan x& hoi, phuc vu déc luc

nhiém vu xay dung, phat trién kinh té - x4 hoi, d6i ngoai cia Thu d6 va dat nudc
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CHUONG 3
CAC GIAI PHAP BAO PAM AP DUNG PUNG PHAP LUAT HINH SU
VE TQI SUDUNG MANG MAY TiNH, MANG VIEN THONG,
PHUONG TIEN PIEN TU THUC HIEN HANH VI CHIEM DOAT TAI SAN

3.1 Hoan thién phap luit hinh sy vé tdi sir dung mang may tinh, mang vién
thong, mang internet thure hién hanh vi chiém doat tai san

Tir nhitng két qua cia viéc nghién ciru nhitng quy dinh cua phap luat tai
Chuong 1 va thuc tién 4p dung phap luat tai Chuong 2 vé Diéu 226b, tac gia luan
van xin dua ra mot vai hudng hoan thién phéap luat nhu sau:

Thir nhat, can b sung “Tai san 40” la mot loai tai san boi: vé ban chét, tai san
a0 ciing 1a mot hinh thirc khac cia tai san nhung ton tai trong mang may tinh, mang
vién thong dudi hinh thirc nhu cic doan mé, cac thong tin thé hién duoc trén méy
tinh, phuong tién dién tu. Cling nhu cac tai san thong thuong khéc, tai san do cling
6 thé duogc st dung trong giao dich dan su. C6 nhiéu loai tai san 4o, trong do co
nhiing tai san o ciing c6 thé quy ddi ra thanh tién hay n6i mot cach khéc, tai san ao
c6 thé tri gia dugc bang tién thong qua nhiing quy tic quy doi riéng giita cac chu
thé. Tai san 4o 1a mot loai tai san dugc hinh thanh béng nhiéu cach, co thé 1a chuyén
tir tién mat (nap thé dién thoai, nop tién vao tai khoan ngan hang, ndp tién vao tai
khoan 4o trén cong thanh toan dién tir...), c¢6 thé 1a két qua cia cia sy dau tu cong
strc, tién bac va thoi gian cua chi tai san (dau tu ching khoan truc tuyén, tai san c6
dugc trong tro choi dién tir tryc tuyén, giao dich dién tir...). Pbi vai loai tai san nay,
chu tai san ciing c6 day du cac quyén chiém hitu, str dung, dinh doat gidng nhu tai
san thong thuong. Do vy, coi tai san 4o cling 1a mot tai san 14 can thiét va duoc quy
dinh bang vin ban phap luat, nhat 13 trong hoan canh kinh té hién nay, mang may
tinh, mang vién thong va giao dich dién tir dong mot vai trd kha quan trong trong
nén kinh té thi trudng.

Thir hai: quy dinh tai diém a khoan 1 Piéu 226b con co su bat cap. Cum tur

“cua chu tai khoan, chu the” c6 thé duogc hi€u 1a néu nguoi pham tdi thuc hién cac
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hanh vi quy dinh tai diém b khoan 1 ma chi chiém doat tai san cta chu thé, chu tai
khoan thi méi pham ti. Nhu vay 1a chua ddy du vi nhu da phén tich & Chuong 1, bi
hai ctia t6i pham nay c6 thé 1a: Chu tai khoan, chi thé, ngan hang phat hanh thé, ngudi
ban hang hoa, cung cip dich vu hodc bén cung cap dich vu chap nhan thé. Hon nita, chi
quy dinh hanh vi 1am gia thé ngan hang méi phai chiu TNHS 1a chua day du, can bd
sung cac hanh vi: tang trir, mua ban, luu hanh, str dung thé ngan hang gid. Vi vay, theo
quan diém cua tac gia ludn van, diém a khoan 1 Diéu 226b c6 thé dugc sira d6i nhu
sau: “Sir dung thong tin vé tai khodn, thong tin vé thé ngan hang ciia co quan, t6 chirc,
cd nhén d@é chiém doat tai san hodc lam gia, tang trit, mua ban, luu hanh, sur dung thé
ngan hang nham chiém doat tai san cia hodc thanh todn hang hoa, dich vu”.

Thir ba: viéc kinh doanh vang trén tai khoan tai nudc ngoai da bi Ngan hang
nha nudc cAm tir thang 7/2010 qua Thong tu s6 17/2010/TT-NHNN. Tuy nhién, cho
dén nay, hoat dong mai gidi, kinh doanh vang trén tai khoan van am tham dién ra
bat chip cac quy dinh cidm cua phap luat. Mic du co quan diéu tra da triét pha nhiéu
san vang 4o nhu san vang cua Cong ty c6 phan dau tu VGX, hay dinh dam nhu sy
trang tay cua 1.000 nguoi khi tham gia san vang 4o cua tdp doan tai chinh BBG
nhung duong nhu, sy hdp dan khi “choi” vang tai khoan van cé strc hat rat 16n do
nhiing thong tin quang cdo sinh 16i nhanh, d& kiém tién, 14i suat cao. Piém ¢ khoan
1 Piéu 226b ciing khong dé cap dén hanh vi Ira dao trong kinh doanh vang trén tai
khoan. Cac hanh vi moi gidi, kinh doanh vang trén tai khoan trude nam 2016 chi bi
xtr 1y theo t6i “kinh doanh trai phép” quy dinh tai Diéu 159 BLHS 1999. BLHS
2015 khong quy dinh toi kinh doanh trai phép, nén can thiét phai dua vao hanh vi
Itra ddo trong moi gio1, kinh doanh vang trén tai khodn 1a trai phép luat. Vi vay, tac
gia luan vian dé xuat stra doi diém ¢ khoan 1 Piéu 226b nhu sau: “Lira ddo trong
thwong mai dién t, kinh doanh tién té, huy dong von tin dung, kinh doanh vang
trén tai khoan, mua bdn va thanh todn cé phiéu qua mang nham chiém doat tdi san
ciia co quan, t6 chire, cd nhan”.

Thir tu: Khoan 1 Didu 226b ¢ quy dinh vé cac truong hop ngudi pham toi sir

dung mang may tinh, mang vién thong, mang internet thyc hién mot trong cic hanh
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vi quy dinh tir cac diém a dén d tuong tu cac trudong hop quy dinh tai Diéu 138 (t6i
trom cap tai san) va diéu 139 (t6i lira dao chiém doat tai san). Piéu ndy anh hudng t6i
viéc dinh danh td1 pham bdi vé ban chat, diém a khoan 1 Diéu 226b cling c6 tinh chét
lén 10t ctia hanh vi trom cap (Piéu 138) dbi vai chi tai san, diém c lai ¢o tinh tiét Lira
dao giéng voi Pidu 139 BLHS. Do d6, can phai c6 mot vin ban huéng dan thi hanh
cu thé Didu 226b vé cac trudng hop khong thude Diéu 138 va Diéu 139 BLHS.

Thir nam: Piém d khoan 1 Piéu 226b quy dinh vé cac hanh vi khac, Thong tu
lién tich sb6 10/2012 cling chua dua ra dugc cac hanh vi cu thé vé cac hanh vi pham
t6i trong linh vuc vién thong. Céac hanh vi lira dao chiém doat tai san qua mang vién
thong, mang internet hién nay 1a kha pho bién. Do d6, can phai c6 mot hanh lang
phap 1y chit ch& va cu thé dé phong va chdng loai toi pham nay.

Thir sau: Nhu da phan tich cua tac gia luan van tai Chuong 1, muc dich cua toi
pham quy dinh tai Diéu 226b 1a chiém doat dugc tai san cua chu so hitu, xAm pham
té1 quan hé s& hitu dugc luat hinh sy bao vé. Do do, biéu 226b phai dugc quy dinh
tai Chuong XI1V: Céc td1 xam pham s& hiru.

3.2 Giai thich phap luit vé tdi sir dung mang may tinh, mang vién théng, man
internet hoic thiét bi s6 thwc hién hanh vi chiém doat tai san

Giai thich phap luat dugc hiéu 12 viéc 1am sang to vé mat tu tudng va ndi dung
cac quy pham phép luat, bao dam cho sy nhan thirc va thuc hién nghi€ém chinh,
théng nhat phap luat; 13 nham xay dung lai ¥ tuong ma tac gia mong mudn truyén
dat qua cac quy dinh ctia vin ban phéap luit d6. Xét vé thuc chit thi c6 thé cho rang,
giai thich phap luat I1a viéc x4c dinh ndi dung va pham vi &p dung cua mot vin ban
hay mét quy dinh cu thé cia van ban. Nhu vy, giai thich phap luat duoc hiéu 1a
viéc 1am rd hon vé tinh than, ndi dung, pham vi, y nghia va muc dich cac quy dinh
ctia phap ludt so v6i ndi dung ban dau cia nd, gitip moi ngudi hiéu va thuc thi cac
quy dinh ctia phap ludt mot cach chinh xac va thong nhat.

Theo quy dinh tai khoan 2 Diéu 74 Hién Phap nam 2013 thi Uy ban thudng vu
Quéc Hoi (UBTVQH) 1a co quan duy nhit c6 thim quyén giai thich Hién Phép,
Luat, Phap 1énh. Theo quy dinh ctia khoan 1 Piéu 15 Nghi quyét sb 26/2004/QH11
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ctia Qudc hoi ngay 15/6/2004 vé Quy ché hoat dong cia UBTVQH, cac chi thé sau
day c6 thim quyén kién nghi UBTVQH giai thich Hién phép, luat, phap lénh:
UBTVQH; Chu tich nuéc; Chinh phi; TANDTC; VKSNDTC; Hoéi dff)ng Dan toc,
Uy ban cua Quéc hoi, dai biéu Quéc hoi; Uy ban trung wong Mit tran T quéc Viét
Nam, t6 chirc thanh vién ciia Mit tran.

Toi si dung mang may tinh, mang vién thong hodc phuong tién dién tir thuc
hién hanh vi chiém doat tai san duoc Qudc Hoi bd sung 1an dau tién vao Bo luat
hinh sy nim 2009 dudi tén goi: Toi st dung mang may tinh, mang vién thong,
mang internet hodc thiét bi sé thuc hién hanh vi chiém doat tai san (Diéu 226b).
Trong thyc tién xét xir, ¢6 nhiéu ludng quan diém khac nhau vé toi danh d6i véi loai
t6i pham nay. Trong d6 ndi 1én hai quan diém: M4t la: hanh vi néu trén c6 dau hiéu
cua nhém tdi xam pham sé hitu nhu ltra ddo, trom cép... nhung dugc thuc hi¢n
bang phuong tién 1a thiét bj cong nghé cao nén ngoai viéc xAm pham tdi quan hé s
hitu con xadm pham nghiém trong dén an toan cong cong, trat ty cong cong, do do
can thiét phai xét xir theo t6i méi. Hai 1&: mic du cong cu phuong tién pham toi 1a
thiét bi cong nghé cao nhung muc dich cudi cung 1a quan hé so hitu, do d6 van phai
xét X theo cac td1 twong ng thudc chuong cac toi pham xam pham sé hiru. Vi vay,
dé giai quyét vuéng mic dang gay tranh cii va ap dung phép ludt thdng nhét thi can
phéi ¢6 vin ban huéng dan giai thich.

Nam 2012, Thong tu lién tich s 10/2012 d3 huéng dan ap dung mét sb quy
dinh ctia BLHS vé& mot sb toi pham trong linh vuc cong ngh¢ thong tin va vién
thong nhung theo quan diém cia tac gia luan van, cic huéng dan nay la chua day
du, nhat 13 trong thoi diém BLHS nidm 2015 d3 quy dinh loai t6i pham nay duéi goc
do hoan toan mai.

Vi viy, cac co quan nha nudc co thim quyén nhit 13 trong linh vic t6 tung
nhu VKSNDTC, TANDTC can nhanh chéng dé nghi UBTVQH ban hanh vin ban
giai thich B¢ luat hinh sy néi chung va Biéu 226b noi riéng dé ap dung phap luat
mot cach théng nhét, tranh oan sai, gy tranh cii trong cong tac diéu tra, truy t6 va

xét xu loai toi pham nay.
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3.3 Tong két thuec tién 4p dung phap luit vé tdi sir dung mang may tinh, mang
vién théng, mang internet hoic thiét bi sé thwc hién hanh vi chiém doat tai san

Ngay 04/02/2010, Cuc canh sat phong chéng toi pham str dung cdng nghé cao
(C50) di duogc thanh lap truc thudc Tong cuc Canh sat co trach nhiém tham muu
gilp Téng cuc trudng chi dao, kiém tra, huéng dan luc lugng Canh sat phong,
chdng t6i pham st dung cong nghé cao trong ca nude, tién hanh cac bién phép
phong ngtra, phat hién, diéu tra xir Iy t6i pham st dung cdng nghé cao; truc tiép tién
hanh c4c bién phap phong ngira, phét hién, dau tranh chéng cac hanh vi vi pham va
t0i pham stir dung c6ng nghé cao theo quy dinh cua Phap luat va cia B truong. Tur
viéc thanh 1ap C50, B6 Cong an da phdi hop vai Cong an cac tinh, thanh phd truc
thudc trung wong thi diém thanh lap cac Phong canh sat phong chéng toi pham sir
dung c6ng nghé cao (PC50) dé nang cao hiéu qua phong chéng toi pham cong nghé
cao trén pham vi toan 1anh tho.

Trong 5 nam qua, dudi su chi dao thuong xuyén, kip thoi ciia BPang uy Cong
an Trung wong va lanh dao Bo Cong an, sy phdi hop chit ché giita co quan, don vi,
dia phuong, luc lwong Canh sat phong, chdng t6i pham str dung c6ng nghé cao da
ting budc trudng thanh, 1ap nhiéu thanh tich, chién cong xuat sic, ngay cang khang
dinh vai trd nong cdt xung kich trong céng tac phong, chong toi pham sir dung cong
nghé cao. Trong d6, Cuc Canh séat phong, chong toi pham sir dung cong nghé cao
da phat hién, x4c minh gan 1.000 vy, phdi hop diéu tra, 1am rd va khai té gan 150
vu, hon 750 d6i twong; thu hdi hon 100 ty dong, hang ngan may tinh, dién thoai di
dong, linh kién dién tir, cac loai hang hoa, may moc thiét bi chuyén dung tri gia
hang chuc ty dong .

Tir thuc tién néu trén cho thay, tinh hinh toi pham céng nghé cao néi chung va
t61 pham quy dinh tai Didu 226b néi riéng dién ra rat phic tap, c6 chiéu hudng gia
ting manh ca vé sb vu viéc 13n ddi tuong thuc hién. C4c co quan ap dung phap luat
can thuong xuyén tong két rat kinh nghiém cong tac diéu tra, khdm pha, xt ly toi
pham cdng nghé cao, néu rd phuong thirc thu doan pham toi dé cac co quan tb tung,

c4c co quan c6 lién quan van dung trong cong tac dau tranh phong chdng t6i pham.
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Trong d6, luc luong phong, chéng t6i pham céng nghé cao can chi dong nam tinh
hinh, tich cuc tham muu cho cip uy Pang, chinh quyén cac cip ting cuong lanh
dao nang cao ning lyc dam bao an ninh, an toan hé thong théng tin, vién théng;
tham muu timg budc Xay dung, stra doi, bd sung, hoan thién quy pham phap luat,
tao hanh lang phap ly virng chic cho cong tac phong, chéng toi pham st dung cong
nghé cao; chit dong phdi hop voi cac co quan thong tin, doan thé, cac nganh day
manh tuyén truyén phong va chdng toi pham trong linh vuc nay.

3.4 Nang cao ning lwc ciia can b ap dung phap luit hinh sy do6i voi toi sir
dung mang may tinh, mang vién thong, mang internet hoic thiét bi so thuc
hién hanh vi chiém doat tai san

Do day la mot loai t0i pham madi phat sinh, cé nhiéu tinh chét dic thu, phi
truyén thong, kha nang hoat dong pham toi rat rong, ddi tugng pham toi ¢ tinh chét
xuyén qudc gia... nén qué trinh giai quyét nhitng vu an hinh su do toi pham st dung
cong nghé cao dé thuc hién hanh vi pham t01, cac co quan chirc nang co6 lién quan
thudong gap rat nhiéu kho khan.

Dé dau tranh véi loai toi pham nay doi hoi can phai c6 doi ngii Diéu tra vién,
Kiém sét vién, Tham phan chuyén nghiép cd kién thirc chuyén nganh vé céng nghé
thong tin. Song thuc té hién nay, luc lugng Diéu tra vién, Kiém sat vién, Tham phan
thuc thi nhiém vuy trong linh vue ndy con mong, trang thiét bi con nhiéu han ché nén
kinh nghiém diéu tra, truy t6 ciing chua nhiéu. Cac quy dinh trong BLHS vé loai toi
pham nay ban hanh tir nam 1999 cho dén nim 2009 c6 b sung thém mot sb toi
danh méi, nhung dén nam 2012 méi c6 vin ban hudng dan thi hanh. Sau do, lai
dugc thay thé bang BLHS nam 2015 dé dap tmg kip vé6i tinh hinh toi pham thuc té.
Nhu vay, ngoai yéu t6 nhan thirc va hiéu biét vé kién thirc chuyén nganh céng nghé
thong tin ctia cac can bo tién hanh t6 tung con han ché, thi mot trong nhitng kho
khan trong viéc ung pho véi loai toi pham nay la cac quy dinh cua BLHS con qua
chung chung, mang tinh nguyén tic, nén c6 thé dan t6i viéc hiéu diéu luat chua

thong nhat va bo lot toi pham.
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Vi vay, cong viéc phai lam ngay d6 1a dau tu trang thiét bi, co s¢ vat chit, to
chtrc cac khoé boi dudng nghiép vu chuyén sau vé céng nghé thong tin, cac dot tap
huén nghiép vu cho d6i ngii can bd cac co quan tién hanh té tung, co quan giam
dinh, cac co quan c6 chirc ning khac dé c6 diéu kién phat huy tac dung trong cong

tac d4u tranh phong chdng va xir Iy toi pham.

Két luén chwong 3

Mic di di khac phuc dugc twong ddi cac diém han ché cia BLHS nam 1999
veé t0i st dung mang may tinh, mang vién thong, phuong tién dién tir thyc hi¢n hanh
vi chiém doat tai san nhung trén thuc té, viée xur 1y, ap dung phap luat vé toi pham
nay con c6 nhiéu han ché vé mat quy dinh cta phéap luat do d6 bé lot nhiéu tdi pham
trong linh vuc nay. Nguyén nhan mot phan xuét phat tir viéc phap luat vé toi pham
nay con chua hoan thién, cham tré ban hanh vin ban huéng dan 4p dung diéu luat
va thyc té, con can phai nhin nhin ning luc va doi ngii cta cac co quan tién hanh to
tung con nhiéu diém han ché. Pic biét, muc tiéu 1a phong, chéng duoc to1 pham
cong nghé cao nhung cac co quan tién hanh té tung lai chua dugc quan tAm ding
dan, thiéu su dau tu can thiét vé trang thiét bi hién dai dé phong chdng t6i pham tinh

vi va phtrc tap nay.
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KET LUAN

Ké tir ngay 19/11/1997, da 18 nim troi qua ké tir khi Viét Nam chinh thirc hoa
mang internet thé gidi. Trong nhitng ndm qua, linh vuc cong nghé thong tin da phat
trién rit nhanh chéng va dan dan tré thanh linh virc quan trong thiét yéu khong thé
thiéu trong hau hét cac hoat dong kinh té, vin hoéa nudc ta. Udc tinh ¢ khoang 31,5
triéu ngudi Viét Nam str dung internet, chiém 1/3 dan s6, dang thir 18 trén thé gidi. Vi
sd luong ngudi sir dung internet khong 16 nhu vy, Cong nghé thong tin, vién théng
cling da tr¢ thanh mdt linh vue ma céc dbi tuong tap trung khai thac, str dung dé thuc
hién t01 pham. So véi thé gidi, t01 pham st dung cong nghé cao nham muc dich chiém
doat tai san tai Viét Nam xuat hién mudn hon nhung lai ¢6 nhitng tha doan tinh vi
twong tu do tinh chat toan cdu hoa thong qua mang mdy tinh, mang vién théng. Do do,
viéc bo sung cac t6i pham trong linh virc cong nghé thong tin, mang vién théng vao
BLHS 14 viéc 1am rat kip thoi va can thiét. Qua viéc nghién ctru trong pham vi luén vin
thac si, tac gia luan van da duc két mot s6 két luan nhu sau:

Thir nhat: Viéc sira d6i Piéu 226b BLHS ndm 1999 theo dinh huéng BLHS
nam 2015 1a hoan toan phu hop voi khoa hoc hinh su va can thiét vé mat thuc tién
trong bdi canh toi pham nay cang co tinh chat tinh vi, phirc tap hon.

Thir hai: Trong thyc tién phong va chéng toi pham cong nghé cao c6 muc dich
chiém doat tai san, mic du da dat duoc nhiéu thanh tuu tuy nhién, do méi dugc quy
dinh nén thyc tién 4p dung con gip nhiéu kho khin, do hé thong Phéap luat vé tdi st
dung mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi chiém
doat tai san con chua hoan thién. Can phai nghiém tic thyc hi¢én muc tiéu Xay dung va
hoan thién hé thong phap luat dong b, thong nhat, kha thi, céng khai, minh bach, trong
tam 13 hoan thién thé ché kinh té thi truong dinh hudng xa hoi chu nghia, xay dung
Nha nuée phap quyén xi hoi chi nghia Viét Nam ctia nhan dan, do nhan dén va vi
nhan dan; d6i méi can ban co ché xay dung va thuc hién phap lut; phat huy vai tro va
hiéu luc cta phap luat dé gbp phan quan 1y xa hoi, giit vitng 6n dinh chinh tri, phat
trién kinh té, hoi nhap quéc té, xay dung Nha nudc trong sach, viing manh, thyc hién
quyén con ngudi, quyén tu do, dan chu ctia cong dan, gbp phan dwa nude ta trd thanh

nudc cong nghiép theo hudng hién dai vao nam 2020 [1].
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Thir ba: Can phai nhan thirc dung ddn vé ban chét cia t6i st dung mang may
tinh, mang vién thong hodc phuong tién dién tir thuc hién hanh vi chiém doat tai san
1a loai to1 xam pham s& hitu. Qua do théng nhét duoc céac quan diém vé dinh toi
danh trong qu4 trinh dinh t6i danh ctia cac co quan tién hanh t6 tung.

Thir tur: Chién luoc cai cach tu phap ciia Bo Chinh tri dd dé ra tir nam 2005
cho dén nay da hon 10 ndm va dang budc vao giai doan cudi. Bé thuc hién nhiém
vu cai cach tu phép, can:" Khdc phuc tinh trang hinh s héa quan hé kinh té, quan
hé dan sw va bo lot toi pham. Quy dinh la toi pham doi voi nhitng hanh vi nguy
hiém cho xd héi méi xudt hién trong qud trinh phat trién kinh té - xa hoi, khoa hoc,
céng nghé va hoi nhdp quoc té” [2]. Trong d6, cac nha khoa hoc di xay dung theo
huéng giam nhe hinh phat ti, bo sung hinh phat tién va hinh phat cai tao khong
giam giit vao Diéu 290 BLHS.

Thir nam: Co so vat chat dé phong, chong tdi pham sir dung cong nghé cao
chua dap tng dugc voi thuc tién, ning lyc va doi ngii can bd tién hanh tb tung chua
dap ung duoc yéu cau trong khi t6i pham ngdy cang mot tinh vi, phirc tap hon; co
quan nha nuéc c6 tham quyén trong qua trinh xay dung phap luat chua dy liéu hét
dugc nhimng tinh hudéng da dang xay ra trong thuc tién. Vi vay, dé khiac phuc dugc
nhiing t6n tai, han ché néu trén can phai c6 nhiing giai phap cu thé, cac kién nghi
nham dam bao cho viéc dinh toi danh dugc chinh xac, gop phan phong, chong toi
pham dat hi€u qua va su thanh cong cua tién trinh cai cach tu phap cua nudc ta.

Nhitng két qua da dat duoc trong Luan van cho thay c6 su nd luc, cé ging
cua ban than tac gia; s gilp d& nghiém tdc va tinh than day trach nhiém cuaa cac
thay ¢d, cac nha khoa hoc, cac ddng chi cong an phong PC50 Cong an thanh phé Ha
Noi, cac Tham phéan Toa an nhan dan thanh ph Ha Noi va dac biét 1a sy giup d&
cua thay gido, Gido su, Tién sy V& Khanh Vinh huéng dan khoa hoc cho t6i hoan
thanh Luan vin nay. Tuy nhién, do diéu kién nghién ctru va kha nang cta ban than
tac gia nén Ludn vin khong tranh khoi nhitng han ché, thiéu sét nhat dinh. Tac gia
Ludn van mong nhan duogc sy dong gdp v kién cua cac nha khoa hoc, céc thay gido,

o gido va cac déng nghiép dé Luan van duoc hoan thién hon.
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