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MO PAU

1. Tinh cap thiét caa dé tai

Trong nhitng ndm vira qua, dudi su 1anh dao cua Bang cong san Viét Nam,
cdng cudc ddi mai toan dién cua dat nude ta da thu duoc nhirng thanh tuu to 16n, c6
¥ nghia quan trong, tao tién dé tich cuc cho sy nghiép ddy manh cong nghiép héa,
hién dai hoa dit nuwéc. Dic biét, sy xuat hién va phat trién manh m& cua mang may
tinh, mang vién théng, mang internet, thiét bi s dang duogc st dung phd bién va
dong mot vai tro hét sirc quan trong, da 1am bién doi sdu sic doi séng xa hoi, thic
day su phat trién moi mat cua dat nude. Ciing nhu bat ky mot thanh teu khoa hoc
nao cua nhan loai, khi ma cac thanh tuu cang duoc tng dung rong rai trong doi song
x4 hoi thi cang dé bi lgi dung, str dung hoic 1a muc tiéu cua cac dbi tugng pham toi.
MMT, MVT, mang internet, TBS ciing khong nam ngoai quy luat d6. Bén canh
nhitng thuan logi mang lai, n6 ciing da duoc cac d6i twong triét dé loi dung thuc hién
hanh vi pham t6i, dic biét 1a hanh vi chiém doat tai san. Nam 2009, Luat stra d6i, bd
sung mot sé diéu caa BLHS di bo sung thém Picu 226b quy dinh toi “Str dung
MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS”.

TP.HCM Ia trung tam kinh té - van hoa x4 hoi cia ca nudc, dudi tac dong
cua kinh té thi truong va hoi nhap qudc té sau rong, trong nhimg nim vira qua toc
d6 phat trién cua thanh phd ngay cang tang nhanh, thanh phd c6 vi tri dac biét quan
trong trong chién luoc phét trién kinh té, xa hoi caa ving va cua ca nudc. Vi vi tri
d6, TP.HCM 14 noi hoi tu sé lwong 16n lao dong d6 vé TP.HCM tim kiém viéc lam
do vay dan s6 cua TP.HCM ngay cang ting cao. TP.HCM con Ia trung tam tai
chinh, ngan hang 16n nhat din dau ca nuéc vé sé lwong ngan hang va doanh sb giao
dich quan hé tai chinh. Cung véi d6, ngudi dan TP.HCM thuc hién viéc giao tiép,
giao dich thdng qua cac san pham, dich vy, tién ich cdng nghé théng tin, vién théng,
va tng dung nhanh céc thanh tuu cua cong nghé thong tin vao trong cudc séng. T
nhitng dac diém trén cho thay TP.HCM la dia ban chta dyng nhiéu yéu t6 moi
truong thuan logi cho TPSDCNC néi chung ngay cang gia ting phat trién nhanh
chéng, trong d6 cha yéu 1a toi sic dung MMT, MVT, mang internet hoic TBS thuc
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hién hanh vi CDTS. Loai toi pham nay khong chi gay thiét hai 16n vé kinh té, can
tré su hoat dong binh thuong caa Nha nudc, co quan, to chic, c& nhan ma con tac
dong truc tiép dén tinh hinh an toan, an ninh mang, ANTT, an ninh trén linh vuc tai
chinh, tién té.

Tir ndm 2013 dén 2017, TAND TP.HCM di dua ra xét xtr tong cong 48 vu
an TPSDCNC véi 150 bi céo trong d6 ¢6 44 vu an st dung MMT, MVT, mang
internet hoac TBS thuc hién hanh vi CDTS (chiém ti 16 91,66%) véi 135 bi céo,
tong tai san thiét hai Khoang 90,381 ty dong, diéu nay cho thay tinh hinh toi st
dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS trén dia ban
TP.HCM dién ra hét stc phic tap. Cac cap Uy Pang chinh quyén Thanh phé da chi
dao cac ban nganh té chic x3 hoi va cong dan ting cudng cong tac phong ngira tinh
hinh t6i pham nay trén ca hai phuong dién dau tranh chdng toi pham va phong ngira
ngan chan toi pham. Tuy nhién so vai yéu cau thuc té truge dién bién tinh hinh toi
si dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS nhu hién
nay van con boc 16 nhitng thiéu sot, han ché nhat dinh dan dén loai ti nay luén co
chiéu huéng gia tang, s luong ngudi bi bat dwa ra xét xir 16n, hau qua cua loai toi
pham nay rat 16n gay thiét hai cho nha nudéc, té chicc va cong dan 1am anh huéng
dén tam ly lo ling cho xa hoi. Nhitng vu an di duoc phat hién, diéu tra va dua ra xét
xtr nhu trén ciing chua phan anh hét thuc trang cua toi pham nay trong thyc tién do
nhiéu nguyén nhéan trong d6 c¢6 nguyén nhan co ban 1a cip Uy Dang chinh quyén
Thanh phé va nhan dan chua quan tdm ding mic dén cdng tac phong ngua tinh
hinh t6i st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS.
Co quan CSPT, VKSND,TAND la nhiing co quan truc tiép phong ngura tinh hinh
toi sir dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS nhung
chua quan 1y duoc tinh hinh toi pham, chay theo vu viéc, mot sé can b con coi nhe
cdng tac phong ngira va tuyén truyén, trinh d6 ning luc chuy@n mén con han ché,
chua chii dong dé xuat, tham muu kip thoi cac bién phap phong ngira, ngin chan toi
pham nay cho cap ty Pang, chinh quyén thanh phd mét cach cé hiéu qua.

Trudc thyc trang trén, dé danh gia mot cach dung din thyc trang tinh hinh toi
s dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS trén dia ban
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TP.HCM ching ta can phai di sau phan tich lam rd cac hé théng cac giai phap dau
tranh phong ngira loai toi pham nay trong thoi gian qua, tir d6 dé ra cac hé théng
giai phap gop phan nang cao hiéu qua cong tac ddu tranh phong, chéng toi nay trén
dia ban TP.HCM. Do vay, viéc chon dé tai “Phong ngira tinh hinh toi sir dung mang
may tinh, mang vién thdng, mang internet hoic thiét bi s6 thuc hién hanh vi chiém
doat tai san” trén dia ban TP.HCM dé 1am luan vian thac sy luat hoc 1a dap ung yéu
cau khéach quan, cap thiét hién nay.
2. Tinh hinh nghién ciru dé tai

Trong thoi gian qua d3 c6 mot sé ¢éng trinh nghién ctru c6 lién quan dén cong
tac dau tranh phong, chéng TPSDCNC & nhiéu goc do khac nhau nhur:

- Nguyén Ngoc Minh (2008), “Pdc diém hinh su tgi pham s dung cdng nghé
cao va giai phap nang cao hiéu qua diéu tra”. Luan van thac si, Hoc vién Canh séat
nhén dan.

- Nguyén Hoa Binh (2008), “T6i pham siz dung cong nghé cao ¢ Viét Nam,
thyc trang va gidi phap phong ngeira, dau tranh cua luc heong canh sat”. Dé tai
nghién cttu khoa hoc cip bd. Co quan chu tri: Vi nghién ctu chién luoc CAND.

- Phan Pinh Khanh - Nguyén Vin Tung (2013), “Pdu tranh, phong chéng ti
pham siz dung cdng nghé cao tai Thanh phé Ho Chi Minh - thyc trang va gidi
phdp”. Bé tai nghién ciru khoa hoc cap bo. Co quan chu tri: S Khoa hoc va Cong
nghé - UBND TP.HCM va Hoi Luat gia TP.HCM.

- Nguyén Thanh Trung (2013), “Téi six dung magng may tinh, mgng vién thong,
mgng internet hogc thiét bi so thiec hién hanh vi chiém dogt tai san trén dia ban
Thanh Phé Hé Chi Minh: Tinh hinh, nguyén nhan va gidi phap ”. Luan vin thac si
luat hoc, Hoc vién khoa hoc xa hoi - TP.HCM.

- Tran Thanh Binh (2015), “Téi siz dung magng may tinh, mang vién thong,
mang internet hodc thiét bi so thic hién hanh vi chiém dogt tai san trén dia ban
Tinh Binh Duong: Tinh hinh, nguyén nhdn va gidi phap”. Luan van thac si luat hoc,
Hoc vién khoa hoc xa hoi - TP.HCM.

- Tran Vin Yén (2015), “Toi pham c6 sir dung cdng nghé cao trén dia ban
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Thanh Phé Ho Chi Minh: Tinh hinh, nguyén nhan va gidi phap . Luan vin thac si
luat hoc, Hoc vién khoa hoc xa hoi - TP.HCM.

Ngoai ra, con mot sb cong trinh, bai viét ding trén cac bao, tap chi, mang
internet. Tuy nhién, chua c6 cong trinh khoa hoc niao nghién ctru vé phong ngira
tinh hinh t6i st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi
CDTS trén dia ban TP.HCM. Vi vay, viéc nghién ctru phong ngura tinh hinh toi st
dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS nhim dé ra
C4c giai phap goép phan ting cudng, ning cao hiéu qua cong tac dau tranh phong,
chdng t6i nay trén dia ban TP.HCM. Bé tai nay khéng tring véi bat ky cong trinh
khoa hoc nao da cong b.

3. Muc dich va nhiém vu nghién ciu

3.1. Muc dich nghién ciu

Trén co so danh gia thyc trang phong ngua tinh hinh t6i St dung MMT,
MVT, mang internet hoac TBS thuc hién hanh vi CDTS trén dia ban TP.HCM, tur
d6 luan vin huéng dén dé xuat cac giai phap nham nang cao hiéu qua phong ngira
tinh hinh t6i st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi
CDTS trén dia ban TP.HCM.

3.2. Nhi¢m vu nghién cizu

Pé dat dugc muc tiéu trén, Luan vian can giai quyét tot cac nhiém vu co ban:

- Phan tich dé 1am rd nhitng van dé ly luan vé phong ngira tinh hinh toi St
dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS.

- Khao sat thuc trang hoat dong phong ngua tinh hinh t6i st dung MMT,
MVT, mang internet hoac TBS thuc hién hanh vi CDTS trén dia ban TP.HCM.

- Lam rd nhitng han ché, nguyén nhan cia cac mat trong hoat dong phong
ngua tinh hinh t6i st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi
CDTS trén dia ban TP.HCM mot cach toan dién trén co so khoa hoc va thuc tién.

- Nghién ciru dua ra cac du béo, giai phap dé nang cao hiéu qua hoat dong
phong ngua tinh hinh ti Sir dung MMT, MVT, mang internet hoac TBS thuc hién
hanh vi CDTS trén dia ban TP.HCM.



4. Péi twong va pham vi nghién ciu:
4.1. Poi twong nghién ciru
Déi tugng nghién ciru cta Luan vin 12 nhitng van dé 1y luan va thuc tién phong
ngua tinh hinh t6i st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi
CDTS trén dia ban TP.HCM.

3.2. Pham vi nghién ciu

- Pham vi vé noi dung: phong ngira tinh hinh toi sir dung MMT, MVT, mang
internet hodac TBS thuc hién hanh vi CDTS trén dia ban TP.HCM.

- Pham vi vé khéng gian: khao sat cong tac phong ngira tinh hinh toi sir dung
MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS trén dia ban
TP.HCM.

- Pham vi vé thoi gian: Khao sat tir nam 2013 dén nam 2017.

4.2. Phgm vi nghién ceru

5. Phuong phap luan va phuwong phap nghién ctru

5.1. Phwong phdp luan

Luan van dugc nghién ctu dya trén co s& phuong phap luan bién ching duy
vat cua chi nghia Mac — Lénin, Tu tuong HO Chi Minh, duong 16i, cha truong,
chinh sach cua Pang, phap luat cia Nha nuéce vé phong ngtra tinh hinh toi sir dung
MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS.

5.2. Phwong phdp nghién ciru

Dé hoan thanh viéc nghién ctu, tac gia da s dung cac phuong phap nghién
ctru cu thé nhu:

- Phuong phap nghién ciru tai liéu: Tac gia suu tam, hé thong, nghién cau
cac vin ban phap luat, cac tai liéu, céng trinh nghién ciru lién quan dén phong ngira
tinh hinh t6i st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi
CDTS.

- Phuong phap phan tich, tong hop: théng qua nghién ciru cac ho so, tai liéu,
s6 liéu dé phan tich, danh gia, tong hop tim ra nguyén nhan va giai phap phong
ngua tinh hinh t6i st dung MMT, MVT, mang internet hoic TBS thuc hién hanh vi
CDTS trén dja ban TP.HCM.



- Phuong phap théng ké, so sanh: Tir cac bao cao sb liéu xét xir toi sir dung
MMT, MVT, mang internet hoic TBS thuc hién hanh vi CDTS tir nam 2013 dén
nam 2017 trén dia ban TP.HCM, tac gia xay dung cac bang biéu theo cac tiéu chi dé
so sanh sy gia ting vé s6 luong cua toi pham ndy qua timg nam tir 46 danh gia cac
méi lién hé gitta cac b phan trong co cu ciing nhu dién bién cua tinh hinh toi nay,
tim ra cac han ché dé dé ra cac giai phap phong ngira pha hop, hiéu qua.

- Phuong phap chuyén gia: Trong qua trinh lam luan vin, tac gia truc tiép
gap g&, trao doi véi nhimg diéu tra vién, kiém sat vién, thim phan, c4c giéo vién
trong linh vuc cdng nghé thong tin, cac chuyén gia trong linh vuc an ninh mang dé
nam bat nhirng thuan loi kho khin trong phong, chdng t6i pham sir dung MMT,
MVT, mang internet hoac TBS thuc hién hanh vi CDTS trén dia ban TP.HCM.

- Phuong phap nghién ciru dién hinh: Tac gia khao sat mot sé vu &n sir dung
MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS trén dia ban
TP.HCM nham lam r& nhitng van dé thyc tién cua tinh hinh toi pham nay.

6. Y nghia Iy luin va y nghia thyc tién cia luin viin

6.1. Y nghia Iy luan ciia ludn vin

Qua két qua nghién cau cia luan van gép phan bd sung hoan thién nhiing
van dé Iy luan vé phong ngira tinh hinh t6i sir dung MMT, MVT, mang internet
hoac TBS thuc hién hanh vi CDTS.

6.2. Y nghia thuc tién cia ludn vin

Luan vin da 1am rd nhitng van dé ly luan va thyc tién trong phong ngira tinh
hinh toi st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS
trén dia ban TP.HCM, tir d6 dé ra céc giai phap phong ngtra phd hop véi diéu kién
thuc tién tai dia phuong. Do vay, két qua nghién ctu cia luan van cé thé dugc st
dung lam tai liéu tham khao, nghién cuiu, hoc tap, giang day chuyén nganh toi pham
hoc tai cac co s ddo tao & nudc ta. Bong thoi gop nang cao hiéu qua hoat dong vé
phong ngua tinh hinh téi st dung MMT, MVT, mang internet hoac TBS thuc hién
hanh vi CDTS trén dia ban TP.HCM trong thoi gian toi.



7. Két cdu cia luin vin

Ngoai phan mé dau, két luan, danh muc tai liéu tham khao va phan phu luc,
luan vin duoc cau tric thanh 03 chwong nhu sau:

Chuwong 1: Nhiing van dé Iy luan vé phong ngtra tinh hinh ti st dung mang
may tinh, mang vién thdng, mang internet hoic thiét bi s6 thuc hién hanh vi chiém
doat tai san.

Chuwong 2: Thyc trang phong ngua tinh hinh t6i sir dung mang may tinh,
mang vién thdng, mang internet hoic thiét bi sé thuc hién hanh vi chiém doat tai san
trén dia ban Thanh phé H6 Chi Minh.

Chuwong 3: Dy bao tinh hinh va giai phap phong ngura tinh hinh ti st dung
mang may tinh, mang vién théng, mang internet hoic thiét bi sé thuc hién hanh vi

chiém doat tai san trén dja ban Thanh phé H6 Chi Minh.



Chuong 1
NHUNG VAN DE LY LUAN VE PHONG NGUA TINH HINH TQI SU
DUNG MANG MAY TiNH, MANG VIEN THONG, MANG INTERNET
HOAC THIET BI SO THUC HIEN HANH VI CHIEM POAT TAI SAN

1.1. Khai niém, y nghia ciia phong ngira tinh hinh t¢i sir dung mang may
tinh, mang vién thong, mang internet hogc thiét bi s6 thuc hién hanh vi chiém
doat tai san

1.1.1. Khai niégm phong ngea tinh hinh téi si dung mang may tinh, maeng
vién thdng, mang internet hodgc thiét bi sé thuec hign hanh vi chiém doat tai sdn

1.1.1.1. Khéai niém vé phong ngzra tinh hinh téi siz dung mang may tinh, mang
vién thdng, mang internet hogc thiét bj sé thuc hién hanh vi chiém doat tai san

Theo GS.TS V6 Khanh Vinh: “Tinh hinh toi Pham la mét hién tugng xa hoi,
phap Iy — hinh sy dugc thay d6i vé mat lich sir, mang tinh giai cap bao gom tong thé
théng nhat (hé thdng) céc toi pham thuc hién trong xa hoi (qudc gia) nhit dinh va
trong mot khoang thoi gian nhat dinh.” [53, tr.61].

Phong ngtra t6i pham 1a muc tiéu cudi clng cua téi pham hoc. Toi pham hoc
nghién ciu tinh hinh toi pham, nguyén nhan, diéu kién cua toi pham, nhan than
ngudi pham t6i, co ché hanh vi pham toi... tir 46 phat hién ra quy luat phat sinh, ton
tai va van dong cua toi pham, tim ra c4c bién phap tac dong vao quy luat d6 nham
muc dich cudi cing 1a phong ngira toi pham, ngin ngira khong dé toi pham xay ra.

Theo T6i pham hoc Viét Nam mot sé van dé Iy luan va thuc tién cua Vién
nghién ctru nha nudc va phép luat [51, tr.25] thi phong ngira toi pham duoc hiéu
theo hai nghia khac nhau. Theo nghia rong, phong ngtra bao ham toan b nhiing
hoat dong nham khac phuc loai trir nguyén nhan va diéu kién cua toi pham va céc
bién phap phéat hién, ngan chan xu ly cac toi pham dang va da xay ra. Con theo
nghia hep cua nd la ngira khong dé toi pham xay ra, bao vé x& hoi, Nha nudc va
cong dan khoi su xdm hai cua toi pham.

GS.TS V& Khéanh Vinh khang dinh: “Phong ngira tinh hinh toi pham 1a hé

théng nhiéu mic d va bién phap mang tinh chat nha nuéc, x& hoi va nha nuéc — x4

8



hoi nham khic phuc cac nguyén nhan va diéu kién cua toi pham hozc 1am vo hiéu
hoa (lam yéu; han ché) ching va bang cach d6 1am giam va dan dan loai bo tinh
hinh toi pham” [53, tr.154].

Nhu vay phong ngura tinh hinh t6i pham nhim muc dich cudi cing 12 loai trir
tinh hinh toi pham ra khoéi doi séng xa hoi. Do vay nha nuéc can phai tap trung va
quan tdam hon céng tac phong ngtra tinh hinh t6i pham va xem day la mét céng tac
thuong xuyén, lién tuc.

Do t6i pham 12 hién twong x& hoi phirc tap, da dang va nhiéu cap do do vay
cdng tac phong ngtra toi pham chi c6 thé dat duoc hiéu qua khi né 1a mot qua trinh
lau dai, sir dung nhiéu bién phéap véi tinh chat va mac do khac nhau. Phong ngira
tinh hinh t6i pham 1a nhiém vu cua toan xa hoi, bao gdm Nha nuéc, cic co quan
doan thé, cac to chuc x& hoi va moi cong dan. Pé thuc hién nhiém vy caa minh,
Nha nuéc va xa hoi da sir dung nhiéu loai bién phap khac nhau véi pham vi, mic do
va tinh chat khac nhau trong suét quéa trinh 1au dai nham khic phuc, han ché va loai
trir nguyén nhan, diéu kién cua toi pham dé ngan chin, han ché tién tsi loai bo toi
pham ra khoi doi sdng x& hoi.

Trén co sé nhan thirc va tiép can vé phong ngira tinh hinh toi pham nhu trén,
c6 thé dua ra khai niém vé phong ngira tinh hinh toi st dung MMT, MVT, mang
internet hoac TBS thuc hién hanh vi CDTS nhu sau: “phong ngza tinh hinh téi su
dung mang may tinh, mang vién thdng, mang Internet hogc thiét bi so thic hién
hanh vi chiém doat tai san 1a qué trinh tién hanh, siz dung dong bé cac bién phap
khac nhau cia nha nwéc, xd hgi nham phat hién ngan chan, x6a bé cac nguyén
nhan, diéu kién 1am nay sinh téi pham ndy. Pang thoi, phdi phét hién, ngdan chan,
day Ui va tién téi x6a bé logi téi pham nay ra khoi doi séng xa héi”.

1.1.1.2. Pgc diém phap Iy téi sir dung mgng may tinh, mang vién thong,
mang internet hogc thiét by sé thic hién hanh vi chiém doat tai sdn

Toi st dung mang may tinh, mang vién théng, mang Internet hozc thiét bi sd
thue hién hanh vi chiém doat tai san duoc quy dinh tai diéu 226b BLHS niam 1999,

stra d6i, bo sung nam 2009 c6 dic diém phap Iy nhu sau:
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- Chu thé cua toi pham: 12 bat ky ngudi nao c¢6 du niang luc trach nhiém hinh
su, du 16 tudi tre 1én hodc tir du 14 tudi dén dudi 16 tudi trong truong trudng hop
pham tdi rat nghiém trong do cb y hoic toi dic biét nghiém trong (pham toi thudc
truong hop khoan 3 va khoan 4 - Biéu 226b).

- Khéch thé cua toi pham: chinh 14 an toan cdng cong, trat tu cong cong, cu
thé ¢ day 1a hoat dong binh thuong cia MMT, MVT, mang internet, moi trudng
giao dich dién tir, hoat dong thuong mai dién t, kinh doanh tién té, huy dong vén
tin dung, mua ban va thanh toan cb phiéu qua mang. Khi xem xét khach thé cua toi
nay ciing can phai dé cip dén d6i tuong tic dong cua téi pham nay. Di tugng tac
dong cua toi st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi
CDTS la tai san. Mot diém can luu ¥ 1a viée xac dinh ngudi bi hai trong cac vu an
su dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDBTS khéng phai
la yéu t6 bat budc dé budc toi dbi véi nguodi pham toi. Van dé nay duoc quy dinh tai
Diéu 4, Théng tu lién tich s6 10/2012/TTLT-BCA-BQP-BTP-BTTTT-VKSNDTC-
TANDTC [11, tr.4].

- Mat khach quan cua toi pham:

Hanh vi khach quan: Toi pham thé hién & mot trong nhitng dang hanh vi sau
nham chiém doat tai san cta co quan, to chirc, c& nhan:

+ Str dung khoa hoc cong nghé dé trom céap thdng tin, dir liéu, mat khau caa
co quan, t6 chuc, ca nhan ding thé tin dung, tir d6 1am gia thé ngan hang va sir dung
thé gia nay nhap mat khau da danh cap dé chiém doat tién cua cha thé tin dung tréi
phép, bang cé4c hinh thire truc tiép rat tién qua cdy ATM hoic thanh toan khi thanh
toan tién mua hang hoa, dich vu trén mang, chuyén tién qua tai khoan khac, tra tién
danh bac, c4 d0 bong d4 qua mang...

+ Truy cap bt hop phéap vao tai khoan 1a hanh vi ¢6 ¥ vuot qua canh bao, ma
truy cap, tuong lua hodac sir dung mé truy cap cta nguoi khac ma khong dugc sy
cho phép cua nguoi d6 dé truy cap vao tai khoan khéng phai cua minh, sau dé
chiém doat tién cua chu tai khoan.

+ Lira dao trong thuong mai dién tir, kinh doanh tién t&, huy dong vén tin

dung, mua ban va thanh toan c6 phiéu qua mang 1a sir dung tha doan gian dbi, dua
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ra théng tin sai sy that v& mot san pham, mét van dé, linh vyc trong thuong mai
dién tu, kinh doanh tién té huy dong von tin dung, mua bén va thanh toan cé phiéu
trén mang nham tao niém tin cho ngudi chi, ngudi quan ly tai san, 1am cho ho
tuong 1a that va mua, ban hoidc dau tu vao linh vuc do.

+ Hanh vi gai tin nhin lra trang thuéng nhung khong co giai thuong dé
chiém doat phi dich vu tin nhan; quang cao ban hang trén mang Internet, mang vién
thong nhung khong giao hang hoic giao khong dung sé lugng, chung loai, chat
lwong thap hon hang quang cdo va cac hanh vi tuong tu.

+ St dung k¥ thuat s nhu chup anh, quay Camera hoic bang cic phuong
tién nghe nhin khac nhu dién thoai di dong,... ghi am, ghi hinh vé doi tu cua cé
nhan, to chirc sau d6 dua 1én méi trudng mang Internet dé chiém doat tién, tai san
cuia cé nhan, t6 chuc bi ghi hinh, quay hinh anh,...

Vé Cong cu, phwrong tién: Dau hiéu bat budc trong mat khach quan cua toi
pham nay la moi hanh vi khach quan phai hoat dong thong qua méi truong MMT,
MVT, mang Internet hozc TBS va d6i tuong pham toi thuong khong co su tiép x(c
truc tiép v4i ngudi bi hai. Néu nhitng hanh vi khach quan twong ty nhung khong sir
dung théng qua moi trudng trén hodc thong qua moi truong trén xong ddi tuwong
pham toi tiép xUc truc tiép voi ngudi bi hai thi khéng pham toi nay hoic cau thanh
t6i pham khéc. Pay 1a diém khéc biét trong hanh vi khach quan giita loai toi pham
nay vai cac toi pham xam pham so hiru khac.

Vé Hdu qud : Hau qua khdng phai 1a du hiéu bat budc cua cdu thanh co ban
cua toi pham nay. Tuy nhién, hau qua, thiét hai lai la tinh tiét dinh khung hinh phat.
gay hau qua nghiém trong 1a gay thiéu hai vé vat chat cé gia tri tir nim muoi triéu
dong dén dudi nam tram triéu dong; gay hau qua rat nghiém trong la gay thiét hai
vé vat chat c6 gia tri tir nim tram triéu ddng dén dudi mot ty dong; gay hau qua dic
biét nghiém trong 1a gay thiét hai vé vat chat c6 gia tri tir mot ty dong tro 1én. Khi
&p dung cac tinh tiét gay hau qua nhu trén can chl y: hau qua phai do hanh vi pham
t6i gy ra (c6 mdi quan hé nhan qua giira hanh vi pham toi va hau qua do). Viéc xac

dinh hau qua 1a thiét hai vé tai san dé coi 1a yéu té dinh khung hinh phat khéng
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dugc cin ctr VA0 gia tri tai san bi chiém doat, vi gi4 tri tai san nay di duoc quy dinh
thanh tinh tiét dinh khung riéng biét, hau qua phai 1a thiét hai vé tai san xay ra ngoai
gid tri ti san bi chiém doat.

- Mit cha quan cia toi pham: Muc dich ctia nguoi pham toi 1a nham chiém
doat tai san, sa dung MMT, MVT, mang internet va TBS nhu la cong cu pham toi.
L3i cua ngudi pham t6i 12 16i ¢b ¥; dong co muc dich 1a vu loi (nham CDTS).

1.1.1.3. Nhiing sira déi, bé sung Vé t6i sir dung mang mdy tinh, mang vién
thong, phurong tién dién tir thie hién hanh vi chiém doat tai san theo quy dinh cua
Diéu 290 BLHS nam 2015

Theo diéu 290, BLHS nam 2015 sira d6i, bo sung nam 2017 va Piéu 226b
BLHS 1999, sira doi bo sung nam 2009 nhan thay, ngoai viéc thay doi tén tdi danh
con ¢6 mot sd diém khac nhau trong mat khach quan cua toi pham, cu thé nhu sau:

- C6 su ho sung thém cac hanh vi khach quan: Lam, tang trir, mua ban, sir
dung, lvu hanh thé ngan hang gia nham chiém doat tai san caa cha tai khoan, chu
thé hoac thanh toan hang hoa, dich vu (so véi Biéu 226b, BLHS nam 1999, stra ddi,
b sung 2009 chi ¢6 hanh vi 1am gia thé ngan hang nham chiém doat tai san caa chu
thé hoic thanh toan hang hoa, dich vu); Lira ddo trong thanh toan dién tir; Thiét lap,
cung cap trai phép dich vy vién thong, internet nham chiém doat tai san.

- Stra d6i Mot s6 hanh vi khach quan: Hanh vi huy dong vén tin dung qua
mang stra d6i thanh huy dong von, kinh doanh da cdp qua mang; Hanh vi mua bén
va thanh todn c6 phiéu qua mang sira doi thanh giao dich chirng khoan qua mang.

- B6 sung quy dinh vé sb lugng thé ngan hang gia do nguoi pham toi lam, tang
trit, mua ban, st dung, luu hanh lam can ct dinh khung hinh phat.

- V& xac dinh hau qua, c6 su quy dinh rd vé& mic do thiét hai vé tai san do
hanh vi pham toi gay ra dé dinh khung hinh phat.

1.1.2.Y nghia ciia phong ngira tinh hinh téi si# dung mgng may tinh,
mang vién thong, mang internet hogc thiét bi sé thuc hién hanh vi chiém doat tai
sdan

Tinh hinh toi pham gay thiét hai I16n cho cac quan hé xa hoi, do d6 phong

ngtra tinh hinh t6i pham la hoat dong mang tinh tat yéu. Viéc nghién ctu phong
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ngtra tinh hinh toi pham 12 mot phuong hudng cé tinh chién luoc, 1au dai, hd tro va
tao diéu kién cho cac hoat dong dau tranh phong chdng toi pham khac [49, tr.278].

Phong ngura tinh hinh t6i s dung MMT, MVT, mang internet hoac TBS thuc
hién hanh vi CDTS nham loai bo cac tac dong tiéu cuc cua né ddi véi x& hoi va han
ché 1am giam dén murc thap nhat xay ra toi pham trong x4 hoi, giam thiét hai tai san
cho céng dan, cho nha nudc, x4 hoi. Mat khac, phong ngira tét tinh hinh toi pham
nay gop phan thuc hién nghiém chinh va day du cac nghi quyét, chi thi, duong 16i,
chinh sach caa Bang, phap luat cia nha nudc, huy dong sac manh tong thé, dong bo
trong cong tac dau tranh phong, chong toi pham, 1am giam sy gia tang cua toi pham
va vi pham phap luat, tir d6 lam nang cao su tin nhiém vao kha nang, hiéu qua hoat
dong cua co quan thuc thi va bao vé phép luat. Viéc nay tao su tham gia, ung ho
nhiét tinh, tich cuc cta quan ching nhan dan trong cong tac dau tranh phong, chong
t6i pham tao sy hwong ¢ng tich cuc cua xa hoi, caa cong dong d6i véi nhitng hanh
vi vi pham phép luat.

V& mat kinh té, phong ngura tét tinh hinh toi pham nay gép phan han ché dén
muc thap nhat nhiing thiét hai vé kinh té do tinh hinh t6i pham nay gay ra. ti Ié toi
pham nay giam sé& kéo theo kha ning tiét kiém ngan sach Nha nudc, tiét kiém stc
lao d6ng, giam chi phi cho hoat dong diéu tra, truy td, xét xur, gido duc cai tao nguoi
pham t6i cling nhu gidi quyét cac van dé c6 lién quan dén toi pham.

Phong ngtra tét tinh hinh t6i pham nay gop phan nang cao hiéu qua quan ly
nha nudc, tang hiéu qua trong hoat dong chuyén mén, nghiép vu cta co quan bao vé
phap luat, gop phan tao ra nhitng diéu kién thuan lgi cho cac mat coéng tac phong
ngtra tinh hinh to6i pham khéc. Bac biét, ddi véi linh vuc diéu tra, xu ly téi pham,
lam tét cong tac phong ngira, gop phan diéu tra khdm pha nhanh chéng céc vu an,
dem lai hiéu qua chinh xac.

Qua cdng tac nay gop phan thuc hién tét cac chuong trinh quéc gia phong
chéng toi pham da dé ra, gii virng an ninh quéc gia, TTATXH, ddng thoi tuyén
truyén duong 16i chi truong chinh sach ciia Pang, phéap luat cia nha nudc, nang cao
y thac chap hanh phép luat, tich cuc tac dong dén cac nhan té xa hoi, cac ban nganh

doan thé, gia dinh, va moi ngudi cling tham gia phong ngtra tinh hinh toi pham.
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1.2. Muc dich, cic nguyén tic phong ngira tinh hinh t§i sir dung mang
may tinh, mang vién théng, mang internet hoic thiét bi sé thwc hién hanh vi
chiém doat tai san

1.2.1. Muc dich ciia phong ngera tinh hinh tgi s dung magng may tinh, mang
vién théng, mang internet hogc thiét bi sé theec hign hanh vi chiém doat tai san

Phong ngtra tinh hinh t6i pham la mét qua trinh l&u dai, kho khan, phuc tap,
tuy nhién tir nhirng ly luan khoa hoc caa chi nghia Mac — Lénin, cua Bang ta va tu
thuc tién dau tranh phong chéng toi pham ching ta cé thé tin twéng s& dau tranh
thang loi voi céc loai toi pham va loai trir nd ra khoi doi séng xa hoi trong tuong lai.
Hon nita, phong ngira khong dé xay ra toi pham con 1a yéu cau doi hoi cua Nha
nuéc va moi nguoi dan dé dam bao cudc sdng yén vui, hanh phic [46, tr.415].

Trong tinh hinh hién nay ¢ nudc ta dé chi dao cudc dau tranh phong chéng
t6i pham, Pang ta dd ban hanh Chi thi s 48/CT/TW “vé tang cudng sy lanh dao
cuia Pang ddi véi cong tac dau tranh phong chdng toi pham trong tinh hinh mai”
trong d6 da chi rd muc dich: “trong thoi gian téi, céng tac phong chang téi pham
phai kiém ché, 1am giam cac logi téi pham, nhdt & cac logi téi pham nghiém trong,
toi pham mdi; tao ra mai truong lanh manh, phuc vy cé hiéu qud nhiém vu phét
trién kinh té - x& hgi, bao vé cugc song hanh phic va binh yén cia nhan dan”. [7].
Ngay 14/4/2016, Thu tuéng chinh phii di ra quyét dinh s6 623/QD-TTg vé viéc Phé
duyét Chién luwoc quéc gia phong, chéng toi pham giai doan 2016 - 2025 va dinh
huéng dén nim 2030, trong d6 da chi dao: “Phong, chong toi pham 1a mot trong
nhitng nhiém vu trong yéu, cap bach, thuong xuyén, lién tuc va lau dai nham thuc
hién Hién phép, phap luat va cac van ban huéng dan thi hanh, gép phan bao vé cong
ly, bao vé quyén con ngudi, quyén cdng dan, bao vé lgi ich cia Nha nudc, quyén va
loi ich hop phap cua té chire, ca nhan; dit dudi sy lanh dao truc tiép, toan dién cua
Pang, su quan ly, chi dao Diéu hanh théng nhat cua Nha nudc. Cong tac phong,
chéng toi pham phai gan véi cac nhiém vu phat trién kinh té, xa hoi, bao dam quéc

phong, an ninh va d6i ngoai, phuc vu déc luc su nghiép cdng nghiép hoéa, hién dai
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hoa dat nude va hoi nhap quéc té”. [41]. Cong tac phong ngtra tinh hinh t6i sir dung
MMT, MVT, mang internet hoac TBS thyc hién hanh vi CDTS ciing phai dap tng
muc dich chung néu trén. Cuy thé:

- Han ché hoac dan xda bo cac nguyén nhan va diéu kién cua tinh hinh toi st
dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS la cong viéc
lau dai, phuc tap va kho khan, cong viéc nay doi hoi su tham gia tich cuc cta ca hé
théng co quan Pang, chinh quyén, t6 chirc xa hoi, cac cap va dén mdi nguoi dan,
ddng thoi ciing doi hoi ¢o chi trwong, chinh sach dung din, hop ly, toan dién cua
Pang va Nha nudc ddi véi ting linh vuc chinh tri, kinh té, vin hoa, xa hoi tir cap vi
mé dén co so.

- Chu dong ngan chin kip thoi, khong dé xay ra cac hanh vi pham toi méi.
Theo quan diém ciia nhiéu nha t6i pham hoc hién nay thi ngan chan, khong dé cac
hanh vi pham t6i xay ra ciing chinh la néi dung cua phong ngtra tinh hinh téi pham.
Do vay cha dong ngan chan toi st dung MMT, MVT, mang internet hoac TBS thuc
hién hanh vi CDTS 1a tac dong dén d6i twong truéc khi thuc hién hanh vi pham toi
lam cho toi pham khdng xay ra, khéng gay ra hau qua, tac hai hoic co thé tac dong
dén moi truong, hoan canh pham tdi lam cho ddi twong pham tdi ty giac tir bo hoic
khong thé thuc hién duoc hanh vi pham t6i, khong gay ra hau qua cho xa hoi.

- Phong ngura tai pham toi 1a mot noi dung cta phong ngua tinh hinh toi
pham. Ddi tugng cia phong ngira tai pham sa dung MMT, MVT, mang internet
hoac TBS thyuc hién hanh vi CDTS la nhitng con ngudi di cé tién an, tién su -
nhitng con ngudi cu thé di tirng pham t6i ndy ma van con nhitng kha ning, diéu
kién c6 thé dan dén hanh vi pham toi mai. Phuong phap tac dong phong ngira tai
pham toi pham nay duoc thuc hién biang tong hop cac bién phap tac dong cua Nha
nudc, Xa hoi, gia dinh va phong ngura nghiép vu cia cac co quan chuyén mon..., tao
cong an viéc 1am thuan loi, nang cao y thirc chap hanh phap luat, su dong vién, giéo
duc cua gia dinh, ngudi than va ban bé gitip cho ddi twong nhan thire dugc hanh vi

sai trai, tir bo tu twong léch lac, tai hoa nhap vai cong dong.
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1.2.2. Nguyén tic phong ngera tinh hinh téi s dung mang may tinh, mang
vién théng, mang internet hogc thiét bj sé theec hign hanh vi chiém doat tai san

Phong ngura tinh hinh toi pham 1a mot loai hoat dong thyc tién x& hoi co
nhitng ddc diém, dic thu caa minh. Cach thic to chirc va hoat dong cua hé thong do
phai dugc xay dung theo nhitng nguyén tic nhit dinh [53, tr. 157]. Vi vay, nguyén
tic phong ngira tinh hinh t6i st dung MMT, MVT, mang internet hoic TBS thuc
hién hanh vi CDTS phai tuan thi cac nguyén tic trong phong ngira tinh hinh toi
pham néi chung, di & pham vi nio ciing cAn dam bao céc nguyén tic sau:

1.2.2.1. Nguyén tic phap ché

Nguyén tic phap ché thé hién ¢ chd hoat dong phong ngtra tinh hinh ti
pham ndi chung va viéc ap dung cac bién phap phong ngira phai c6 co sé phap luat,
phai phi hop véi quy dinh ciia phép luat. Trong qua trinh tién hanh cac hoat dong
phong ngira tinh hinh t6i pham céc chu thé tuan thi nghiém chinh cac quy dinh cua
phap luat. [53, tr. 157].

Hoat dong phong ngua tinh hinh téi st dung MMT, MVT, mang internet
hoac TBS thuc hién hanh vi CDTS c6 phép luat diéu chinh & nhitng mac do khéc
nhau déu mang tinh quyén luc ctia nha nuéc, do d6 can tuan thi nguyén tic phap
ché. Pé nguyén tic phap ché dam bao duoc thuc hién trén thyc té, doi hoi c6 mot hé
théng phap luat phong ngira tinh hinh t6i ndy hoan chinh (dam bao tinh toan dién,
dong bo, hop ly, tién do) va y thic tuan tha phap luat cao tir cac cha thé phong
ngtra. Néu nguyén tic phap ché dugc ton trong thi quyén con ngudi trong hoat dong
phong ngua tinh hinh t6i st dung MMT, MVT, mang internet hoac TBS thuc hién
hanh vi CDTS s& duoc bao vé, trach nhiém cua cac cha thé phong ngira tinh hinh toi
nay dugc tang cuong.

1.2.2.2. Nguyén tic dan chu

Noi dung nguyén tac dan cha thé hién & viéc 16i cudén dong dao quan ching
nhan dan lao dong, cic co quan nha nudc, cac té chuc xa hoi, cac t6 chuc kinh té
thugc moi thanh phan va toan xa hoi tham gia vao hoat dong phong ngira tinh hinh

t6i pham. Nguyén tac do doi phai phat huy tinh than cha dong, tinh tich cuc, sang
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tao cua moi chu thé tham gia hoat dong phong ngtra, dé tao ra mot trong hoat dong
rong lon cua xa hoi.[53, tr. 157,158]

Nguyén tic dan cha thé hién ban chit cia nha nudc x4 hoi chu nghia, n6
quan xuyén toan bo cac loai hinh hoat dong cia nha nudc va xa hoi. Phong ngira
tinh hinh t6i st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi
CDTS can tuan thu nguyén tic dan cha vi né doi hoi su tham gia tich cuc va c6 hiéu
qua cua tat ca cac co quan nha nudc, cac to chirc va moi cong dan vao hoat dong
phong ngra tinh hinh t6i pham nay, moi ngudi déu c6 quyén phat huy sang kién, vai
tro cua minh tham gia vao viéc té chuc va hoat dong phong ngira d6. Muac do tham
gia tly theo chirc nang, nhiém vu, quyén han va céc kha ning, loi thé hién c6 cua
cac chu thé, khéng mot co quan to chirc ndo c6 kha ning doc 1ap giai quyét toan bo
nhiém vu phong ngura tinh hinh loai ti nay.

1.2.2.3. Nguyén tic nhdn dao

Nguyén tic nhan dao doi hoi c4c bién phap phong ngtra duoc xay dung va ap
dung trong thyc tién khong duoc ha thap nhan pham, danh du, cac quyén co ban cua
con ngudi ma phai huéng dén viéc dinh hudng hanh vi, 16i song caa ho theo hudng
hoa nhap véi xa hoi, lam nhitng viéc co ich cho xa hoi. Nguyén tic nay con doi hoi
hoat dong phong ngtra tinh hinh t6i pham phai két hop hai hoa, ding mtc do bién
phap cudng ché véi thuyét phuc theo hudng ting cudng sy thuyét phuc, giéo duc.
[53, tr.158].

Nhéan dao 1a su thé hién thai do c6 thién chi, su cam théng c6 tinh yéu
thuong sau Sac cua con nguoi d6i V4i con nguoi, N6 1 gia tri x& hoi rat tién bo va
dugce dé cao trong xa hoi hién dai. Hoat dong phong ngua tinh hinh toi st dung
MMT, MVT, mang internet hoic TBS thuc hién hanh vi CDTS can tuan tha nguyén
tac nhan dao vi nguyén tac nay doi hoi céc bién phap phong ngira khéng co tinh
chat 1am nhuc, d6i xur tan bao hay ha thap danh dy nhan phiam con ngudi, ma huéng
dén viéc dinh huéng hanh vi, 16 Séng, sua chira sai s6t nhan cach con nguoi. Hon
nita, phong ngira tinh hinh t6i ndy khong dé cho cac thanh vién caa xa hoi phai ganh

chiu hau qua do hanh vi caa t6i pham nay gay ra. Néu tuan thit nguyén tic nhan dao
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thi hoat dong phong ngira tinh hinh toi pham nay s& dat duoc két qua tich cuc, han
ché nhiing tén thuong cho ngudi pham toi ndi riéng va cho xa hai néi chung.
1.2.2.4. Nguyeén tic khoa hoc va tién bo

Noi dung nguyén tic khoa hoc va tién bo cua hoat dong phong ngira tinh
hinh t6i pham thé hién ¢ chd céc bién phap phong ngira, to chirc hé thdng phong
ngtra, cac chu thé phong ngira phai dugc xay dung co co sé khoa hoc, tirc 14 ¢6 co
s& 1y luan va thuc tién, dap tng yéu cau cua thyc tién dau tranh vai téi pham, mang
tinh chat ddng bo, c6 hé thdng, dat hiéu qua cao va phu hop véi tién trinh phét trién
cia x3 hoi va xu huéng hoat dong phong ngira cia cac nuéc trén thé gioi.
[53,tr.158]

Trong hoat dong phong ngua tinh hinh t6i st dung MMT, MVT, mang
internet hodc TBS thuc hién hanh vi CDTS rat can thiét phai ¢ng dung céc thanh
tuu cua khoa hoc va céng nghé trong viéc xay dung cac bién phap phong ngua
nham dap tng véi yéu cau thuc tidn caa cudc dau tranh phong, chong toi pham mot
cach dong bo cd hé thong va dat hiéu qua cao. Nha nudc can c6 nhitng cha truong
cu thé cho nghién ciru va ang dung khoa hoc vé phong ngira tinh hinh toi sir dung
MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS mot cach c6 hiéu
qua sé tiét kiém sac luc, tién bac va han ché duoc cac rui ro, ton that trong hoat
dong phong ngtra tinh hinh toi nay.

1.2.2.5. Nguyén tic phéi hep chat ché

Nguyén tic phéi hop chit ché hoat dong phong ngira gitra cac chi thé phong
ngira doi hoi hoat dong phong ngira phai dit ra trong mot co ché phdi hop chat chg,
nhip nhang, c6 su diéu hanh théng nhat giira cac co quan chuyén trach va khong
chuyén trach, giira cac co quan nha nuéc, to chic xa hoi, cac té chie kinh té va moi
cong dan, gitra trung wong véi dia phuong. [53, tr.158].

Phong ngura tinh hinh toi st dung MMT, MVT, mang internet hoac TBS thuc
hién hanh vi CDTS c6 nhiéu chu thé tham gia, mdi cha thé c6 vai trd, kha nang va
tham quyén khac nhau do d6 can c6 sy phdi hop hoat dong mot cach chat ché. Su

phdi hop thé hién & viéc cung cap thong tin, tai liéu, xay dung chuong trinh ké
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hoach, thuc hién cac bién phap — giai phap. Dé c6 su phdi hop, trude hét phai co su
lanh dao théng nhat tir mot co quan dau mdi chuyén trach, dong thoi c6 mot co ché
phdi hop dugc dinh 13 trong cac chuong trinh, ké hoach phong ngtra tinh hinh toi sir
dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS. Néu nhu
nguyén tic nay duoc tuan tha, chic chin s& phét huy nhiéu lgi thé cua céc chu thé
va nang cao hiéu qua phong ngua tinh hinh toi nay.

1.2.2.6. Nguyeén tic phan hoa

Nhitng noi dung co ban cua nguyén tic phan héa hoat dong phong ngira thé
hién ¢ chd hé théng phong ngira phai duoc t6 chire trong @ng véi cac quy luat va
dic diém caa tinh hinh toi pham va nguoi pham toi, cac bién phap phong ngira phai
phU hop voi timg linh vuc phong ngira, ddi twong va dia diém phong ngira; viéc
phong ngtra c& nhan phai duoc tién hanh trén co sd hiéu biét day du vé ca nhan. [53,
tr.158,159]

Co s& cua nguyén tac nay xuat phét tir tinh chat dic thu va diéu kién phong
ngua tinh hinh t6i s dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi
CDTS ¢ timg dia ban, ting linh vuc hoat dong. Do vay can phai dam bao tinh cu
thé, rd rang cua cac bién phap, giai phap sao cho phl hop véi diéu kién dic thi vé
phong, chéng toi pham caa mdi dija phuwong, méi nganh. Muc d6 cu thé chi tiét dén
tung giai phap, con nguoi, phuong tién, muc tiéu, kinh phi, thoi gian thyc hién... sé
gitp cho hoat dong phong ngtra tinh hinh t6i st dung MMT, MVT, mang internet
hoac TBS thyuc hién hanh vi CDTS dat hiéu qua cao hon. Nguyén tic nay khac phuc
tinh trang hoat dong phong ngira theo kiéu hinh thtc, phong trao kém hiéu qua.

1.3. Cac chii thé phong ngira tinh hinh ti sir dung mang may tinh, mang
vién thong, mang internet hoic thiét bi so6 thwe hién hanh vi chiém doat tai san

Theo Quyét dinh s6 623/QD-TTg, Thu tuéng chinh phi dd chi dao “Phong,
chéng toi pham 1a nhiém vu cia toan Pang, toan dan va toan quan...”’[41]. Nhu vay,
cac chu thé phong ngtra tinh hinh t6i sir dung MMT, MVT, mang internet hoic TBS
thuc hién hanh vi CDTS trén dia ban TP.HCM gém céc chu thé sau:
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1.3.1. Pang bg Thanh phé Hé Chi Minh la cha thé quan treng

Theo Khoan 1, Piéu 4 Hién phap nim 2013 Quy dinh “Pang Cong san Viét
Nam la luc lugng lanh dao Nha nudc va xa hoi”. Nhu vay, vai tro lanh dao cua
Pang bo thanh phd d6i voi cong tac phong ngura tinh hinh t6i pham néi chung va
tinh hinh t6i st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi
CDTS ndi riéng thé hién ¢ duong 16i, chu truong, dinh huéng; Pang bo lanh dao
tryc tiép, toan dién nhiéu mat ddi véi co quan truc tiép phong ngira téi pham, kiém
tra, giam sat dé kip thoi udn nin, nham khic phuc nhitng sai sot, khuyét diém trong
hoat dong phong ngura to6i pham. Bén canh do, hoat dong lanh dao cua Pang Cong
san con thé hién & su tién phong, guong mau cua cac dang vién thuc hién lanh dao
chinh tri ddi véi hoat dong phong ngtra cia cac co quan bao vé phap luat, cac to
chuc xa hoi, cac phuong tién thong tin dai ching pho bién, tuyén truyén hiéu biét
phap luat trén dia ban thanh phd da gop phan to I6n trong hoat dong phong ngira
tinh hinh toi nay.

1.3.2. Hgi dong nhan dan 1a cha thé qudn ly vé mat quyén lwe nha nuwéc

Theo cac diéu 2, 6, 119, 120 cua Hién phap nam 2013 quy dinh: Qudc Hai,
Hoi dong nhan dan thuc hién toan bo quyén luc nha nude, dam bao viéc tuan tha
cac dao luat, viéc bao vé trat tu nha nuéc va xa hoi, cac quyén luc va loi ich hop
phép cua cong dan. [53, tr.171].

Hoi dong nhan dan céc cap ¢ tham quyén ra cac quyét dinh chi dao, t6 chuc
hoat dong phong ngtra tinh hinh toi pham n6i chung va tinh hinh t6i sit dung MMT,
MVT, mang internet hoic TBS thuc hién hanh vi CDTS néi riéng. Hoi ddng nhan
dan cac cap trén dia ban TP.HCM ban hanh cac van ban quy pham vé nhitng van dé
phong ngira tinh hinh t6i pham noi chung, cac vi pham phép luat khac, kiém tra
thuc hién ching, nghién cau thuc trang cong tac phong ngua tinh hinh toi pham ¢
tap thé, dia phuong minh quan ly. Di véi viéc phong ngira tinh hinh toi sir dung
MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS trén dia ban
TP.HCM thi Hoi dong nhan dan cac cap tham gia chinh trong viéc két hop cac bién

phap du dinh véi cac ké hoach phat trién kinh té - x4 hoi trén dia ban TP.HCM.
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1.3.3. Cdc co quan quan ly hanh chinh va qudn Iy kinh té tgi Thanh phé
Hé Chi Minh

Nhitng co quan khac nhau cta bo may quan ly nha nudc, cac ban lanh dao
cua cac nha may, xi nghiép, cac truong hoc va cac co quan giao duc van héa tham
gia vao viéc phong ngira ngira tinh hinh t6i pham, truéc hét & mic do cac bién phép
xa hoi chung. [53, tr.172].

Hoat dong phong ngira cua cac co quan quan ly chung va quan ly kinh té,
ctia ban 1anh dao cac nha may xi nghiép trén dia ban thanh phé duoc thé hién trong
phong ngua toi pham tai noi b co quan va tham gia vao cac chuong trinh, hoat
dong phong, chong toi pham ciia Nha nudc va cua thanh phé, phéi hop voi cac co
quan, to chic x& hoi trong cac hoat dong phong ngira tinh hinh toi pham trén dia
ban thanh phd ndi chung va phong ngira tinh hinh t6i st dung MMT, MVT, mang
internet hoac TBS thuc hién hanh vi CDTS trén dia ban TP.HCM nai riéng.

1.3.4. Cdc co quan bdo vé phap lugt Thanh phé Hé Chi Minh

- Co quan Cong an Thanh phé Hé Chi Minh

Theo Luat CAND niam 2014, co quan Cong an la luc luong nong cét trong
viéc bao vé an ninh qudc gia va trat tu x& hoi, co quan Cong an co vai tro tham muu
cho Pang, Nha nudc trong viéc hoach dinh cac chwong trinh phong, chéng toi
pham. Trong pham vi tham quyén cia minh, co quan Cong an TP.HCM thdng qua
chtrc ning, nhiém vu cta minh nhu kip thoi phat hién, diéu tra, khai té vu an, khai
t6 bi can... va giit vai trd quan trong trong viéc huéng dan, tao diéu kién cho cac chi
thé khac, nhat 1a quan chling nhan dan tham gia vao hoat dong phong ngtra tinh hinh
toi pham no6i chung va phong ngua tinh hinh téi st dung MMT, MVT, mang
internet hoac TBS thuc hién hanh vi CDTS trén dia ban TP.HCM nai riéng.

- Vién kiém séat nhan dan Thanh phé Hé Chi Minh

Theo Luat T6 chitc VKSND nam 2014, VKSND 14 co quan thyc hanh quyén
cong to va kiém sét cac hoat dong tu phap, co vai trd phdi hop véi cac chu thé khac
xay dung, trién khai cic chuong trinh phong ngira tinh hinh t6i pham trong d6 c6 toi
s dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS, thuc hién
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viéc tuyén truyén, gido duc phép luat vé phong ngira tinh hinh t6i pham, théng ké
c4c toi pham, dua ra nhiing kién nghi vé cac bién phap phong ngtra tinh hinh toi
pham nay mot cach cd hiéu qua. phdi hop véi cac co quan hitu quan khéc 1am séng
t6 cac nguyén nhén, diéu kién tinh trang pham toi, phat hién nhanh chéng, chinh xéc
cac toi pham; kiém sat hoat dong diéu tra toi pham, thuc hién chirc ning truy t6 va
budc toi trong hoat dong xét xir toi pham, dang nguoi, dang toi, dung quy dinh cua
phéap luat; giam sat viéc tudn thu quy dinh phap luat cia CQDT, TAND, co quan
Thi hanh an céc cip trén dia ban thanh phd. Bac biét giam sét viéc thuc hién céac
bién phap va chuong trinh phong ngura toi pham cta co quan nay.

- Tda an nhan dan Thanh phé Hé Chi Minh

Diéu 2 Luat T6 chitc TAND nim 2014 quy dinh: “Toa an... 13 co quan xét
Xt ctia nudc Cong hoa xa hoi chu nghia Viét Nam” va “bang hoat dong caa minh,
Toa &n goép phan gido duc céng dan trung thanh véi To qudc, chap hanh nghiém
chinh phap luat, tén trong nhitng quy tic cua cudc séng xa hoi, y thirc dau tranh
phong ngira va chéng téi pham, cac vi pham phap luat khac”. Trong hoat dong
phong ngua toi st dung MMT, MVT, mang internet hoac TBS trén dia ban
TP.HCM, TAND TP.HCM c6 vai trd thdng qua xét xir 1am rd nguyén nhan va diéu
kién tinh hinh céc toi pham nay va yéu ciu cac co quan Nha nudc, to chic x& hoi,
c4 nhan trén dia ban thanh phd ap dung cac bién phap loai trir nguyén nhan, diéu
kién d6; Kién nghi Thanh uy va UBND thanh phé vé phuong huéng thuc hién cac
chinh sach x4 hoi lién quan dén hoat dong phong ngira; thong qua hoat dong xét xir,
tuyén truyén, giao duc y thic tuan thi phap luat caa cong dan; dam bao phép ché xa
hoi chi nghia trong hoat dong tu phap.

1.3.5. Cac té chirc xa hgi, cac tdp thé qudn ching lao dgng va ca nhan
cdng dan tai Thanh phé Hé Chi Minh

Khoan 2 Diéu 4 BLHS nam 1999 quy dinh: “cac co quan, to chic ¢ nhiém
vu gi4o duc nhimg ngudi thudc quyén quan ly cua minh nang cao canh giac, y thic
bao vé phap luat va tuan theo phap luit, ton trong cac quy tic caa cudc séng xa hoi

cha nghia; kip thoi c6 cac bién phap loai trir nguyén nhan va diéu kién gay ra toi
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pham trong co quan t6 chic cua minh”. Khoan 2 Diéu 5 Bo luat T4 tung hinh sy
nam 2015 ciing quy dinh: “Cac to chirc, c& nhan ¢ quyén va nghia vu phat hién, t6
giac béo tin vé t6i pham; tham gia du tranh phong, chdng toi pham”.

Nhu vay, Cac to chirc x4 hoi, c4c tap thé quan chung lao dong va ca nhan
céng dan thuc hién cong tdc phong ngua tinh hinh toi st dung MMT, MVT, mang
internet hoac TBS thuc hién hanh vi CDTS trén dia ban TP.HCM th6ng qua céac
hoat dong nhu: kiém tra, giam sét cac hoat dong cua cén bo, co quan; kién nghi cac
bién phap xu ly, giai quyét tiéu cuc; p dung cac bién phap phong ngtra tinh hinh toi
pham tai t6 chirc, don vi minh phu trach; gido duc thanh vién cua t6 chuc tuan tha
phap luat; cung cip thdng tin, tai liéu cho cac co quan chirc ning. Phdi hop véi cac
chu thé khac thuc hién cac chuong trinh, ké hoach phong ngira tinh hinh toi pham
tai t6 chuc, don vi minh phu trach; gido duc thanh vién cua té chic tuan tha phap
luat; cung cap thdng tin, tai liéu cé gia tri phong ngira tinh hinh t6i nay cho céc co
quan chirc ning. Cac ca nhan, cong dan cé thé tham gia vao hoat dong phong ngira
tinh hinh toi pham nay qua viéc phat hién, t6 giac toi pham, 1am chimg; ngin chan
t6i pham; tuyén truyén, gido duc, gitip d& ngudi pham toi tai dia phuong, cong
d6ng; quan 1y thanh vién trong gia dinh, dic biét 12 nguoi chua thanh nién.

1.3.6. Cac co quan thugc Bg tw phap

Trong hoat dong phong ngua tinh hinh t6i st dung MMT, MVT, mang
internet hoac TBS thuc hién hanh vi CDTS trén dia ban TP.HCM, cac co quan tu
phép thudc Bo tu phap thuc hién nhiém vu cua minh théng qua cac hoat dong: Pua
ra sang kién lap phap, tham gia vao viéc xay dung, hoan thién hé théng phap luat;
Tuyén truyén, giao duc phép luat cho nhan dan, nhiam nang cao y thirc phép luat cua
nhan dan dé ho tu giac thuc hién dung phap luat; T6 chac phdi hop cing cac co
quan bao vé phap luat nghién ctru tinh hinh tdi pham nay cing nhu nhitng nguyén
nhan va diéu kién phét sinh caa né, gop phan dit nén tang ly luan cho viéc to chic,

xay dung cac ké hoach phong ngira tinh hinh t6i pham nay trén dia ban TP.HCM.
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1.4. N¢i dung va cac bién phap phong ngira tinh hinh ti sitr dung mang
may tinh, mang vién théng, mang internet hodic thiét bi sé thwc hién hanh vi
chiém doat tai san

1.4.1. Ngi dung phong ngera tinh hinh téi si¢ dung mang may tinh, mang
vién théng, mang internet hogc thiét bj sé thuc hign hanh vi chiém doat tai san

Day 1a tat ca cac van dé, cac khia canh can tién hanh cac hoat dong phong
ngua tinh hinh t6i st dung MMT, MVT, mang internet hoic TBS thuc hién hanh vi
CDTS. No6i dung phong ngtra tap trung vao cac hoat dong sau:

The nhat, tién hanh cac hoat dong phong ngtra x& hoi. D6 1a khic phuc céc
nguyén nhan va diéu kién pham toi sir dung MMT, MVT, mang internet hoiac TBS
thuc hién hanh vi CDTS bang viéc cai thién cac quan hé xa& hoi, hoan thién hé théng
phap luat, x6a bo cac tinh hudng, hoan canh pham toi 1am cho tinh hinh toi pham
nay khong c6 co sé phat sinh va ton tai. Trudc hét, cac bién phap phong ngira tinh
hinh t6i sir dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS tac
dong dén cac quan hé xa hoi nhu quan hé viéc 1am, quan ly, gido duc, lap phap,...
lam v6 hiéu hoa kha ning lam phat sinh toi pham nay. Str dung déng bo cac bién
phap phong ngira tinh hinh t6i pham nham tac dong dén con nguoi, két hop gido
duc, giup d& cac thanh vién trong cong ddng, chu thé cua cac quan hé xa hoi, dé
phong ngura tdi pham. Phong ngra tinh hinh t6i sir dung MMT, MVT, mang internet
hodac TBS thuc hién hanh vi CDTS ¢ khia canh ndi dung nay mang tinh tich cuc,
cha dong va dem lai hiéu qua cao. N6 c6 kha niang x6a bo tan goc toi pham, do d6
can duoc vu tién nghién ctu va ap dung trong thuc tién.

Thet hai, Tién hanh cac bién phap phong ngtra nghiép vu nham phét hién, xu
ly t6i sir dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS ma
trong tdm 1a cac hoat dong diéu tra, xét xur, cai tao nguoi pham toi. Thuc té, khong
phai lac nao ap dung céc bién phap phong ngtra tinh hinh toi pham ciing dem lai
hiéu qua tuyét dbi. Trong trudng hop toi pham xay ra thi viéc truy ctu trach nhiém
Ia rat can thiét, n6 phét huy tac dung ngay khi a4p dung cac bién phap ngin chin,

tién hanh ding cac thi tuc t6 tung va dac biét 1a hiéu qua ran de toi pham nay tur
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viéc &p dung céc bién phéap trach nhiém hinh sy. Su ton that ma toi st dung MMT,
MVT, mang internet hoac TBS thuc hién hanh vi CBTS phai chiu dung tir mét hinh
phat nghiém khéc hon so véi nhiing gi c6 duoc tir viéc pham t6i. Hinh phat & muc
hop 1y c6 vai tro quan trong nhat ddi véi phong ngira tinh hinh t6i pham nay. Ngay
nay, hinh phat khong phai 1a bién phap xir ly duy nhat déi véi t6i pham, hon nita
hiéu qua phong ngtra con phu thudc vao qua trinh cai tao nguoi pham toi.

1.4.2. Céac bién phap phong ngera tinh hinh téi s dung mang may tinh, mang
vién théng, mang internet hogc thiét bi sé theec hign hanh vi chiém doat tai san

Phong ngtra tinh hinh toi pham dugc tién hanh bang hé théng céc bién phap
khac nhau. Mdi bién phap phong ngira gan lién véi chirc nang, vai trd cua to chic
nha nudc x& hoi nhat dinh.[47, tr.212]

C6 nhiéu cach phan loai cac bién phap phong ngira. Cac bién phap phong
ngira thuong duoc phan theo a) Noi dung; b) Khéi lwong; ¢) Pham vi; d) Khéach thé
va nhitng ngudi nhan dugc su tac dong; d) Co ché tac dong; e) Cudng d6 (Su twong
quan cua cac yéu td thuyét phuc va cudng ché.[53, tr.167]

Tuy nhién ddi vé6i phong ngtra tinh hinh toi st dung MMT, MVT, mang
internet hoac TBS thuc hién hanh vi CDTS thuong ap dung bién phap phong ngua
chung (Phong ngtra xa hoi) va bién phap phong ngtra riéng (phong ngura nghiép vu).

1.4.1. Bién phap phong ngza chung

Pay 1a tong hop cac bién phap vé kinh té, chinh tri, phap luat, vin hoa, gido
duc... nham loai trir nguyén nhan va diéu kién va lam han ché kha ning phat sinh toi
st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS. Loai bién
phap nay tac dong lam giam bét cac mau thuan xa hoi, xéa bo cac hién tuong x4 hoi
tiéu cuc Qua d6, nang cao ¥ thirc phap luat, nang cao trinh d6 vian hoa, doi séng tinh
than cho nhan dan.

- Bién phéap kinh té- xa héi: Puoc coi la mét trong nhitng bién phap hang dau,
vi n6 1a co s& dé giai quyét cac van dé chu yéu caa xa hoi. Van dé quan trong nhat
d6i voi viéc phong ngira toi pham 1a khéng ngimg nang cao diéu kién séng cho

nguoi dan; giai quyét cong an viéc lam cho ngudi lao dong; md rong mang ludi
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dich vu x& hoi... Can luu ¥, néu cac chu truong, chinh sach phat trién kinh té c6
khuyét diém, sai 1am s& mang lai hau qua xau khéng chi d6i véi xa hoi ma con 1am
cho tinh hinh toi pham thém tram trong [47, tr.214].

- Bién phdp vin héa - gido duc: Nham nang cao y thac chinh tri, y thirc chap
hanh phép luat trong cac co quan, td chic va cong dan. Dong thoi, gido duc, dinh
huéng cho ngudi dan séng co vin héa, van minh trong cong ddng xa hoi, han ché
cac tiéu cuc nay sinh, trong dé cé t6i pham.

- Bién phép té chirc quan ly: Nha nudc quan 1y xa hoi théng qua cac co quan
dai dién cta minh trong cac linh vue. Nha nudc quan ly xa hoi cang chat ché, khoa
hoc va cong bang thi cang han ché vi pham va toi pham nay sinh trong x& hoi. Van
dé dat ra 1a can quy dinh rd rang chirc nang, nhiém vy, quyén han cua cac co quan
nay, cling nhu c¢6 co ché giam sat hoat dong chat ché. Bién phap t6 chic thé hien ¢
hai mirc do d6 1a: hoan thién hé thdng chinh tri, t6 chiic bo may Nha nudc va to
chirc cua cac co quan bao vé phap luat, dac biét 1a cac co quan tu phap [44, tr.37].

- Bién phap phap lugt: Véi chire nang diéu chinh hanh vi, diéu chinh cac quan
hé x& hdi va tac dong vao y thuc ctia con nguoi, phap luat co vai tro dac biét to Ion
d6i voi phong ngira toi pham. Dé phép luat ¢ thé thuc hién duoc cac chirc ning cia
minh va thuc su gitt duoc vai trd phong ngura toi pham cia né thi phap luat phai la
phap luat tét, hay ndi nhu Mac: “Luat phai thich tng véi ban chat phap Iy cua su
vat”, chir khdng phai nguoc lai. Do do, bién phap phong ngtra t6i pham thong qua
hé théng phap luat bao gdm: hoan thién co ché 1am luat; hoan thién hé théng phap
luat, khac phuc cac han ché, sai sot nhu thiéu thong nhat, thiéu dong bo, k& ha, muc
d6 kha thi thap... Hé thong phap luat hoan thién 1a rao can hitu hiéu dbi véi toi
pham, c6 ¥ nghia rat 16n trong viéc phong ngtra toi pham [44, tr.37].

1.4.1.2. Bién phép phong ngera riéng

bay la viéc ap dung cac bién phap mang tinh dac trung, chuyén nganh cta
cac co quan bao vé phap luat thong qua cac cong tac khoi td, diéu tra, truy to xét xu
va thi hanh &n hinh sy nham xir Iy dung nguoi, dung t6i, ding quy dinh phap luat,

khong dé oan nguoi vO toi va khong bo lot toi pham. Ngoai ra con c¢é nhiing bién
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phap nghiép vu caa nganh cdng an nham quan 1y cac déi twong hinh sw, dbi tuong
c6 tién &n tién su, nhitg dbi tuong c6 biéu hién nghi van pham toi nay nhim ngin
chin toi pham xay ra hay vé hiéu hoa, loai bé nguyén nhan, diéu kién cua tinh hinh
toi s dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS.

Két luan chwong 1

Noi dung chuong 1 cua luan van 1a hé thdng khéai quat nhitng van dé ly luan
vé phong ngira tinh hinh toi st dung MMT, MVT, mang internet hoic TBS thyc
hién hanh vi CDTS. Trong hé thdng ly lun d6 da 1am rd dwoc khai niém vé phong
ngtra tinh hinh tdi pham nay ciing nhu xac dinh dugc cac dau hiéu phap Iy thudc vé
mat khach thé, khach quan, chu thé, chu quan caa loai t6i pham nay, dong thoi hé
théng ly luan d6 ciing phan tich 1am rd dwoc muc dich, y nghia, chu thé, cac nguyén
tac va noi dung céac bién phap phong ngura tinh hinh toi sit dung MMT, MVT, mang
internet hoac TBS thuc hién hanh vi CDTS.

Toan bo nhitng van dé ly luan co ban nay 13 co sé dé nghién ciu, khao sat,
danh gia thyc trang phong ngua tinh hinh t6i st dung MMT, MVT, mang internet
hoac TBS thuc hién hanh vi CDTS trén dia ban TP.HCM giai doan 2013 — 2017
mét cach hé thong, khoa hoc dé thu duoc nhirng kién thizc phuc vu phong ngira tinh
hinh t6i sir dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS san
trén dia ban TP.HCM.
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Chuwong 2
THU'C TRANG PHONG NGUA TINH HINH TQI SU DUNG MANG MAY
TINH, MANG VIEN THONG, MANG INTERNET HOAC THIET BI SO
THU'C HIEN HANH VI CHIEM DPOAT TAI SAN TREN PIA BAN
THANH PHO HO CHI MINH
2.1. Thuc trang nhin thirc vé phong ngira tinh hinh t§i sir dung mang
may tinh, mang vién théng, mang internet hoic thiét bi sé thwc hién hanh vi
chiém doat tai san trén dia ban Thanh phé H6 Chi Minh
2.1.1. Theec trgng nhdn thic ciia cac cdp iy Pdng, chinh quyén va cdc co
quan chic néng trén dia ban Thanh phé Hé Chi Minh
Nhan thirc ddy da vé phong ngtra tinh hinh toi pham néi chung va toi sir dung
MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS ndi riéng trén dia
ban TP.HCM, trong thoi gian qua, cac cap ay Pang, chinh quyén va luc luong chirc
ning caa TP.HCM da chu dong nghién ciu nam bit cac van ban chi dao cua trung
wong va cac Bo nganh vé cong tac phong, chdng toi pham va chi dao trién khai ap
dung trong diéu kién thuc té. Thanh ty, UBND TP.HCM di ban hanh nhiéu vin
ban, ké hoach thuc hién Chuong trinh quéc gia phong, chong toi pham trén dia ban
nhu ké hoach s6 3852/KH-UBNDTP ngay 03/8/2012 cia UBND Thanh Phé vé
thuc hién chi thi s6 09-CT/TW ngay 01/12/2011 caa Ban Bi thu Trung wong Dang
“Tang cuong sy lanh dao cua Pang dbi véi cong tac phong trao toan dan bao vé an
ninh t6 qubc trong tinh hinh mai”; Chuong trinh hanh dong sé 04-CTr/TU ngay
31/12/2010 cua Ban thuong vu Thanh ay vé thuc hién Chi thi 48-CT/TW cua Bo
chinh tri vé& ting cudng su 1anh dao cua Pang ddi véi cong tac phong, chdng toi
pham trong tinh hinh mai; Chi thi s6 07/2015/CT-UBND ngay 08/04/2015 cua
UBND TP.HCM vé trién khai nghi dinh s6 06/2014/ND-CP vé bién phap van dong
quan chlng bao vé an ninh quéc gia, giir gin trat tu, an tdan xa hoi va cac van ban
chuyén nganh vé cong nghé thdng tin nhu quyét dinh s6 46/2015/QD-UBND ngay
14/09/2015 quy dinh vé thoi gian hoat dong cua dai 1y internet va diém truy nhap

internet cong cong trén dia ban TP.HCM...
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Trén co s& d6, Cong an TP.HCM c6 nhan thire kha dy du vé phong ngira toi
pham, quan triét, trién khai cac bién phap thiét thuc trong phong ngira toi pham noi
chung ciling nhu phong ngtra tinh hinh t6i sir dung MMT, MVT, mang internet hoac
TBS thuc hién hanh vi CDTS trén dia ban TP.HCM ndi riéng. Cu thé nhu Bao cdo
s6 652/BC-CATP-PV11 ngay 22/11/ 2013 cua Cong an TP.HCM vé viéc d6i tuong
sir dung c6ng nghé cao hra dao chiém doat tai san cua doanh nghiép Viét Nam; Ké
hoach s6 507/KH-CATP-PV11 ngay 29/5/2014 vé dau tranh phong, chong toi pham
cd t6 chuc trén dia ban Thanh Phé. Thong béo sé 44/TB-CATP-PV11 ngay
14/11/2014 cta Céng an TP.HCM V& viéc ting cudng cdng tac nam tinh hinh, phat
hién xtr ly t6i pham st dung thé tin dung gia; Thong bao s 437/TB-CATP-PV11
ngay 14/04/2015 cua Cong an TP.HCM V& viéc canh bao cac phuong thirc tha doan
trom cap tién va thoéng tin tai khoan tir cac may rat tién tu dong ATM...

Cac co quan cong an, TAND, VKSND, S¢ théng tin va truyén théng nhin
chung cd nhan thirc kha day du, di quan triét cac chi dao cua trung wong, cac quy
pham phép luat vé cong tac phong ngura tinh hinh toi sat dung MMT, MVT, mang
internet hodc TBS thuc hién hanh vi CDTS. Tir ndam 2013 dén 2017 di ngin chan,
Xt ly 44 vu an toi st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi
CDTS, gop phan ring de phong ngira tinh hinh toi pham nay trén dia ban TP.HCM.

Bén canh nhitng két qua dat duoc, viéc nhan thirc ciia mot sé can bo thudc cac
ban nganh, doan thé, cac cip uy Pang, chinh quyén vé cong tac phong ngira tinh
hinh toi st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS
trén dia ban TP.HCM doi khi chua sau sat, chua cap nhat nhitng tha doan mai vé toi
pham nén chua c6 chi dao, ngan chan kip thoi, chua co cac bién phap phong ngua,
cling nhu tham muu x4y dung cac quy dinh cua phap luat nham ngan chin nhiing
nguyén nhan, diéu kién dé cac ddi tuong pham toi loi dung hoat dong. Do d6 tinh
hinh toi st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS

trén dia ban TP.HCM van dién ra phuc tap, gy hau qua nghiém trong cho xa hoi.
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2.1.2. Thuc trang nhdn thiéc cia cac té chire doan thé va qudn ching
nhan dan #rén dia ban Thanh phé Hé Chi Minh

C4c t6 chuc doan thé va quan ching nhan dan 1a lec luong dong dao trong xa
hoi, néu ho nhan thirc ding, day du vé cdng tac phong ngira tinh hinh toi sir dung
MMT, MVT, mang internet hoic TBS thuc hién hanh vi CDTS c6 y nghia rat to
I6n, ho sé tham gia tich cuc vao cong tac phong ngura toi pham nay.

Thuec tién cho thay, trong nhiéu nim qua, Céng an TP.HCM da mé nhiéu dot
cao diém tan cong tran &p to6i pham trén dia ban thanh phd trong dé toi st dung
MMT, MVT, mang internet hoic TBS thuc hién hanh vi CDTS di dugc Cac tb
chic doan thé va quan ching nhan dan huang wng, tham gia tich cuc. Ho di duoc
phd bién nhitng kién thirc co ban, nhitng hanh vi, thu doan vé toi sa dung MMT,
MVT, mang internet hoac TBS thyc hién hanh vi CDTS va cach phong ngua tinh
hinh t6i pham nay do vay trong nhitng nim qua ho hd tro co quan cong an kham
pha nhiéu vy an. Theo bao cao hang nim cua Phong CSKT - Céng an TPHCM, tur
nam 2013 dén nam 2017, luc lugng CSKT - Cong an TPHCM da tiép nhan, xir ly
211 t6 giac, tin bdo, vu viéc vé TPSDCNC, cu thé: Ngudn tin bao tir co quan
chuyén trach dau tranh phong, chéng TPSDCNC (Cuc C50 - Bo Cong an, Phong
PC50 - Cong an Thanh phd Ha Noi) 1a 43 tin (chiém 20,38%); ngudn tin bao do cac
t6 churc, doanh nghiép trinh bao 1a 87 tin (chiém 41,23%); t6 giac toi pham cua cong
dan 1a 72 tin (chiém 34,12%); phat hién qua cong tac trinh sét cua luc luong CSKT
1a 09 tin (chiém 4,27%) [Bang 2.5 - Phu luc]. Két qua diéu tra x4c minh di ra Quyét
dinh khai té vu an 85 vy / 211 tin (chiém 40,28%) véi 242 d6i tuong, trong d6 co
57 vu an sit dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi chiém
doat tai san voi 159 ddi twong. ti 16 kham pha céc tin bao vé TPSDCNC nhin chung
con thap so vai céc loai toi pham Khéc.

Tuy nhién, bén canh nhiing diém dat duoc néu trén, viéc nhan thirc vé phong
ngua tinh hinh t6i st dung MMT, MVT, mang internet hoic TBS thuc hién hanh vi
CDTS trén dia ban TP.HCM cua cé4c to chirc doan thé va quan chiung nhan dan ciing

con nhitng han ché nhét dinh nhu: chua thiy hét hau qua tac hai cua toi pham nay
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gay ra, chua hiéu day du vé vai tro, nghia vu ctia minh trong viéc phong ngira nay...
nén qua trinh tham gia cong tac d6i khi con chua thuong xuyén, lién tuc.

2.2. Thue trang vé tinh hinh t§i sit dung mang may tinh, mang vién
thong, mang internet hoic thiét bj sé thwe hién hanh vi chiém doat tai san trén
dia ban Thanh pho Hé Chi Minh giai doan 2013 — 2017

2.2.1. Thuc trang ( mize dg) caa tinh hinh tgi phagm

Theo s6 lieu do VKSND TP.HCM cung cép, giai doan 2013 — 2017 [Bang
2.1 - Phy lyuc], tong s6 vu &n TPSDCNC tai thanh phé da dua ra xét xir 1 48 vu véi
150 bi céo trong d6 c6 44 vu an sir dung MMT, MVT, mang internet hoac TBS thuc
hién hanh vi CDTS (chiém 91,66%), véi tong s bi cao 135 (chiém 90%) Tong tai
san thiét hai Khoang 90,381 ty dong, qua dé co thé thay tinh hinh toi st dung
MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS trén dia ban
TP.HCM chiém ti ¢ rat cao (chiém 91,66%) so véi TPSDCNC, va trung binh mdi
nam c6 8,8 vu dua ra xét xur. Loai toi pham nay dién ra hét sirc phirc tap va dang lo
ngai, nhiéu vu véi quy mé 16n, tinh chuyén nghiép véi sé bi cdo chiém ti 1é cao
(mdi vu c6 trung binh 03 bj céo tré 18n) va tong tri gia gay thiét hai la rat 16n gay
buc xUc trong nhéan dan.

2.2.2. Dién bién caa tinh hinh tgi si# dung mgng may tinh, mang vién
théng, mang internet hogc thiét bi sé theec hign hanh vi chiém doat tai san trén
dja ban Thanh phé Hé Chi Minh theo tieng nam

Qua [Bang 2.2, 2.3 - Phu luc] vé co cau toi pham diéu 226b so véi TPSDCNC
(didu 224, 225, 226, 226a, 226b) va dién bién toi pham diéu 226b tir nam 2013 dén
nam 2017 cho thay tinh hinh t6i s dung MMT, MVT, mang internet hoic TBS
thuc hién hanh vi CDTS trén dia ban TP.HCM qua cac nam nhu sau:

- Niam 2013, Tong s6 vu TPSDCNC ma TAND TP.HCM xét xtr 1a 06 vu V6i
16 bi c4o. Tong sé vu xét xur theo diéu 226b 12 06 vu véi 16 bi cao, Nhu vay toi sir
dung MMT, MVT, mang internet hoic TBS thuc hién hanh vi CDTS chiém ti I¢
100% vy &n trong tong sé vu 4n TPSDCNC.

- Nam 2014, Tong s6 vu TPSDCNC ma TAND TP.HCM xét xir 1a 10 vu véi
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22 bi c40. Tong sé vu xét xir theo diéu 226b 1a 10 vy véi 22 bi céo. Nhu vay toi sir
dung MMT, MVT, mang internet hoic TBS thuc hién hanh vi CDTS chiém ti I¢
100% vy &n trong tong sé vu &n TPSDCNC. Pang luu v 1a sb luong vu &n va bi céo
toi st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS trong
niam 2014 ting 166,66% s6 vu va ting 137,5% s6 bi c4o so v4i nim 2013.

- Nam 2015, Téng s6 vu TPSDCNC ma TAND TP.HCM dua ra xét xir 1a 20
vu Véi 33 bi cdo, Tong sb vu xét xtr theo diéu 226b 1a 10 vu véi 33 bi cdo. Nhu vay
t6i sir dung MMT, MVT, mang internet hoic TBS thuc hién hanh vi CDTS chiém ti
16 100% vu &n TPSDCNC. So véi nam 2013 s6 lwong vu an va bi cdo toi sir dung
MMT, MVT, mang internet hoic TBS thyuc hién hanh vi CDTS ting 333,33% sb vu
va tang 206,25% s bi céo.

- Nim 2016, Téng sé6 vu TPSDCNC ma TAND TP.HCM dua ra xét xur 1a 14
vu Véi 55 bi céo, Tong sé vu xét Xt theo diéu 226b 1a 15 vy véi 55 bi cdo. Nhu vay
toi s dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS chiém ti
16 100% vy 4n TPSDCNC. Qua sb liéu nam 2016 cho thay tinh hinh toi sir dung
MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS c6 giam so voi
2015, nhung so v6i nam 2013 thi ting 223,33% so Vu, va tang 343,75% sd bi c4o.

- Niam 2017, Tong s6 vu TPSDCNC ma TAND TP.HCM dua ra xét xur 1a 08
vu VGi 24 bi cdo, Tong sb vu xét Xt theo diéu 226b 1a 04 vy véi 09 bi cdo. Nhur vay
t6i sar dung MMT, MVT, mang internet hoac TBS thyc hién hanh vi CDTS chiém ti
16 50% vu an va 37,5% bi cdo trong tong s6 TPSDCNC. So véi ndm 2013 thi toi sir
dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS chi chiém
66,66% s6 vu, chiém 56,25% sb bi céo. Tuy nhién, theo sé liéu théng ké giai quyét
c4c vu an TPSDCNC nam 2017 caa TAND TP.HCM [Bang 2.6 - Phuy luc] cho thay,
TAND TP.HCM phai giai quyét 14 vy t6i st dung MMT, MVT, mang internet hoac
TBS thyc hién hanh vi CDTS véi 44 bi cao, nhung TAND TP.HCM chi xét xu
duoc 4 vu véi 9 bi cdo, SO luong ton chuyén xét xur 2018 14 2 vu véi 4 bi cdo va
hoan tra VKSND bd sung ho so dé xét xir nam 2018 1a 8 vu véi 31 bi cao. Diédu nay
cho thay tinh hinh toi str dung MMT, MVT, mang internet hoic TBS thuc hién hanh
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vi CDTS trong nim 2017 van dién ra hét stic phuc tap.

Qua phan tich theo ting nim cho thay tinh hinh toi st dung MMT, MVT,
mang internet hoac TBS thuc hién hanh vi CDTS trén dia ban TP.HCM trong 05
nam gan day tang giam khong déu, nhung xu hudéng chung 14 ting. S6 lwong bi cao
Va tri gi4 tai san thiét hai trong mdi vu ngay cang ting cao. Tuy nhién, d6 chi & bé
ndi s6 vu an duoc phét hién va dua ra xét xi, con toi pham an cua loai toi pham nay
la rat 16n do da s6 ddi twong pham toi 13 ngudi o trinh d6, hiéu biét vé cong nghé
thong tin do vy ching cé thu doan che dau toi pham rat tinh vi, c6 ung dung thanh
tuu cua khoa hoc cong nghé vao thuc hién hanh vi pham toi nén céng tac phat hién,
diéu tra kham pha con gap nhiéu kho khian. Mot s6 vy an da ap dung day du cac
bién phap diéu tra nhung khong xac dinh duoc dbi twong thuc hién hanh vi pham
t6i. Biéu nay dan dén sé vu an phai tam dinh chi hodc dinh chi diéu tra van chiém ti
1& kha cao trong tong sé vu an loai toi pham nay.

2.2.3. Co cdu cia tinh hinh ti s dung mang may tinh, mang vién thong,
mang internet hogc thiét bi sé thuc hién hanh vi chiém doat tai sdn trén dja ban
Thanh phé Hé Chi Minh

2.2.3.1 Co cdu xét vé ddc diém nhan than

Két qua nghién ctu 135 bj c4o pham toi sit dung MMT, MVT, mang internet
hoic TBS thuc hién hanh vi CDTS trén dia ban TP.HCM dwoc TAND TP.HCM
dua ra xét xir tr nam 2013 dén 2017, cho thay céc thong tin vé dic diém nhan than
nhu sau [Bang 2.7 - Phu lyc]:

- V& gi6i tinh: 128 bi co 1a nam, chiém ti I&¢ 94,81%; 07 bi c4o la nir, chiém ti
1€ 5,19%.

- V& d tuoi: tir 14 dén dudi 18 tudi: 0/135 bi cao chiém ti 18 0%, tir 18 - 30
tudi: 81/135 bi cdo chiém ti I¢ 60%, tir 31 dén dudi 45 tudi: 45/135 bi céo chiém ti
& 33,33%, trén 45 tudi: 9/135 bj cao chiém ti I 6,67%.

- Vé trinh d6 hoc van: tat ca 135 bi céo c6 trinh d6 trung hoc Pho théng trg 1én
bi chiém ti I¢ 100%.

- V& trinh db tin hoc: 15 bi cdo chua dugc dao tao vé tin hoc, chiém 11,12%:;
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con lai 120 bi cao da dugc dao tao tin hoc tir trinh d6 chitng chi A, B tré 18n chiém
ti 1€ 88,88%.

- Vé tién an, tién su: 06 bi cdo da co tién an, tién sy, chiém ti 1¢ 4,45%; 129 bi
cdo chua co tién an, tién sy, chiém ti 1¢ 95,55%.

- V& nghé nghiép: 89 bi cdo c6 nghé nghiép on dinh, chiém 65,92%:; 46 bi céo
¢ nghé nghiép khong 6n dinh hoic khdng c6 nghé nghiép, chiém ti 1& 34,08%.

- Vé qudc tich: c6 92 bi céo 1a ngudi Viét nam, chiém ti 18 68,14%; 43 nguoi
mang qudc tich nude ngoai chiém ti 16 31,86%. Theo thdng ké thi trong nhirng nim
trude day, bi cdo pham toi sir dung MMT, MVT, mang internet hoac TBS thuc hién
hanh vi CDTS trén dia ban TP.HCM chu yéu 1a ngudi nudc ngoai hoac Viét kiéu,
trong nhitng nam gan day, nguoi Viét Nam pham toi ngay cang cao cu thé: bi céo la
nguoi Viét nam nam 2013 chiém ti 18 6,25%; nam 2014 1a 54,54%; nam 2015 1a
66,66%, nam 2016 1a 87,28%; nam 2017 1a 100%.

Qua phan tich dic diém nhan than cua 135 bi cdo pham toi st dung MMT,
MVT, mang internet hoiac TBS thuc hién hanh vi CDTS ¢ trén cho thay: Pa s dbi
tuong pham toi 1a nam gidi, 6 tudi pham toi nhiéu nhat 13 tir 18 dén 30 tudi (chiém
60%). Hau hét cac d6i twong thuc hién hanh vi pham toi 1a nhimg ngudi ¢ hiéu
biét, cé tri thirc vé cong nghé thong tin va loi dung su hiéu biét nay dé thuc hién
hanh vi pham t6i. Bic biét 14 sy hinh thanh cac bang, 6 nhém tdi pham c6 t6 churc,
c6 nhiéu ddi twong tham gia. Pay 1a mét trong nhitng nét dic trung quan trong can
luu ¥ trong qua trinh phong, chdng toi st dung MMT, MVT, mang internet hoic
TBS thuc hién hanh vi CDTS.

2.2.3.2. Co cdu xét vé phuong thirc thii doagn pham t4i.

- Nhom céc thii doan trom cap va sir dung trai phép thong tin thé ngan hang dé
chiém doat tai san: DPay 1a nhém bang cac thu doan tinh vi trom cap thong tin thé
ngan hang sau d6 str dung thong tin d6 bi mat rat tién chiém doat. Tinh hinh nhém
t6i pham nay dién ra phic tap, tir nam 2013 dén 2017, TAND TP.HCM di dua ra
Xét xtr 23/44 vy &n chiém ti 1& 52,27% trong sb t6i s dung MMT, MVT, mang
internet hoac TBS thuc hién hanh vi CDTS. Mot s6 thu doan phé bién hién nay nhu:
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+ Skimming: Khi khach hang dwa thé cho nhan vién dé thanh toan tién, ho bi
mat ca thé vao may skimming (c6 kich thudc chi bang mot bao diém). May nay c6
bo nha, c6 chirc nang ma hoa, ghi trom dugc moi thong tin cuaa thé vao bo nhé.

+ Lay thdng tin tr may ATM: gan thiét bi Skimming vao phia ngoai khe nhan
thé ctia cac may ATM dé sao chép toan bo thong tin tai khoan cap nhat trong thé.
Tuong tu, Voi chiéu thic nay, ddi twong sir dung ban phim gia camera siéu nho dé
ghi hinh 1dy mat khau (password). Sau d6 cac dbi tuong in thong tin 1én thé tir gia
va dén cac may ATM khéc rit trom tién. Dién hinh nhu vu déi twong Song Yuan
Sheng - qudc tich Trung Quéc bi Cong an quan Tan Binh va bao vé Ngan hang
Viettinbank bat qua tang khi dang cai dat thiét bi trom cap thdng tin thé ngan hang
tai may ATM cuaa Ngan hang Vietinbank xay ra vao thang 12/2013.

+ Nhan vién cua Ngan hang loi dung nhiém vu duoc giao trom cip thong tin
thé tin dung. Pién hinh nhu vu Cao L& Ngoc - nhan vién quan tri mang Trung tam
dién toan - Ngan hang thuong mai ¢4 phan Péng A, da sir dung tén truy cap (user)
“ngoccl” do Ngan hang Pong A cip dé truy cap vao hé thong may chu (server) phat
hanh thé ciia Ngan hang Dong A 14y cap thdng tin thé tin dung ciia khach hang. Sau
do, tir ngay 15/4/2014 dén ngay 24/4/2014, Ngoc da sir dung thong tin thé tin dung
d3 trom cap dé dat mua hang hoa 1a dién thoai di dong Iphone va may tinh xach tay
tai cra hang dién tir Zshop théng qua website ban hang truc tuyén www.zshop.vn,
chiém doat cua cac chi thé sé tién 102.471.095 dong.

+ Cai phan mém gian diép (trojan horse, spyware), cai keylogger vao may tinh
dé lay thong tin go ban phim: lay moi théng tin ca nhan va thong tin thé khi khéach
hang mua hang qua mang, chuyén vé email ctua dbi twong. Pién hinh nhu vy HO
Hong Hoang Thuy - sinh vién Truong Pai hoc Ngan hang, da cai dat phan mém
Ardarmax Key logger vao may laptop cua cua hang Siéu thi tién ich Home Fresh
Mart tai quan 7, TP.HCM dé ghi lai thao tac trén ban phim, chup anh man hinh may
tinh nguoi st dung. Tir d6, Thiy da iy cap dwoc théng tin mat khau tai khoan
homefreshmart thugc vi dién tr Payoo va email cua cira hang sau d6 Thuay st dung

Internet dang nhap vao vi dién tir homefreshmart dé chiém doat s tién 17.600.000d.
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+ Thu doan hacking (tin cong co s& dir ligu): cac ddi twong sir dung mot sb
phan mém (tools) dé phét hién 16i bao mat cua cac website thuong mai dién tu,
thanh toan dién tir, website cua Ngan hang hoic website cung cip dich vu két néi
thanh toan truc tuyén (nhu Paypal.com)... dé trom cap account va passwords cua
admin. .., truy cap bat hop phap vao co so dit liéu dé lay thong tin khach hang,
thdng tin thé tin dung, tai khoan ca nhan, dia chi email.

+ Tha doan phishing (gui thu dién tir lira dao): cac dbi twong tan cong (hack)
vao cac trang web béan hang truc tuyén dé lay trom thong tin hoic mua thdng tin cac
email bi hack cta khach hang cé thé tin dung, sau d6 tao va gui cac email gia danh
ngan hang hoic mot cong ty hop phap véi noi dung dudi dang khan cap lién quan
dén tai khoan ngan hang hoic dua ra 1y do hop Iy vé canh bao vé an toan cua thé tin
dung ciia ngudi nhan email. Pong thoi giri kém duong lién két (link) din dén
website gia mao cia Ngan hang, tir d6 ddi twong dan du chu thé phai cap nhat lai
username, password, théng tin thé ngan hang, thdng tin ca nhan va gui lai cho ngéan
hang, nhung thuc chat 1a gai vao email cua hacker.

+ Tha doan pharming: hacker s& lap mot website gia mao (fake website), cé
giao dién giong hét website bi tin cong, Bong thoi hacker tan cong DNS server (hé
thdng tén mién, may chu) va cai virus vao Domain server. Khi ngudi dung go dia
chi Domain (tén mién) caa website mot ngan hang (la website that da bi hacker tan
cong), sé bi virus trén Domain server dich thanh maot fake IP va chuyén huéng vao
website gia mao ndi trén. Khi tién hanh giao dich thanh toan truc tuyén, cha thé
tuong d6 1a website that nén khai bao thong tin thé tin dung va gui di, thong tin nay
khong dén Ngan hang ma duoc giri vao email caa hacker. Véi thu doan phishing,
nan nhan phai bdm vao duong link trong email dé truy cap vao website gia, con doi
véi tha doan pharming, ngay ca khi nguoi dung go dang dia chi website cua ngéan
hang trén trinh duyét, virus trong may tinh ciia ngudi sir dung van hudng ho dén dia
chi website gia. D6 1a do hacker sir dung virus thay doi dia chi IP thdng qua 13i
phan mém trén may chu caa nha cung cap dich vu Internet.

+ Str dung thdng tin thé ngan hang trom cap dé thanh toan tién mua hang hoa,
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dich vu truc tuyén qua mang internet. Mot sé vu dién hinh nhu: Vu Nguyén Thai
Théng - sinh vién Hoc vién Cong nghé thdng tin NIIT-INET tai TP.HCM cung
ddng bon sir dung thdng tin thé tin dung bi trom cip (“CC chua”) dit mua 163 vé
may bay cua Vietnam Airlines gy thiét hai 327.104.000 dong. S6 vé may bay dit
mua duoc, Thong va dong bon bén lai cho Cong ty TNHH Dona Décor (c6 ding ky
lam dai ly vé may bay cua Vietnam Airlines) tru sé tai thanh phd Nha Trang, tinh
Khanh Hoa dé bén lai cho khach hang hoic rao ban cho khach hang vang lai trén
trang web 5giay.vn thu loi bat chinh téng s6 tién 13 136.604.0004.

+ Sir dung théng tin thé tin dung trom cap dé thuc hién giao dich chuyén tién
trong tai khoan ciia nguoi bi hai sang tai khoan khéc, tai khoan tién dién tir; tra tién
danh bac, ca d6 bong da; chuyén thanh tién ao hoic thanh toan tién hang hda trong
game online. Pién hinh nhu vu Nguyén Minh Khoa - nhan vién Nha hang Thién
Phuc tai quan 1, TP.HCM, da lgi dung viéc khach hang dua thé tin dung dé thanh
toan hoa don, Khoa d3 tim chd vang ngudi, sir dung dién thoai di dong chup lai hai
mat truéc va sau thé, lay cap thong tin trén the tin dung cua khach. Sau dé, trong
thoi gian tir ngay 20/3/2014 dén 16/4/2014, Khoa da sir dung théng tin thé tin dung
trom cap dé thanh toan truc tuyén nop tién vao tai khoan game online, chiém doat
cua cac chu thé sé tién 61.600.0004.

+ Sir dyung thong tin thé ngan hang trom cap dé san xuat thé ngan hang gia dé
st dung mua, thanh toan tién hang hda, dich vu tai cic trung tim thuwong mai, cira
hang, khéach san hoac rut tién mit tai may ATM. Bac biét s6 dbi twong pham toi 1a
ngudi nudc ngoai hoic thué cac doi tuong 1a ngudi Viét Nam st dung thé gia dé
mua céc loai hang hda hoic rat tién dé chiém doat. Dién hinh cac nhu: Vu Looi
HawShyan (23 tu6i), Khoo Boon Loke (26 tudi), ¢éu mang quéc tich Malaysia va
C6 Kim Thach (41 tudi, ngu quan 5) mang cac thiét bi lam gia thé visa, master card
va ATM ciia ngan hang vao Viét Nam dé san xuat san xuat 85 thé ngan hang gia cac
loai sau d6 sir dung 85 thé gia nay di luu hanh tai TP.HCM. Téng cong cac doi
tuong trén thuc hién 40 1an giao dich thanh toan va rit tién, chiém doat sé tién trén
499 triéu ddng. Ngay 09/12/2013, TAND TP.HCM d3 md phién toa xét xt, tuyén
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phat Looi HawShyan 7 nim ti, Khoo Boon Loke 5 nim ti, C6 Kim Thach 3 nim tu
cung vé toi st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS;
Méi day nhat 12 vu Leong Sanvoon (30 tudi, quéc tich Malaysia) dén cira hang Dior
nam trén duong Pong Khoi (quan 1, TPHCM) mua quan 4o. Tai day, ddi tuong
chon mua nhiing bé trang phuc cé gié tri cao (hon 30 triéu dong) va dwa thé gia dé
thanh toan. Trong lic quet thé, nhan vién cira hang phét hién ddi tuong co biéu hién
khong binh thuong nén da dién bao cdng an. Tai tru s& cong an, d6i tuong khai
nhan toan b hanh vi pham toi.

- Nhom thu doan lién quan dén truy cap bat hop phap vao tai khoan cua co
quan, to chic, ca nhan nham chiém doat tai san: Vi thi doan nay, tir nam 2013 dén
2017, TAND TP.HCM di dua ra xét xir 4/44 vu &n, chiém ti 18 9,09% trong sé toi
st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS. Thiét hai
do nhém thi doan nay gay ra rat 16n. Mot s6 thi doan pho bién hién nay nhu :

+ Cac d6i tuong hacker truy cap bat hop phap vao tai khoan ngan hang cua ca
nhan, t6 chirc. Sau d6, thuc hién cac giao dich chuyén tién sang tai khoan khac.
Dién hinh nhu vu hacker dang nhap trém cap thdng tin tai khoan cua ba Katayama
Emiko - t6 chtc phi Chinh phu Chau A Nhat Ban tai Ngan hang ANZ - Chi nhanh
TP.HCM dé danh cap sb tién 260.083.000 ddng va 949,77 USD. Sau d6 chuyén vao
tai khoan cua cac d6i twong Pham Thi Sa va Maria Cecilia Lopez 1a nhitng nguoi
duoc cac ddi twong ngudi Nigeria thué dung tén mo tai khoan dé chuyén tién chiém
doat vao, sau d6 rat ra dua lai cho bon chdng.

+ Thu doan chiém doat va sir dung céc tai khoan trén mang Internet nhu thu
dién tu, tai khoan mang xa hoi yahoo massenger, facebook, zalo... cia ca nhan hoac
t6 chic, sau d6 soan tin nhan giri dén nguoi than, ban bé cua chu tai khoan bi chiém
doat dé nghi gitp d& bang viéc gui tién vao mot tai khoan nao dé hoic nho mua va
nhin tin ma thé cao nap tién dién thoai dé chiém doat. Nhiéu trudng hop ddi tuong
dé nghi hop tac kinh doanh thé ciao dién thoai ban cho nudc ngoai thu duoc loi
nhuan cao, sau khi nhan duoc ma sé thé cao thi chdng chiém doat.

+ Thi1 doan sir dung cac phan mém virus chiém quyén str dung email hoic tao
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lap dia chi email gia guri thu dién tir yéu cau ddi tac chuyén tién thanh toan céac hop
d6ng mua ban vao tai khoan ngan hang khac do chdng lap ra dé chiém doat. Pién
hinh nhu: vu Cletus Chimaobi Hillary va Okonkwo Mathias Ugochukwa - quéc tich
Nigeria da sir dung phan mém bé khoéa xam nhap email cia Tap doan Hoa Sen,
danh cip thong tin hop déng mua ban véi khach hang l1a Cong ty KHP Roofing
(Malaysia), sau d6 tao lap dia chi email gia mao (gan gidng véi email cua Tap doan
Hoa Sen) va gui thu dién tir yéu cau Cong ty KHP Roofing chuyén tién thanh toan
vao tai khoan Ngan hang khac do ching lap ra dé chiém doat s tién 115.000USD.

- Thu doan lira dao trong thuong mai dién tir, huy dong von da cdp qua mang:
tir nim 2013 dén 2017, TAND TP.HCM di dua ra xét xir 5/44 vu én, chiém ti 1&
11,36% trong s6 tOi st dung MMT, MVT, mang internet hodc TBS thyc hién hanh
vi CDTS. bién hinh nhu vu: Cong ty Tam Mit troi ( tru s¢ tai TP.HCM) tao ra cac
gian hang a0 giéng nhu san giao dich thwong mai dién tir dé lra ban hon 23.348
gian hang 40 nham chiém doat tai san thu dwoc s6 tién hon 121 ty ddng. Qua két
qua diéu tra con xac dinh, tir thang 1/2010 dén thang 10/2012 cé4c bi cdo da chiém
doat hon 8,7 ty dong dé chia nhau sir dung vao muc dich c4 nhan. Ngay 25/7/2017,
TAND TP.HCM mo phién toa, xét xir Nguyén Hoang Vil - tong giam ddc, 9 nim
t0; Lé Van Pinh - ph6 chu tich Hoi ddng quan tri, 8 nam tu; B3 Vin Hién - cha tich
Hoi ddng quan tri, 7 nam t va Thién Sanh Tri - Pho tong giam doc 4,9 ndm tu cing
vé toi st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS.

- Tha doan hra dao ban hang qua mang Internet d¢ CDTS: tir ndm 2013 dén
2017, TAND TP.HCM di dua ra xét xtr 12/44 vu &n, chiém ti 18 27,27% trong s6 toi
su dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS. bién hinh
gan day 1a vu Nguyén Vin Do va dong bon di sir dung mang internet dang bai viét
trén mang facebook dé béan dién thoai iphone, 1am bang cip gia, gidy to nha dat
gia... Khi ¢6 khach hang c6 nhu cau mua dién thoai hodc 1am bang cap gia, gidy to
nha dat gia s& lién hé nhém ddi twong thong qua sé dién thoai dang trong bai viét.
Céc d6i tueong yéu cau khach hang chuyén khoan 30 — 50% tién coc thdng qua tai

khoan chi dinh sau d6 chung rat tién dé chiém doat va cat dat lién lac véi khach
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hang. Tong tri gia D6 va dong bon di chiém doat trén 100 triéu dong. Ngay
18/12/2017 TAND TP.HCM da dua vu an ra xét Xt va di tuyén phat D6 va dong
bon, mdi bi cdo 4 nim tu vé toi sir dung MMT, MVT, mang internet hoic TBS thuc
hién hanh vi CDTS.

- Tha doan trom cudc vién thong: trudéc day hanh vi trdom cudc vién thong
qudc té 1a loai 4n xay ra nhiéu, tir naim 2004 dén 2013 da xay ra 15 vu gay thiét cho
nha nuéc khoang 46 ty ddng, tha doan cua loai toi pham nay 1a sir dung dudng
truyén internet, chuyén tin hiéu qudc té vao trong nudéc, ding céc thiét bi vién thong
tach tin hiéu thanh tin hiéu thoai va hoa mang vién thong trong nudc dé huong
chénh léch gia cude. Tuy nhién tir nam 2013 dén 2017, cac co quan chirc ning trén
dia ban TP.HCM chua phat hién xur ly vu nao.

2.2.3.3. Co cdu xét vé cong cu, phirong tién thuc hién téi pham

Qua thyc tién cac vu an toi si dung MMT, MVT, mang internet hoiac TBS
thuc hién hanh vi CDTS cho thay toi pham nay thuong st dung su tién bo cia cong
nghé thong tin ma cu thé & MMT, MVT, mang internet hoic TBS lam céng cu,
phuong tién dé thuc hién hanh vi pham toi. Céng cu, phuong tién pham toi nay da
khién cho loai toi pham nay trg thanh toi pham khong bién giéi, thuc hién duoc
nhitng hanh vi pham toi ma t6i pham truyén théng khong thé lam dugc, xam pham
quyén loi ciia nguoi bi hai & cac qudc gia khac nhau, nhu dang & Viét Nam nhung
c6 thé chiém doat duoc tién cia mot nguoi nao d6 dang ¢ nudc ngoai hodc nguoc
lai va rat kho xac dinh duoc chinh xac thoi gian va dia diém thuc hién hanh vi pham
t6i. Mot s6 vu &n thu giit dugc cdng cu, phuong tién pham t6i 13 do cac ddi twong
nuéc ngodi 1am ra, cung cap nhu thé ngan hang gia, pasport gia, cac phan mém,
thiét bi cong nghé cao...Qua nghién cau 44 vy an ma TAND TP.HCM xét Xt toi st
dung MMT, MVT, mang internet hoic TBS thuc hién hanh vi CDTS, xét vé cong
cu phuong tién thi c6 4/44 vu sir dung MMT chiém ti 16 9,09%; 9 vu sir dung TBS
chiém ti 1& 20,45%; 31/44 vy sir dung mang internet chiém ti 1& 70,45%:; 0/44 vu sir
dung MVT, chiém ti I¢ 0,%.

40



2.2.4. Hau qud thiét hai do tgi pham gdy ra

Tinh hinh t6i t6i sir dung MMT, MVT, mang internet hoac TBS thuc hién
hanh vi CDTS trén dia ban TP.HCM d3 gdy ra thiét hai I6n cho co quan, t6 chic,
chirc va ca nhan va cho xa hgi. Tir ndim 2013 dén nam 2017 da xét xir 44 vy &n Véi
téng tri gia thiét hai khoang 90,381 ty dong. Cu thé: nim 2013 xét xir 6 vu an, gay
thiét hai 14,018 ty dong, chiém ti 1& 15,50%; nim 2014 xét xtr 10 vu &n, gay thiét
hai 7,484 ty dong chiém ti Ié 8,28%; nam 2015 xét xtr 20 vu &n, gay thiét hai 20,391
ty dong, chiém ti 16 22,56%; nim 2016 xét xtr 14 vy an, gay thiét hai 27,373 ty
dong, chiém ti 1& 30,28%; nim 2017 xét xtr 04 vy &n, gay thiét hai 21,115 ty dong,
chiém ti 1& 23,38% [Bang 2.4 - Phu luc]. Nhu vay, mirc d6 thiét hai cho xa hoi &
mtc cao, cac nam sau Mic di sé vu ¢ giam nhung ti 18 thiét hai con cao hon céac
nam trudc rat nhiéu va chua cé xu hudng giam.

2.3. Thuye trang vé té chirc cac chii thé phong ngira tdi sir dung mang

may tinh, mang vién thong, mang internet hoic thiét bi s6 thwc hién hanh vi
chiém doat tai san trén dia ban Thanh phé Hé Chi Minh

2.3.1. Thuc trang vé té chirc lwe lrong Cdnh sat kinh té Céng an Thanh phé
Hé Chi Minh

Luc luong CSKT Cong an TP.HCM I luc lwgng tryc tiép 1am nhiém vy dau
tranh phong, chéng t6i pham s dung MMT, MVT, mang internet hoic TBS thuc
hién hanh vi CDTS trén dia ban TP.HCM. Theo théng ké, Luc lugng CSKT Céng
an TP.HCM duoc td chtc thanh 02 cip gom Phong CSKT va 24 Doi CSKT Cong
an quan, huyén. Tinh dén thang 12/2017, lyc lugng CSKT Céng an TP.HCM c6
709 ddng chi, trong d6 c6 628 nam (chiém 88,58%), 81 nir (chiém 11,42%); c6 109
diéu tra vién (15,38%), 71 can bo diéu tra (10,01%), 470 trinh sat vién (66,29%), 59
can bo tham muu - tong hop (8,32%) [Bang 2.8 - Phu luc]. T6 chic lrc luong va
phan céng nhiém vu cy thé nhu sau:

- Vé t6 chirc ciia Phong Canh sat kinh té Cong an TP.HCM hién nay gom 10
Doi. Tong quan sb 1a 217 ddng chi (chiém 30,6% luc lugng CSKT Céng an
TP.HCM), trong d6 Doi 10 1a d6i c6 chirc niang phong ngira, dau tranh chong
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TPSDCNC ¢6 quan sé 15 d/c (chiém 2,11% luc lwong CSKT Cong an TP.HCM).

- V& t6 chuc Luc luong CSKT Cong an 24 quan huyén: Téng quan sé hién nay
12 492 ddng chi (chiém 69,4% luc lvgng CSKT Cong an TP.HCM).

- V& d6 tudi: lyc lugng CSKT Codng an TP.HCM c6 709 dong chi, trong d6
Dudi 30 tudi: 211 dong chi, chiém ti 1& 29,76%:; Tir 30 dén 40 tudi: 237 ddng chi,
chiém ti 1& 33,43%; Tur 41 dén 50 tudi: 151 ddng chi, chiém ti 1¢ 21,30%; Trén 50
tudi: 110 ddng chi, chiém ti 1& 15,51%.

- Trinh d6 hoc véan: Trinh d6 trén dai hoc: 29 dong chi, chiém ti 18 4,10%:
Trinh d¢ dai hoc: 409 ddng chi, chiém ti 1& 57,69%; Trinh d6 cao dang: 64 dong chi,
chiém ti 1& 9,02%; Trinh d6 trung cap: 198 ddng chi, chiém ti 1& 27,92%; Trinh d6
THPT: 09 d¢ong chi, chiém ti 18 1,27%.

- Trinh d6 nghiép vu Coéng an: Sau Pai hoc Cong an: 14 dong chi, chiém
1,98%; Pai hoc Cong an: 285 dong chi, chiém 40,20%; Trung cap Cong an: 175
ddng chi, chiém 24,68%; So cip, bdi dudng nghiép vu Coéng an: 202 dong chi,
chiém 28,49%; Chua qua bdi dudng nghiép vu Cong an: 33 dong chi, chiém 4,65%.

Nhu vay, luc lugng CSKT Cong an TP.HCM duoc t6 chirc tuong dbi khoa
hoc, hop 1y, két hop duoc sitc manh cua ca luc luong diéu tra vién, can bo diéu tra
va trinh sat trong dau tranh chdng toi pham, diéu tra vu an. Tuy nhién, thong ké
cling cho thay luc lugng diéu tra vién, can bo diéu tra ndi riéng con qua mong, trinh
d6 nghiép vu, ngoai ngi, tin hoc cia can bg, chién sy con thap, chi yéu chi c6
chang chi A, B do vay chwa dap tng duoc yéu cau thuce tién dau tranh phong chdng
toi pham, trong d6 co6 toi s dung MMT, MVT, mang internet hoac TBS thuc hién
hanh vi CDTS.

2.3.2. Thuc trang vé té chic lwe lwong Cuc canh sat phong chéng tgi
pham s dung cong nghé cao (C50) - B¢ Cong an (phia nam)

Cuc C50 - B9 Céng an dugc thanh lap thang 2/2010, c6 chirc nang chi dao,
kiém tra, huéng dan lyc lugng canh sat phong chéng TPSDCNC trong ca nudc, tién
hanh cac bién phap phong ngira, phat hién, diéu tra xa ly TPSDCNC.

Tai TP.HCM, C50 c06 thanh lap Phong 6 thuc hién chirc nang nhiém vu nhu
maot cuc C50 quan ly dia ban tir Pa Nang vao phia nam trong d6 c6 TP.HCM. Cuyc
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C50 cir 01 B/c Cuc Pho tryc tiép phu trach. Tong quan s Phong 6 1a 20 dong chi,
trong d6 c6 01 dong chi truong phong, 02 d/c phé phong va 17 ddng chi trinh sét.

- V& gi6i tinh: Cuc C50 phia Nam c6: Nam 1a 20 dong chi (chiém 95,23%
quan sb ), nit 01 ddng chi (chiém 4,77 % quan sd ).

- V& d6 tudi: Tir 25 dén 40 tudi: 18 dong chi, chiém 85,71%; Tur 41dén 50
tudi: 02 ddng chi, chiém 9,52%; tir 51 tudi tro 1én: 01 dong chi, chiém 4,77%.

- Trinh d6 hoc véan: Trinh d6 trén dai hoc: 3 dong chi, chiém ti 18 14,28%:
Trinh d¢ dai hoc: 18 dong chi, chiém ti 1& 85,72%;

- Trinh d6 nghiép vu chuyén mén: Sau Dai hoc Cong an: 03 ddng chi, chiém
14,28%; Pai hoc Cong an: 05 dong chi, chiém 23,80%; Dai hoc nganh ngoai
chuyén nganh céng nghé thong tin va hoc bdi dudng nghiép vu Cong an: 13 dong
chi, chiém 61,92%;

Véi thuc trang t6 chirc cua cuc C50 - Bo Cong an (phia nam) va chirc ning
nhiém vu quan 1y dja ban tir Pa Ning vao phia nam cho thay, dia ban qué rong,
quan s6 qua mong khong c6 luc lugng diéu tra vién, can bo diéu tra nén ciing gap
rat nhiéu kho khin trong phong ngira, dau tranh chéng TPSDCNC néi chung ciing
nhu to1 st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS trén
dia ban TP.HCM nai riéng.

2.3.3. Thuec trang vé té chirc lure lwong Sé Thong tin va truyén thong

T6 chizc bo may cua S¢ Thong tin va Truyén théng TP.HCM hién nay gom:
Ban Giam déc; 08 phong gdm: Vian phong S&; Thanh tra S¢; Phong Ké hoach —
Tong hop; Phong Cong nghé thong tin; Phong Buu chinh- Vién théng; Phong Béo
chi; Phong Xuét ban, in va phat hanh; Phong Théng tin dién tir; Phong Phap ché va
2 don vi truc thuéc S& gom: Trung tdm Cong nghé thong tin-Truyén thong; Trudng
Trung cap Théng tin va Truyén théng. Tong sb bién ché hién nay cua So Théng tin
va Truyén thong c¢6 114 nguoi trong dé6 mdi phong co tir 8 dén 17 bién ché, riéng
phong thanh tra ¢ 7 bién ché.

- V& d6 tudi: dudi 30 tudi: 15 nguoi, chiém ti 16 13,15%; Tir 31 dén 40 tudi:
62 ngudi, chiém ti l¢ 54,38%; Tir 41dén 50 tudi: 36 ngudi, chiém ti l¢ 31,57%; tur
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51 tudi tré 18n: 01 ngudi, chiém ti 16 0,90%.

- Trinh d6 hoc Van: Trinh d6 pho gido su tién si: 02 ngudi, chiém ti 1& 1,75%;
Trinh d¢ thac s : 28 ngudi, chiém ti 18 24,56%; Trinh d6 dai hoc: 83 ngudi, chiém ti
16 72,80%; Trung cip: 01 ngudi, chiém ti 1& 0,90%.

- V& chirc danh: Chuyén vién cao cap: 3 ngudi, chiém ti 1& 2,63%; Chuyén
vién chinh: 4 nguoi, chiém ti Ié 3,50%; Chuyén vién : 78 nguoi, chiém ti lé 71,92%;
Thanh tra vién chinh: 02 nguoi, chiém ti 1& 2,75%; Thanh tra vién : 03 nguoi, chiém
ti 16 14,28%: Vién chirc 24 nguoi, chiém ti 1& 21,05%.

S¢ Théng tin va Truyén thong 1a don vi truc thuoc UBND TP.HCM. Pon vi
thuc hién chirc nang quan 1y nha nudce trong linh vuc dugc phan cong trong do co
chic nang phong, chéng toi st dung MMT, MVT, mang internet hoac TBS thuc
hién hanh vi CDTS. Qua khao sat vé to chirc, nang luc chuyén mon cia So thong
tin va Truyén théng TP.HCM nhan thay c6 sy phan bo khéa hop 1y trinh d6 chuyén
mén cao co thé dap tng duoc cong tac phong ngira toi sit dung MMT, MVT, mang
internet hoac TBS thuc hién hanh vi CDTS trén dia ban TP.HCM.

2.3.4. Thuc trang vé té chirc lwe Iwong Vién kiém sat nhan dan Thanh phé
Hé Chi Minh

Nhan sy VKSND TP.HCM: Tinh dén thang 12/2017, toan TP.HCM c6 tong
s6 524 Kiém sat vién. Trong d6, rieng VKSND TP.HCM cé 174 Kiém sét vién
chiém ti 1¢ 33,20%. Tai 24 VKSND quan huyén c6 350 Kiém sat vién, chiém ti I¢
66,80%. bao gom:

- Vé t6 chirc: Cap Thanh phd, hién nay VKSND TP.HCM c6 14 phong nghiép
vu, trong d6 c6 4 phong nghiép vu kiém sat diéu tra an hinh sy. M&i phong ¢ tir 12
dén 26 Kiém sét vién. phong thuc hanh quyén cong t va kiém sat diéu tra an kinh
té - chtrc vu (phong 3) ¢6 11 Kiém sat vién trung cap va 2 Kiém sat vién so cap.

- V& trinh d6 van hoa: Trong sé 524 Kiém sat vién caa TP.HCM, c6 60 Kiém
sét vién c6 trinh d9 sau dai hoc, chiém ti 1¢ 11,45%; 464 Kiém sat vién co trinh d¢
dai hoc, chiém ti 1¢ 88,55%:; Riéng phong 3 ¢ 4 thac si.

- V& trinh d6 chuyén mdn : trong s6 524 Kiém sat vién caa TP.HCM, c6 210
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Kiém sat vién trung cap, chiém ti 1& 40,07%; 314 Kiém sat vién so cap, chiém ti Ié
59,92%:; Hién nay con thiéu 38 Kiém sat vién trung cap, 55 Kiém sat vién so cap.

Qua khao sat vé to churc, nang luc chuyén mdn cia VKSND TP.HCM nhu
trén nhan thay c6 sy phan bo kha hop 1y trinh ¢4 chuyén mén cao. Tuy nhién, hién
nay sé luong kiém sat vién con thiéu, phong thuc hanh quyén cong t va kiém sat
diéu tra an kinh té - chirc vu c6 sé lugng kiém sét vién kha it trong khi sé vu an vé
kinh té, chtc vu xay ra hang niam trén dia ban TP.HCM kha cao nén ciing gdy nhiéu
kho khin trong cong tac phong, chong toi sit dung MMT, MVT, mang internet hozc
TBS thuc hién hanh vi CDTS.

2.3.5. Thuec trang vé té chirc lwe lwong Toa &n nhan dan Thanh phé Hé Chi
Minh

Nhan sy TAND TP.HCM: Tinh dén thang 12/2017, toan TP.HCM c6 tong s6
611 tham phan. Trong d6, riéng toa an thanh phd c6 131 tham phéan chiém ti I¢
21,44%; TAND Tai 24 quan huyén c6 480 tham phan, chiém ti 1¢ 78,56%.

- V& t6 chtic: Cap thanh phé, toa an duoc t6 chirc thanh cac toa chuyén trach:
Toa kinh té, toa dan sy, tda hinh su... Viéc xét xir so thim cac vu an kinh té thuoc
nhiém vu cua toa hinh su.

- V& trinh d6 vian héa: Trong s6 611 tham phén, c6 3 tién si chiém ti 1 0,49%;
120 thac si chiém ti 1& 19,63%; 488 cir nhan chuyén nganh luat chiém ti 1& 79,86%..
Ngoai ra tai 2 cip toa an c6 561 thu ky, trong d6 513 ¢6 trinh d6 dai hoc, 18 trinh d6
sau dal hoc.

- V& trinh d§ chuy&n mén: Trong s6 611 tham phén, cap thanh phé c6 2 tham
phan cao cap, chiém ti 1& 0,32%; c6 183 tham phan trung cap, chiém ti 18 29,95%
(trong d6 cap thanh phd c6 128 tham phan trung cap, chiém ti 1¢ 20,94%); c6 426
tham phan so cap, chiém ti 16 29,95% (trong d6 cap thanh phd c6 01 tham phén
trung cap, chiém ti 18 0,16%).

Vé co cau to chic Toa an nhan dan Thanh phd H6 Chi Minh co ban day du

theo quy dinh caia phap luat; trinh d6 hoc van cia cac thim phan va thu ky phién toa

kha cao, tuy nhién sé thim phan chua c6 nhiéu kinh nghiém chiém ti 1é con kha cao
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nén ciing anh huéng dén hiéu qua xét xir néi chung va tham gia cong tac phong
ngura tinh hinh t6i st dung MMT, MVT, mang internet hoic TBS thuc hién hanh vi
CDTS nai riéng.

2.4. Thuc trang cac bién phap phong ngwa toi sir dung mang may tinh,
mang vién théng, mang internet hoic thiét bi sé thuc hién hanh vi chiém doat
tai san trén dia ban thanh phé Hé Chi Minh

2.4.1. Céac bién phap phong ngera chung

2.4.1.1. Bién phéap kinh té - x& hgi

TP.HCM Ia trung tdm kinh té chinh tri 16n cua nudc ta. véi tong dién tich
2.095,6 km2. Vi sy phat trién cua cac khu cong nghiép, khu ché xuat, cac khu kinh
té mo da khién cho viéc di cu vao thanh phd ngdy cang nhiéu, hién nay dan sé
TP.HCM la 8.224.000 ngudi (chiém 8,82% dan sé Viét Nam), tuy nhién néu tinh
nhitng ngudi cu tri khong ding ky thi dan sé thuc té cua thanh phd l1a 14 triéu
ngudi. Pang ay, UBND TP.HCM ludn chi trong dén van dé giai quyét viéc lam cho
nguoi dan lao dong. Tir ndm 2013 dén 2017, hang nam thanh phd da giai quyét viéc
lam cho khoang 300.000 lao dong, giam ti 1& that nghiép xubng khoang 4%, hd tro
trén 400.000 thé bao hiém y té cho cac ho nghéo nham tro gitup ngudi ¢6 hoan canh
dac biét kho khin, cham soc sttc khoe cho nhan dan. Trién khai thuc hién cac ché
d6 chinh sach cho nguoi c6 cong, nguoi lao dong, hang nam giai quyét khoang trén
100.000 ngudi hudng tro cip that nghiép, xay dung nha tinh thuong, tinh nghia,
chéng dot, hd tro tién dién, hd trg sinh vién nghéo, ting qua... véi so tién trén 400 ty
dong/nam, HO tro nguoi ngéo vay von hoc nghé, giai quyét von 1am an, phat trién
san xuét kinh doanh nhé... phan dau dén nam 2020 tiéu chi ctia ho nghéo thu nhap
dat 12 triéu dong/ ngudi. Qua d6 di gop phan lam giam va ting budc loai trir
nguyén nhan, diéu kién cua tinh hinh toi pham néi chung va toi st dung MMT,
MVT, mang internet hoac TBS thuc hién hanh vi CDTS noi riéng.

Tuy nhién, viéc trién khai cac bién phép kinh té - xa hoi con thiéu dong bo,
tinh trang phan hda giau ngheo, that nghiép, tinh trang nghéo déi ctia mot s6 bo

phan dan cu van ton tai. CAc té nan x& hoi van dién ra phuc tap dac biét 1a tinh trang
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mét s6 bo phan thanh thiéu nién co 16i séng budng tha, thich huong thu, tha hda vé
dao dic, khéng mudn 1am viéc, nén loi dung so hé cta nguoi dan, sit dung MMT,
MVT, mang internet hoac TBS thuc hién hanh vi CDTS.

Nguyén nhan cua nhitng ton tai trén Ia do bién phap kinh té - xa hoi chua giai
quyét duoc van dé phét trién kinh té vai giai quyét tot cac van dé xa hoi. Chinh
quyén dia phuong chua giai quyét tét cong dn viée 1am cho nguoi that nghiép dé co
cudc séng 6n dinh. Mit khac, do anh huong cua nén kinh té thi truong, hoat dong
kinh doanh ctia mét s doanh nghiép gip nhiéu khé khin di vao pha san, tir d6 kéo
theo tinh trang cong nhan that nghiép ngay cang nhiéu, mot sd ngudi co cong viée
tam bo bap bénh dé di vao con dudng vi pham phap luat.

2.4.1.2. Cac bién phdp van hoa - gido duc

- Bién phap van hoa: Tir naim 2013 dén 2017, cac cap ay Pang, chinh quyen,
nhan dan thanh phé ludn tra trong téi hoat dong van hoa tinh than cho nguoi dan
thanh phd, ting budc phét trién vé noi dung va phuong thic hoat dong van hoa van
nghé, thé duc thé thao, giai tri. To chic tuyén truyén c6 dong cac gia tri van hoa
truyén thdng tt dep cua dan toc. Tap trung doan két xay dung doi sng vin hoa
lanh manh, dan chu, céng bang, vin minh, xdy dung nép song van minh do thi.
Thanh phd c6 trén 40 co quan bao, dai va cac phuong tién thong tin dai ching da
dang tai trén 3.000 tin vé cong tac phong, chong toi pham va té nan xa hoi, phat
song trén 500 chuy@n muc “Vi an ninh t6 qubc”..., di gop phan gido duc, tuyén
truyén cac cha truong chinh sach caa Pang phap luat cia nha nudc va céc gia tri vé
van hoa, truyén théng tot dep cia dan toc dén véi ngudi dan gop phan gitp nhan
dan thanh phé thuc hién tét cudc van dong “Toan dan doan két xay dung néng thén
mM&i, do thi van minh”.

Tuy nhién, két qua phéat trién vin héa cua thanh phé van con chua twong xtng,
chua dap Gng yéu cau ning cao doi séng tinh than cia ngudi dan, tinh trang suy
thoai vé dao duc, 16i sbng cia mot bo phan thanh thiéu nién, méi trudng hoc duong,
cudc sbéng gia dinh, quan hé cong ddéng con c6 nhitng dién bién theo chiéu huéng

tiéu cuc, bat loi. Tinh trang bao luc gia dinh, bao hanh phu ni, tré em va nhiéu té
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nan x4 hoi khac c6 chiéu huéng gia ting, trong d6 c6 toi sit dung MMT, MVT,
mang internet hoic TBS thuc hién hanh vi CDTS. Phong trao “Toan din doan két
xay dung ndéng thén mai, d6 thi vin minh” & mot sé noi con mang tinh hinh thic.

Nguyén nhan cua nhing ton tai trén la do kinh té - x& hoi phét trién ngay cang
cao va sy bung né théng tin nén mot sé gia dinh chiéu chudng con céi tao nén su
dua doi trong cac em. Hién twong du nhap phim anh, games bao lyc, vin héa pham
ddi truy tran lan trén mang, trén thi truong khéng kiém soat duoc, viéc gido duc
chua dung din tir gia dinh, nha treong va x hoi 12 nhitng nguyén nhan cua tinh
trang bao lyc gia dinh, bao hanh phu nit, tré em va nhiéu té nan xa hoi khéc.

- Bién phap gido duc: Cac cap uy Pang, chinh quyén, nhan dan thanh phé luén
xéac dinh rd phat trién gio duc 1a quéc sach hang dau. TP.HCM c6 hé thong gido
duc — dao tao tr mam non dén dai hoc va day nghé 16n nhat ca nudc, gom 939
truong mam non; 938 trudng tir tiéu hoc dén trung hoc phd thong; 50 trudng Pai
hoc. Ngoai ra, trén dia ban Thanh phd con ¢6 29 trudng gido duc thuong xuyén, 66
tredng gido duc céng nghé, 50 trung tam k thuat tong hop hudéng nghiép... Tir nim
2013 dén 2017, nham nang cao trinh do lyc luong lao dong, giai quyét nhu cau viéc
lam cho ngudi dan, mdi ndm, thanh phd dao tao hoc nghé cho trén 15.700 nguoi va
ti 1€ nguoi lao dong dugc dao tao dat 80% trong téng sd lao dong dang lam viéc.
Cong tac kiém tra giam sét, chan chinh, khac phuc nhitng ton tai han ché trong cong
tac day nghé cho lao dong ngay cang chl trong. Quy md mang ludi truong hoc
dugc phét trién, dén nam 2020 thanh phd phan dau dat 300 phong hoc/10.000 dan
trong d6 tudi di hoc (tir 3 dén 18 tudi). Hang nam Thanh phd to chic khoang 1.300
l6p dao tao bd sung kién thic cho doi ngii gido vién, can bd quan ly gido duc nhiam
nang cao trinh d6 quan ly, chuyén mén nghiép vu. Cac ban nganh doan thé trén dia
ban thanh phé ciing da phdi hop véi nha trudng thuce hién hang trim cudc gido duc
tuyén truyén phap luat dén ting hoc sinh, sinh vién, 16ng ghép dua noi dung phong
ngua tinh hinh t6i pham ndi chung va toi sit dung MMT, MVT, mang internet hoac
TBS thyc hién hanh vi CDTS vao chuong trinh gido duc tai cac treong hoc nham

nang cao hiéu qua cua cbng tac phong ngura.
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Bén canh nhitng két qua da dat duoc thi vin dé gido duc & TP.HCM con c6
nhitng ton tai va han ché nhat dinh d6 1a chét lugng gido duc, dao tao & cac cap hoc,
nganh hoc, giita cac dia phuong chwa dong déu, chua dap tng dugc yéu cau phat
trién chung cua ca thanh phé, két qua dao tao cong nhan k§ thuat theo tiéu chun
khu vuc, qudc té con thap. Nang luc chuyén mdn caa mot so bo phan gido vién, can
bo quan ly gido duc van con chwa dap tng duoc yéu cau d6i méi phwong phap
giang day va phuong phap quan ly gido duc. Viéc tiép can cac phuong tién, trang
thiét bi day hoc, phuong phap day hoc hién dai ciia gido vién con han ché.

Nguyén nhan cua nhirng ton tai trén 1a do viéc phat trién giao duc chwra mang
tinh dong bo, phuong phép, cach thuc gido duc, dao tao & mot sé noi con nhiéu bat
cap trong thoi gian dai nén anh hudng dén viéc hinh thanh quan diém séng, hinh
thanh 16i séng chi biét huong thu, chay theo ddng tién. Diéu kién dau tu cho gido
duc con kho khin, cong tac 1ap quy hoach phét trién gido duc con cham, cong tac
quan ly chuyén nganh, quan 1y co s¢ gido duc va dao tao chua c6 chiéu sau, cong
tac dao tao bdi dudng can bo quan ly gido duc, nha gido con han ché.

2.4.1.3. C4c bién phap vé tuyén truyén pho bién phap ludt, y thizc phong
ngua toi pham

Céc cap uy Pang, chinh quyén thanh phd da thuc hién tét cong tac tuyén
truyén, phd bién, gi4o duc phap luat nang cao y thirc phong ngtra téi pham dén moi
nguoi dan, moi lra tudi dé ho chap hanh va tuan tha phap luat. Tir ndm 2013 dén
2017, cac ban nganh doan thé di in 4n, phat hanh mién phi nhiéu tai liéu tuyén
truyén vé phap luat, canh béo tinh hinh toi pham cho nguoi dan, to chic trén 100
cudc dién dan, giao luu, ddi thoai truc tiép gitra co quan ban nganh va quan ching
nhan dan nham tuyén truyén tinh hinh toi pham, phuong thirc, tha doan cua cac t6
chtrc Iira ddo hién nay, tir d6 giai dép cac thic mic, dua ra cac ndi dung canh bao dé
nguoi dan canh gidc, phong ngua, tranh bi 161 kéo, tham gia vao con duong pham
t6i. Trong céac cudc hop td dan phé, cac budi sinh hoat chinh tri, cac ban nganh dia
phuong di 16ng ghép t6 chuc trén 4.300 cudc tuyén truyén phd bién y phap luat
phong ngtra toi pham ndi chung trong d6 c6 phong ngua toi st dung MMT, MVT,
mang internet hoac TBS thuc hién hanh vi CDTS.
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Tuy nhién cong tac tuyén truyén con chua duoc quan tim ding mic, chua
thudng xuyén, noi dung con nghéo nan chua sau sat, chua phan anh dy du tinh
hinh vé toi st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS.
Luc luc tuyén truyén con it, trinh d6 hiéu biét vé nganh céng nghé théng tin con han
ché. Su phéi hop giir cac don vi lién quan trong viéc tuyén truyén con chua tot,
chua kip thoi dwa thong tin vé nhitng phuong thirc tha doan maéi cua toi sir dung
MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS, chua kip thoi dé
nghi biéu dwong, nhan rong dién hinh tién tién trong phong ngura toi pham nay.

Nguyén nhan cua nhitng ton tai trén 1a do thiéu sy phéi hop chit ché cia cac
co quan chirc ning trong coéng tac van dong quan ching, tuyén truyén, phd bién
gido duc phap luat vé phong, chéng to1 st dung MMT, MVT, mang internet hodc
TBS thuc hién hanh vi CDTS; ndi dung, hinh thirc tuyén truyén chua phong phu da
dang, thiéu chiéu sau. B&o chi, phuong tién thong tin dai chung chua phan anh kip
thoi, déy du thyc trang cua tinh hinh td1 pham, cac chu truong, duong 16i chinh sach
ciia Pang, phap luat Nha nudc vé phong, chong toi st dung MMT, MVT, mang
internet hodc TBS thuc hién hanh vi CDTS dé cac cp, cac nganh va quan chiing
nhan dan nhan thtc siu sic hau qua, tac hai ctua chung, tr d6 ho tu giac tham gia
tich cuc vao phong trao phong, chong toi pham nay.

2.4.1.4. Cac bién phap vé mdt lanh dao, quan ly

Thuc hién Chi thi s6 48-CT/TW ngay 22/10/2010 caa Bo Chinh trj vé “Tang
cuong su lanh dao ciia Pang ddi véi cong tac phong chdng toi pham trong tinh hinh
méi” va Quyét dinh s6 282/QD-TTg ngay 24/02/2011 cua Thi tudng Chinh phu
gan v6i Chuong trinh muyc tiéu qubc gia phong, chdng toi pham. Ban Thuong vu
Thanh iy da ra Chi thi s 09-CT/TU ngay 09/01/2013 vé trién khai thuc hién Chi
thi s6 48-CT/TW, dong thoi trién khai thuc hién nghi quyét sé6 36-NQ/TW ngay
01//07/2014 cta Bo Chinh tri “Vé day manh va phét trién cong nghé thong tin dap
ing yéu cau phat trién bén viing va hoi nhap quéc té&”, Cac cap ay Pang, chinh
quyén thanh phé da lanh dao, chi dao cong tic dam bao an ninh, bao mat thang tin,

bao vé chinh tri ndi bo, quan ly chat ché hoat dong truy cap internet. UBND
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TP.HCM ciing di ra quyét dinh sé 6802/QD-UBND ngay 28/12/2016 vé dé an quan
Iy noi dung théng tin trén mang internet giai doan 2016 — 2020 va chi dao céac co
quan chire ning thuc hién tot cong tac nay.

M3t tran t6 qudc va cac té chac chinh tri - x& hoi da to chic thuc hién tot
cong tac phdi hop trong dau tranh phong, chdng toi pham. Hoi ddng nhan dan céc
cap da chu dong, ban hanh hoan thién cac quy dinh cua phap luat vé phong, chdng
toi pham nodi chung trong d6 c6 toi su dung MMT, MVT, mang internet hoac TBS
thuc hién hanh vi CDTS 1am co s& dé ca nhan, co quan, t6 chac lam tét cong tac
phong ngtra t6i pham. UBND céc cap da tién hanh chi dao cac co quan chitc ning,
c6 nhiéu bién phap quan ly, giam sét chit ché tai noi cu tril ddi véi cac dbi tuong co
tién an, tién sy, nhitg nguoi dang thi hanh an phat ti nhung cho huong an treo. Cac
co quan chirc nang trén dia ban thanh phd da tién hanh phdi hop kiém tra giam sét
cac hoat dong kinh doanh dich vu, c4c tu diém dé phat sinh toi pham.

Tuy nhién, cbng tac quan ly lanh dao cua cac co quan chirc niang d6i khi
chua sau sat, khi phat hién sai pham, xu 1y chua triét dé, cong tac dam bao an ninh,
bao mat théng tin, bao vé chinh tri ndi bd & mot s6 don vi hai hot, chua theo kip.
Cong tac quan 1y dia ban & cac dia phwong doi khi con 16ng, cac viéc phdi hop thuc
hién cong tac kiém tra, giam sat c6 sy phan cong chua hop Iy nén c6 mot sé bo phan
con 1am viéc cam chimg, chua quyét tam thuc hién triét dé cac nhiém vu duoc giao.

Nguyén nhan cua nhirng ton tai trén 1a do viéc phéi hop giita co quan chuyén
trach bao vé phap luat nhu cong an, VKSND, TAND & TP.HCM con chua chat chg,
dong bo, chua tao ra dugc mot chién lugc tong thé trong phong ngira toi sir dung
MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS. Chua c6 su rang
budc chat ché trong quan hé phéi hop gitta co quan bao vé phép luat, gitra co quan
tu phap v6i ban nganh doan thé trong phong ngira tinh hinh toi pham nay. Viéc
phan cap quan 1y dia ban, cac khu vuc chua dugce quy dinh cu thé nén c6 hién tuong
chdng chéo va bo trong dia ban.

2.4.2. Cac bién phap phong ngera riéng

Trong thoi gian qua, cac cap uy Pang, chinh quyén TP.HCM ludn quan tam
toi hoat dong phong ngua toi st dung MMT, MVT, mang internet hoac TBS thuc
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hién hanh vi CDTS. Cong tac nay duogc giao cho cac don vi chi yéu 1a Luc luong
CSKT, VKSND, TAND va S¢ théng tin truyén thong.

Luc lwgng CSKT cong an TP.HCM di thuc hién cac vai tro nong cbt, chu
cbng caa minh trong viéc tham muu cho Bo céng an, Cong an TP.HCM, UBND
thanh ph va UBND quan huyén tién hanh cac giai phap phong ngira tinh hinh toi
pham vé& kinh té trong dé c6 t6i sit dung MMT, MVT, mang internet hoic TBS thuc
hién hanh vi CDTS. Thu truéng co quan CSPT di c6 vin ban sé 434 ngay
04/05/2014 chi dao C6ng an 24 Quan huyén thuc hién cong tac diéu tra, tuyén
truyén vé TPSDCNC téi ngudi dan trén dai ban thanh phd. Hang nam déu c6 tong
két danh gia két qua dat dugc trong phong, chong TPSDCNC, dua ra cac giai phap,
kién nghi cac co quan chirc ning phuc vu cho cdng tac phong chéng TPSDCNC dat
hiéu qua. Cac bién phap nghiép vu co ban, diéu tra co ban cia nganh cong an ciing
da dugc van dung mot céch triét dé hd trg cho cong tac nam va quan ly dia ban.
Cong tac diéu tra cling duoc tap trung, lyc lwong diéu tra ciing da c6 nhiéu nd lyc,
trao doi kién thirc nghiép vu chuyén moén dé diéu tra xir Iy ding nguoi ding toi
dung phép lut. Tir ndm 2013 dé 2017 lyc luong CSKT d3 phat hién diéu tra khoi td
57 vu an st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS

Cac lyc lugng canh sat khu vuc, dan phong cung véi luc lugng CSKT quan
huyén thuong xuyén bam sat dia ban phdi hop véi cac to dan phé, doan thanh nién,
hoi phu nit, mat tran to quéc to chic tuyén truyén y thicc phap luat, nang cao tinh
than phap luat cia ngudi dan. Cong tac tiép nhan va xir 1y tin bao t6 giac tdi st
dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS trén dia ban
TP.HCM da dugc thyc hién theo diing quy dinh.

Céc luc lugng VKSND, TAND, S¢ thong tin va truyén thong TP.HCM ciing
da thé hién vai tro ctia minh tuyén truyén tinh hinh, phuong thirc, thi doan, tinh
chét, hoat dong cua céc td chire Itra dao, déng thoi, néu 16 cac ndi dung canh bdo,
dén cac tang 16p nhan thong qua cac chuong trinh hanh dong cta timg don vi. T
nim 2013 dén nam 2017, S théng tin va truyén thong TP.HCM d3 chi dao bao,

dai, phuong tién thong tin dai chung dua trén 100 tin tuyén truyén vé phuong thirc,
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thu doan TPSDCNC ciing nhu cac canh bio dé ngudi dan phong ngira. VKSND
cung TAND TP.HCM da xay dyng 7 vu an diém su dung MMT, MVT, mang
internet hodc TBS thuc hién hanh vi CDTS dé dua ra xét xur luu dong, cong khai
nham nang cao gido duc cho nguoi din trong phong, chéng toi pham nay.

Bén canh nhiing két qua dat duoc, Cong tic phong, chdng t6i sir dung MMT,
MVT, mang internet hodc TBS thuc hién hanh vi CDTS trén dia ban TP.HCM con
mét sd han ché nhu: cong tac diéu tra co ban doi khi chua duge cap nhat thong tin
kip thoi, luc lugng CSKT con mong va phai giai quyét rat nhiéu vu viée nén chua
thé chuan bi chu ddo va tién hanh thuong xuyén bién phap van dong quan chuang,
ndi dung, hinh thirc van dong con don di€u...Phuong ti¢n k¥ thuat phuc vu cong tac
d4u tranh voi toi pham nay con han ché. Cong tac tiép nhan va xur 1y tin béo td giac
to1 st dung MMT, MVT, mang internet hodc TBS thuc hién hanh vi CDTS trén dia
ban TP.HCM van chua nhanh chéng, kip thoi. Cong tac diéu tra loai toi pham nay
con gip nhiéu khé khin trong cong tac phdi hop nhat 1a phdi hop qudc té, quan hé
phéi hop giita nhu Co quan cong an, VKSND, TAND, S¢ thong tin va truyén thong
con chua chat ché, déng bd, chua di vao chiéu sau con mang tinh hinh thtrc.

Nguyén nhan caa nhitng ton tai trén 1a do Luc luong chuyén trach dau tranh
phong, chéng TPSDCNC chua dap tmg dugc yéu cau cua thuc tidn, chua thuong
xuyén dugc boi dudng kién thirc chuyén nganh cong nghé thong tin, ngan hang,
cong tac nam tinh hinh con yéu. Mot sé co quan, don vi trong va ngoai nganh chua
nhiét tinh gitp do, cung cép thong tin, tai li¢u lién quan phuc vu hoat dong diéu tra.
Cong tac hop tac qudc té trong du tranh loai tdi pham ndy giira cac nude con gip
nhiéu kho khin vé hanh lang phap 1y, vé co ché phdi hop. Ngudn kinh phi phuc vu
cho hoat dong diéu tra vu an su dung MMT, MVT, mang internet hoac TBS thuc
hién hanh vi CDTS con nhiéu thiéu thén. Trinh d6 nghiép vu chuyén mon ciing nhu
trinh d6 cong nghé thong tin cua lyc lugng cong an dia phuong khi tiép nhan tin bao
tb giac t01 st dung MMT, MVT, mang internet hodc TBS thyc hién hanh vi CDTS
con han ché do chua hiéu biét rd rang vé loai toi pham nay nén ling tang, né tranh,

dan dén tram tré cho cong tac diéu tra xir 1y, bo lot to1 pham.

53



Két luin chwong 2

Chuong 2 cua ludn van da lam rd thuc trang phong ngura tinh hinh t01 st dung
MMT, MVT, mang internet hodc TBS thuc hién hanh vi CDTS trén dia ban
TP.HCM thong qua viéc phan tich thuc trang nhan thirc clia cac chu thé tham gia
phong ngtra, ddng thoi chuong 2 cua luin vin ciing dd phén tich 1am rd thyc tién
cong tac dau tranh phong ngira téi pham ndy trong giai doan 2013 - 2017, Thuc
trang vé t6 chuc cac chu thé phong ngira thuc hién phong ngta loai toi pham nay
trén dja ban TP.HCM, danh gia nhitng két qua da dat duoc, nhitng ton tai han ché
va nguyén nhan vudng mic cia nd trong thyuc tién. Pay 13 co s& dé dwa ra Dy bao
tinh hinh t6i st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi
CDTS trén dja ban TP.HCM trong thoi gian téi, dong thoi dua ra nhitng giai phap
hoan thién, nang cao nhan thic phong ngtra tinh hinh toi st dung MMT, MVT,
mang internet hoac TBS thuc hién hanh vi CDTS trén dia ban TP.HCM ¢ chuong 3

cua luan van.

54



Chuong 3
DU BAO TINH HINH VA GIAI PHAP PHONG NGUA TiNH HINH TOQI SU
DUNG MANG MAY TiNH, MANG VIEN THONG, MANG INTERNET
HOAC THIET BI SO THUC HIEN HANH VI CHIEM POAT TAI SAN
TREN PIA BAN THANH PHO HO CHI MINH
3.1. Dy b4o tinh hinh t6i sir dung mang may tinh, mang vién thong, mang
internet hoic thiét bj s thwe hién hanh vi chiém doat tai san trén dia ban Thanh
Phd Ho Chi Minh
3.1.1. Co so duw bao

Trong nhitng nam qua, Cac co quan lap phap da khong ngung xay dung va
hoan thién hé théng phap luat, nha nudc da ban hanh cac vin ban phap luat quy
dinh vé tuyén truyén, pho bién vé gido duc phép luat, dong thoi ciing ban hanh
nhiéu chi truong, chi thi, nghi quyét vé phat trién ha tang cong nghé thong tin quéc
gia. Piéu nay ciing anh hudng dén tinh hinh toi st dung MMT, MVT, mang internet
hoac TBS thuc hi¢n hanh vi CDTS trén dia ban TP.HCM ciling nhu cong tac phong,
chéng toi pham nay.

Tinh hinh kinh té - x& hoi tai TP.HCM cang ngay cang phat trién niang dong
theo xu huéng hoi nhap qudc té cling voi su phét trién manh mé cua céc thanh tuu
khoa hoc k¥ thuat trén thé giéi, dac biét 1a linh vuc khoa hoc cdng nghé, thong tin
dién tir ¢3 anh huong moi mat doi séng x& hoi. Su du nhap cac van hoéa pham doi
truy, tinh trang c& bac, tinh trang bao luc, 16i séng thuc dung chay theo dong tién,
huong thu.... da anh huong rat Ién dén méi truong sinh séng. Su phan héa giau
nghéo ngay mot ma rong, mot b phan nhan dan khdng c6 viéc 1am 6n dinh d6 1a
nhitng nguyén nhan tao diéu kién cho toi st dung MMT, MVT, mang internet hozic
TBS thyc hién hanh vi CDTS trén dia ban TP.HCM phat trién.

Véi su phéat trién vé s6 luong thué bao va s lugng ngudi dung vién thong -
internet tai TP.HCM cuing vai sy phat trién vuot bac cua cac dich vu ngan hang dién
tir hién dai, dich vu thanh toan khong dung tién mat, cac dich vu thwong mai dién ti

khac [Bang 2.10 - phu luc] d3 mang lai nhiing tiém an nhiéu nguy co, diéu kién
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thuan loi dé toi pham st dung MMT, MVT, mang internet hoic TBS thuc hién hanh
vi CDTS lgi dung hoat dong.

Céc luc lwong chire ning thyc hién cdng tac phong, chong toi sir dung MMT,
MVT, mang internet hoac TBS thuc hién hanh vi CDTS trén dia ban TP.HCM duoc
phan bo kha hop 1y, tuy nhién bién ché cua mét sé luc luong con thiéu, trinh do
khong ddng déu, s6 can bo hiéu biét vé chuyén nganh céng nghé théng tin con it,
ché a6 dai ngd ddi véi can bo con han ché nén ciing anh hudng dén hiéu qua cong
tac cua can bo chirc ning trong cong tac phong, chdng toi st dung MMT, MVT,
mang internet hoac TBS thuc hién hanh vi CDTS trén dia ban TP.HCM.

Cong tac trién khai 4p dung cac bién phap phong ngira tinh hinh toi sir dung
MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS trén dia ban
TP.HCM trong thoi gian qua ciing dd mang lai nhiéu két qua. Tuy nhién, viéc &p
dung céc bién phap phong ngua chung, phong ngua nghiép vu cling nhu phong
ngtra théng qua hoat dong diéu tra, truy t6, xét Xt ciing ton tai nhitng han ché, kho
khan nhét dinh, chua thé khac phuc duoc ngay trong thoi gian ngan, cac hoat dong
Clia cac co quan chirc ning... cling con nhirng yéu kém nén s& anh huong khdng
nhé dén cong tac phong ngira tinh hinh t6i pham nay. Véan dé nay ciing 13 nhiing
nguyén nhan diéu kién phat sinh toi st dung MMT, MVT, mang internet hoic TBS
thuc hién hanh vi CDTS ciing nhu dién bién tinh hinh t6i nay trong tuong lai.

Qua phan tich thuc trang tinh hinh t6i st dung MMT, MVT, mang internet
hoac TBS thuc hién hanh vi CDTS trén dia ban TP.HCM giai doan 2013 — 2017 tali
chuong 2 cho thay sy hinh thanh cac bang, 6 nhom tdi pham cé t6 chuc, ¢ nhiéu
d6i tuong tham gia. DAy ciing 1a co s& quan trong dé dy béo tinh hinh toi sir dung
MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS trén dia ban
TP.HCM trong thoi gian téi.

3.1.2. Ngi dung du bao

- Tinh hinh t6i st dung MMT, MVT, mang internet hoic TBS thuc hién hanh
vi CDTS trén dia ban TPHCM du béo tiép tuc dién bién phuc tap va nguy hiém

hon. S6 vu sé& tiép tuc gia ting, tinh chat mic do ngay cang nghiém trong, s doi
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tugng pham toi co td chirc ngay cang nhiéu, tri gia tai san pham tdi ngay cang 16n.

- Linh vyc tai chinh, ngan hang Ia linh vuc bi toi pham su dung MMT, MVT,
mang internet hoic TBS thuc hién hanh vi CDTS xam hai nhiéu nhit. Trong linh
vuc kinh doanh ban hang trén mang bi to6i pham st dung quang cao ban hang gia ré
sau d6 khong giao hang hoidc giao hang khong ding chat lvong dé chiém doat tai
san van dién ra pho bién va tiép tuc gia ting. Linh vuc huy dong vén dau tu, kinh
doanh trén van dién bién phic tap. Trong linh vuc vién théng, hanh vi trom cap
cudc vién théng s& giam do cac phuong thuc thu doan dé bi phat hién va co sé phap
Iy da day du dé xir ly hanh vi pham toi nay.

- Vé dic diém nhan than nguoi pham toi trong thoi gian toi chu yéu 1a nguoi
Viét Nam & ltra tudi tir 18 dén 30 tudi, co trinh d6, am hiéu sau sic cong nghé thong
tin, s6 vu 4an dugc thuc hién duéi hinh thirc dong pham va c6 to chuc sé gia tang
trong thoi gian toi. Dac biét 12 xu thé hinh thanh cac bang, 6 nhém loai toi pham
nay hoat dong mang tinh qudc té, c¢d su cau két giira ddi twong trong va ngoai nudéc.

- Phuong thic, thu doan pham toi cua toi pham nay rét tinh vi da dang, thudng
xuyén thay d6i phuong thirc, thi doan pham toi. Cy thé:

+ Cac hanh vi chiém doat tai san lién quan dén thé, tai khoan ngan hang tiép
tuc 14 xu huéng chi dao, Hanh vi tin céng vao linh vuc ngan hang tai Viét Nam c6
xu hudng sé gia tang ca vé sd lugng va mic do tinh vi, hinh thanh duong day mua
ban, sir dyng trai phép thong tin thé tin dung cua ngudi nudc ngoai dé thanh toan
tryc tuyén tai Viét Nam hoic mua ban hang hoa trén céc trang web ban hang truc
tuyén ciia nudc ngoai, chiém doat tién cia nhiéu Ngan hang théng qua hé thng
may ATM, méy POS...

+ Viéc danh cap thong tin tai khoan, thé tin dung cua khach hang théng qua
khai thac 156 héng bao mat, giao dich trén thiét bi di dong thdng minh (smartphone)
s& tiép tuc bi tin cdng nham chiém doat tién trong tai khoan ciia khach hang. ..

+ Hanh vi 1ap trang web mua ban hang héa tryc tuyén, ban san pham ao dé
lra dao chiém doat tai san c6 chiéu hudng ting; kinh doanh da cip, huy dong tai

chinh qua mang do nguoi ¢ nuwdc ngoai cam dau sé tiép tuc dién ra thuong xuyén.
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+ Cac d6i twong pham t6i xam nhap ldy cap di liéu hoic bi dbi twong chiém
quyén diéu khién tai khoan dé thyc hién cac hanh vi pham toi van tiép tuc xay ra.
Du bao bon toi pham s& xu dung phuong thtc thu doan tan cdng (hack) email cua
doanh nghiép, ca nhan lay cap thong tin dé thuc hién hanh vi CDTS sé tiép tuc gia
tang, dién bién phuc tap va gay hau qua dic biét nghiém trong.

+ Viéc tin cdng cac trang mang xa hoi (Facebook, Zalo, Twitter...) s& tiép tuc
gia ting v6i cac mirc d6 tinh vi hon. Chlng sir dung tai khoan da danh cap dé lra
da0 Iy tién. nan nhan cua nhirng cudc tan cdng nay Ia nhitng ngudi nhe da, khong
dé phong cac thu doan hira dao cua toi pham.

+ Trong linh vuc buu chinh, vién thong, cac dbi tugng sir dung cac phan mém
truy cap trai phép mang vién thong dé trom cip cuéc phi vién théng cé chiéu hudng
giam do dé bi phét hién. Tinh trang lira dao trén dau sb dich vu gia tri gia ting gui
tin nhan “rac” dé lira dao ngudi nhan duoc nhian tin, goi dién lai dén dau sé gia tri
gia tang v&i cudc phi rat dat dé hra dao sé tiép tuc xay ra.

- Do tinh hinh t6i sit dung MMT, MVT, mang internet hoac TBS thuc hién
hanh vi CDTS trén dia ban TP.HCM trong thoi gian tai tiép tuc tang, cac tha doan
pham toi ngay cang tinh vi, nén sb luong nguoi bi hai la c& nhan, t6 chuc hoic 1a
cac cong ty tai chinh, chang khoan, ngan hang, trang mua sim truc tuyén, cac
doanh nghiép cung cap dich vu ndi dung ciing s& ting trong thoi gian toi.

- Hoat d6ng phong ngua tinh hinh téi s dung MMT, MVT, mang internet
hoac TBS thuc hién hanh vi CDTS trong thoi gian téi tiép tuc duoc sy quan tam,
chi dao cua céc cap uy Pang, chinh quyén trén dia ban thanh phé nhim phat huy
sic manh tong hop cua ca hé thong chinh tri. Luc lugng chuyén trach phong chéng
t6i pham nay ciing dwgc quan tdm phét trién dé dap ang yéu cau cdng tac. Thanh
phd tiép tuc dau tu vé trang thiét bi, phuong tién, cdng nghé ciing nhu ting cuong
lec lwgng nham nang cao hiéu qua cong tac phong, chdng toi sir dung MMT, MVT,
mang internet hoac TBS thuc hién hanh vi CDTS, dam bao an sinh xa hoi va thuc

hién tét nhiém vy ma Pai Hoi Pang lan tha XII dé ra.
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3.2. Tang cwong nhin thic trong phong ngira tinh hinh t¢i sir dung
mang may tinh, mang vién théng, mang internet hoiic thiét bj s6 thwc hién
hanh vi chiém doat tai san trén dia ban Thanh phé H6 Chi Minh

3.2.1. Péi Véi cac cdp iy Pdng, chinh quyén va cdc co quan chirc ning
trén dia ban Thanh phé Hé Chi Minh

Dang bo thanh phé, Hoi ddng nhan dan, UBND, cac s& ban nganh, co quan,
doanh nghiép... can dwoc nang cao nhan thac, muc dich, ¥ nghia, cdc nguyén tic,
noi dung vé& phong ngira tinh hinh t6i st dung MMT, MVT, mang internet hoic
TBS thuc hién hanh vi CDTS trén dia ban TP.HCM, danh gia dugc nhirng tac dong
tich cuc, tiéu cuc caia nén kinh té thi truong dé tir d6 xay dung tét chuong trinh ké
hoach phong ngtra tinh hinh toi nay. Trong mdi chuong trinh ké hoach can xac dinh
rd muc tiéu, yéu cau, ndi dung, lua chon cac bién phap phi hop, xac dinh rd trach
nhiém tham gia cua cé4c luc lugng va méi quan hé phdi hop cuaa céc luc luong, tir d6
phat hién nhitng ton tai nhimg so hé thiéu st trong cdng tac quan 1y dé co huéng
khic phuc kip thoi. T6 chac cac hoi nghi, toa dam giita cac co quan quan ly nha
nudc va cac co quan tu phap dé théng nhat nhan thirc, dé ra cac cha trwong, bién
phap nham dau tranh, phong ngira tinh hinh t6i sir dung MMT, MV T, mang internet
hoac TBS thuc hién hanh vi CDTS trén dia ban TP.HCM mét cach hiéu qua.

Co quan diéu tra, VKSND, TAND trén dia ban TP.HCM cé trach nhiém khoi
t6, dieu tra, truy t, xét xir diing nguoi, dung t6i, dung phap luat, tim ra dugc
nguyén nhan va diéu kién dan dén thuc hién toi st dung MMT, MVT, mang internet
hodc TBS thuc hién hanh vi CDTS, tir d6 duc két tong hop cac nguyén nhan va diéu
kién caa tinh hinh toi pham nay tai dia phuong dé tham muu cho Pang va nha nudc
hoan thién cac van ban quy pham phép luat, 1am co s& phap ly viing chac cho cong
tac dau tranh véi toi pham nay, dong thoi giup cho Pang va nha nuéc hoach dinh
cac chinh sach, danh gia dung dan nhiing tac dong tiéu cuc cua nén kinh té thi
truong, cac chinh sach phét trién van héa xa hoi, dé ra cac chuong trinh dau tranh
phong, chéng t6i st dung MMT, MVT, mang internet hoic TBS thuc hién hanh vi
CDTS trén dia ban TP.HCM dat hiéu qua cao.

59



3.2.3. DPéi Véi cac té chike doan thé va qudn chiing nhéin din lao djng

Quan chiing nhan dan lao dong can thudng xuyén theo ddi cac phién toa luu
dong xét xu toi s dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi
CDTS dé nang cao nhan thic dung din vé nguyén nhan, diéu kién, phuong thirc thu
doan cia toi pham nay tur do tu y thac, tu phong ngiura cho chinh ban than minh. Cac
t6 chirc doan thé thong qua cac dot sinh hoat tai khu phd, sinh hoat tai dia phuong
tuyén truyén vé thi doan hoat dong tdi pham nay mot céach chi tiét ddng thoi phan
tich nguyén nhan va diéu kién, hau qua tac hai cua loai toi pham nay gitip cho ngudi
dan c6 nhan thirc dung dan vé nguyén nhan va diéu kién caa tinh hinh t6i pham nay.
Phét huy siic manh caa truyén thdng, mang xa hoi, mang vién théng trong thoi dai
k¥ thuat s, dé tiép tuc tuyén truyén thdng qua mang xa hoi, chia sé nhitng bai viét,
phong su vé t6i pham c6 lién quan, gop phan thong tin dén ngudi dan nang cao y
thirc canh giéc, tu bao vé tai san, tu phong ngira cho chinh ban than minh. Bong thoi
phat dong manh mé& hon nira phong trao quan ching bao vé an ninh trat tu trén dia
ban, huy dong moi luc luong dé trién khai noi dung tuyén truyén bang moi hinh
thirc, thong qua Hoi phu nit, cyu chién binh phuong, xa; dang bang tin tai try sé khu
phd; in thong tin, thong bao phuong thic tha doan toi pham dén ting nha, tung
nguoi dan trén dia ban Thanh phd.

3.3. Tang cwong phong ngura tinh hinh tgi sir dung mang may tinh, mang
vién thong, mang internet hoic thiét bi s6 thwe hién hanh vi chiém doat tai san
trén dia ban Thanh phé H6 Chi Minh

3.3.1. Cac gidai phap phong ngera chung

3.3.1.1. Cac gidi phap vé kinh té - X& hgi

Giai phap vé kinh té - x4 hoi 1a mot trong nhitng giai phap co ban lau dai
duoc tién hanh mot cach thuong xuyén, lién tuc, nham khdng nging nang cao doi
séng vat chat, tinh than cho ngudi dan, han ché nguon géc phét sinh caa nhiéu loai
toi pham trong d6 cé t6i s dung MMT, MVT, mang internet hoac TBS thuc hién
hanh vi CDTS, tir d6 han ché va day I0i nhitng nhan té tiéu cuc la nguyén nhan va
diéu kién phat sinh cac loai toi pham. Bé thuc hién giai phap nay dat hiéu qua, trong

thoi gian téi, cac cap chinh quyén tai TP.HCM can chi trong cac noi dung sau day:
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Ther nhat, thuc thién Quyét dinh sé 2631/QB-TTg ngay 31/12/2013 cua
Tha tuéng chinh phu vé phé duyét quy hoach tong thé phat trién kinh té - x& hoi
TP.HCM dén nam 2020, tim nhin dén 2025, cac cap chinh quyén tai TP.HCM can
phai quan tim day manh phat trién kinh té, phat trién cong nghé théng tin va truyén
thong tré thanh co sd ha ting cho cac nganh kinh té - xa hoi, mét nganh kinh té chu
luc g6p phan thuc day va nang cao hiéu qua hoat dong san xuit kinh doanh, hiéu
qua va nang luc quan 1y nha nudc. Bén canh d6 Thanh phd can phai co chuong
trinh, ké hoach bao dam ATTT trong hoat dong kinh té - x& hoi.

The hai, tao diéu kién cho ngudi dan cd viéc lam, giam dan ti 18 that
nghiép, muc tiéu dén nam 2020 tao ra 125.000 chd lam viéc mai va dén nam 2025
la 130.000 chd va ti 1¢ that nghiép giam dudi 4%. Xay dung cac chinh sach vu dai
vé von vay dé nguoi dan c6 diéu kién kinh doanh, lao dong dé sinh séng. Thuc hién
dong bo cac giai phap nham giai quyét viéc lam cho nhitng nguoi ¢é trinh do hoc
van thap va can chi y téi nhimg ngudi da chap hanh xong hinh phat tu, tai hoa nhap
cong dong, can gilp ho co viéc lam nhanh chdong on dinh cugc séng, tu nudi song
ban than, mat khac dé ho c6 co hdi doan tuyét véi qua khi toi 16i cua minh, 1am cho
ho thiy duoc sy quan tdm cua Nha nudc, cua xa hoi dbi véi ho, dam bao cong bang
x4 hoi tir d6 s& gip cho nhitng dbi twong c6 nguy co pham toi s& diéu chinh hanh vi
cua ho mot cach chuan myc hon, diing phap luat hon.

Thi ba, nang cao nang luyc quan ly cua cac co quan hanh chinh Nha nudc
trén dia ban Thanh phd, diy manh céc bién phap ngin ngira va x6a bo cac té nan xa
hoi nham han ché nguyén nhan va diéu kién dan dén hanh vi pham toi. Bai nguyén
nhan dan dén hanh vi pham t6i trong nhiéu truong hop lai khdng phai xuat phat vi
kho khan vé kinh té ma xuat phat tir cac té nan x& hoi nhu ma tiy, mai dam, co
bac,... Khi khdng con tién thi nhitg con ngudi nay rat dé din dén viéc pham cac toi
c6 tinh chat chiém doat bang nhiéu hinh thirc, trong d6 ¢é hinh thirc sir dung MMT,
MVT, mang internet hoac TBS thuc hién hanh vi CDTS.

Thet tue, tiép tuc phat trién cac khu cong nghiép, cong nghé cao; bé tri san

Xuat vao cac khu, cum céng nghiép da duoc quy hoach, phéat trién cac nganh cong

61



nghiép hd trg phuc vu phét trién cong nghiép co khi, dién tir tin hoc... dé tao nhiéu
viéc 1am, tao thu nhap 6n dinh cho ngudi dan dong thoi ting cuong cac truong day
nghé, ning cao trinh d6 tay nghé dap wng nhu cau vé nhan luc cua viéc chuyén doi
co cau kinh té. Bén canh dé, can diy manh cong tac huéng nghiép dé nguoi dan lua
chon nganh nghé pht hop véi diéu kién kinh té - x4 hoi trén dia ban Thanh phé.

Thet nam, thuc hién tét cac chinh sach an sinh x& hoi, chuong trinh x6a do6i
giam ngheo, ting ho kha, tao cong an viéc 1am, co chinh sach ddi véi sinh vién tot
nghiép ra truong, nang cao chét luong cudc sdng ngudi dan giam nguy co tiém an
tir nguyén nhan, diéu kién kinh té 1am phaét sinh tinh hinh toi sit dung MMT, MVT,
mang internet hoac TBS thuc hién hanh vi CDTS trén dia ban TP.HCM.

Thet sau, ting cudng cong tac quan 1y cu tra, nhat 1a ngudi dan tir cac tinh
thanh khac dén, khéng noi ¢ 6n dinh, khéng cé viéc 1am on dinh, sé dbi tuong sau
cai nghién, s d6i twong tu tha, dic x4 tai hoa nhap cong dong... tir d6 co nhitng
chinh sach, céac bién phap hd tro, quan tim, gitp d&, dinh huéng nghé nghiép, tranh
viéc ho khéng cé nghé nghiép nay sinh y dinh pham toi.

3.3.1.2. Cac bién phdp van hoa - gido duc

- C4c bién phap vé vin hoa: Pay la nhiém vu quan trong cua Pang bo thanh
phd, Hoi dong nhan dan, UBND va cac so ban nganh doan thé. Dé han ché va dan
di dén loai bo tinh trang toi st dung MMT, MVT, mang internet hoac TBS thuc
hién hanh vi CDTS trén dia ban TP.HCM khoi doi séng xa hoi cin phai tao mot
moi truong van hoéa lanh manh, van minh, phat huy truyén thdng van hoa cia dan
toc dé hinh thanh nén nhan cach tét & ho dong thoi tao diéu kién cho ngudi dan lra
chon nhiéu hoat dong van hoa nghé thuat, thé duc, thé thao, c6 nhiéu san choi lanh
manh. D¢ lam tét cong tac nay can thyc hién cac bién phap sau:

Ther nhat, tiép tuc dau tu, thyc hién nhiéu san pham van hoa cé gia tri tu
tuong nghé thuat, c6 gia tri trong giao duc truyén théng yéu nudéc, 1ong t hao va tu
tén cua dan toc; Gitr gin phat huy ban sac va truyén thong tét dep cua dan toc, can
tranh nhiing ludng tu twong vin héa ngoai lai, phuwong tiy khong phii hop véi vin
hoa, thuan phong my tuc cia ngudi Viét Nam....Phét trién cac khu du lich, sinh thai,

cac khu vui choi, giai tri thé duc thé thao dé nguoi dan dén thuong thie giai tri.
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The hai, tiép tuc thuc hién tét cac phong trao do Pang va nha nudce phat dong
“Toan dan doan két xay dyng doi song van hoéa” trong d6 cac ban nganh doan thé
tai TP.HCM can tap trung chi dao thuc hién tt quyét dinh sé 1396/QD-UB ngay
29/03/2017 cua cha tich UBND TPHCM vé ban hanh céc tiéu chuan vin hoéa giai
doan 2017 — 2021. Thyc hién tt cac phong trao “toan dan doan két xay dung doi
séng van hoa khu dan cu”.

Thet ba, thuc hién tot bay chuong trinh dot pha ma Nghi quyét Pai hoi Pang
bo thanh phé 1an thtr 10 (nhiém ky 2015 - 2020) da dé ra. Bam sat muc tiéu, c4c chi
tiéu dé dé ra nhitng giai phap thuc hién cu thé trong co quan, don vi, ddng thoi day
manh cdng tac tuyén truyén, van dong, tao su doan két, dong thuan trong toan xa
hoi, cting huéng téi muyc tiéu xay dung thanh phd phat trién, nang cao chét luong
cudc séng cta nhan dan, dua thanh phd that sy tro thanh do thi dang séng.

- Céc bién phap vé gido duc : Phat trién nganh gido duc 1a qudc sach hang
dau nham nang cao dan tri phat trién ngudn nhan lyc, bdi dudng nhan tai. Pay 1a
nhiém vu ciia Pang, Nha nudc va cia toan dan. Dé lam tot céng tac nay TP.HCM
can tap trung cac bién phép sau:

Thit nhdt, nha trudng can xay dyung do6i ngil gido vién khong nhiing gioi vé
chuy&n mén nghiép vu ma cé pham chat dao dirc, c6 tm, c¢d tim, yéu thuong, tan
tuy vi hoc sinh, cam hoéa, gitip d& hoc sinh hu, ca biét, gido duc cac em khong di
vao con dudng pham toi. Ngoai viéc day kién thic can quan tm nhiéu hon nita dén
viéc gido duc dao duc, ki nang sdng bang nhiéu hinh thitc phong phi, da dang, c6
thé xay dung nhiéu hoat dong ngoai khoa dé huéng cac em hoc sinh, sinh vién dén
nhitng hoat dong c6 ¥ nghia, mang tinh cong déng. Quan tim dén su phét trién nhan
cach con ngudi ma dac biét 1a thé heé tré.

Thit hai, mo rong co s& dao tao dé tat ca cac em hoc sinh, sinh vién, cac em
trong do tudi dén truong c6 kho khan vé doi séng, vé phuong tién di lai co thé tham gia
hoc tap. Xo6a bo cac hién tuong tiéu cuc trong moi treong nha treong nhu: tinh trang
chay truong, chay 16p. .. s& co tac dong xau dén cac em hoc sinh, tao ra tu twdng coi

trong dong tién, cd tién 1a co tat ca va phai kiém that nhiéu tién bang moi gia, moi cach.
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Thet ba, tao ra co ché phédi hop chat chg, thuong xuyén gitta nha truong va
gia dinh trong gido duc hoc sinh. Sy phdi hop chit ché nay gitip cho nha trudng va
gia dinh ludén ndm bét tinh hinh viéc hoc tap trén Iép cua con em minh, tranh cac
hién tugng nghién game online hay tham gia vao cac nhom t6i pham trén mang,
thanh vién caa céc trang mang phan dong...kip thoi phét hién nhirng biéu hién dic
biét trong tam tu, cu x{r cia cac em, tir do kip thoi cd giai phap phu hop.

Thit fur, tiing gia dinh can quan tdm hon nita trong phét trién nhan céch cua
cac thanh vién trong gia dinh, can phai c6 ké hoach giam sat va dinh huéng cho con
cai cach tiép can va sir dung céng nghé thong tin nhu thé nao cho bé ich, cho ding
phap luat, tranh vi pham phap luat. Can thuong xuyén theo ddi, kip thoi phat hién
va ngan chan nhitng biéu hién, hanh vi khéng lanh manh do anh huéng tir nhitng
noi dung doc hai trén mang. Bong thoi, can chon loc kénh thong tin lanh manh, b
ich dé huéng dan cho con em xem, doc va choi.

Ther ndm, phéat trién nhiing truyén thong tét dep cua gia dinh tao nén mét gia
dinh ¢ truyén thong, c6 né nép gia phong dé con chau phan dau xting dang voi
truyén thong cua gia dinh. Cha me ciing can quan tm, phai hiéu vé sy phat trién
Clia con cai ciing nhu dic diém tam 1y dé co hinh thic gido duc con cai ding dan,
tranh viéc doi xir thd bao, tan nhan véi con céi.

Ther sau, ngoai chuong trinh gido duc dao duc, phap luat theo qui dinh cua
Bo gido duc- Pao tao, cac truong nén c6 chuong trinh giang day vé dao duc va phap
luat, vé ATTT cho hoc sinh, sinh vién, ting cudng cac budi hoat dong ngoai khoa,
mé cac 16p dao tao ky niang séng khi tham gia trén moi truong mang; canh bao
nhirng nguy co ma hoc sinh, sinh vién s¢ gap phai khi lam cu dan mang. Thanh lap
cac khoa, chuyén nganh dao tao, nghién cttu céng nghé thong tin.

Thet bay, cac truong hoc trén dia ban TP.HCM can thuong xuyén phdi hop
V6i cac ban nganh doan thé to chic nhitng budi toa dam, sinh hoat chuyén dé tuyén
truyén cho doan vién, sinh vién, hoc sinh hiéu, ton trong, chap hanh tot phap luat,
két hop vai tuyén truyén trong giéi sinh vién, hoc sinh vé nhiing k¥ ning an toan

trén mang, cac hanh vi pham toi trén mang dé cac em né tranh, khéng tham gia.

64



3.3.1.3. Cac bién phap vé tuyén truyén pho bién phap ludt, y thirc phong
ngua toi pham

Cac co qua Dang, nha nudc, doan thé, cac to chic x4 hoi trén dia ban TP.
HCM can phai ting cuong cdng tac tuyén truyén, giao duc, phd bién phap luat, gido
duc y thuc canh giac cho ngudi dan thong qua cac noi dung sau:

Ther nhdt, tuyén truyén van dong quan ching nhan dan thyuc hién chién luoc
qudc gia phong, chdng toi pham 2016 — 2025 va dinh huéng dén nim 2030, va
quyét dinh s6 623/QD-TTg ngay 14/4/2016 caa Thu tuéng chinh phua: Tuyén truyén
nang cao nhan thic phap luat va y thicc chap hanh phap luat cua cac tang 16p nhan
dan trén cac phuong tién thong tin dai ching, két hop van dong truc tiép cia mat
tran to qudc va cac doan thé, nhan dan....

Thet hai, ddy manh cong tac tuyén truyén, gido duc cho cac nha lanh dao,
quan ly, can bg, dang vién, céng chtrc, vién chuc, doan vién, hoi vién, nguoi lao
dong, Sinh vién, hoc sinh vé phép luat lién quan dén cong nghé théng tin, nham
nang cao y thac trach nhiém, y thic canh giac trudc cac thu doan cua téi pham sir
dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS trén dia ban
TP.HCM ngay trong co quan, don vi ciia minh.

Thet ba, thuong xuyén tuyén truyén, phd bién nhitng phwong thic thu doan
cua toi pham su dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi
CDTS, ké ca céc thu doan di xay ra ¢ nudc ngoai dé nguoi dan nhan biét, ty minh
&p dung cac bién phap phong ngtra. Trén céac trang bao dién tu, dai truyén hinh, phat
thanh..can dang tai cac bai viét lién quan dén toi pham s dung MMT, MVT, mang
internet hodc TBS thuc hién hanh vi CDTS; xay dung web site tuyén truyén; théng
tin canh bao trén cac trang mang xa hoi hoac maé cac cudc hoi thao truc tuyén, mo
tong dai giai dap cac thic mac, cung cap thong tin va té giac toi pham trén mang.

Thet tue, phai tich cuc van dong quan ching nhan dan bang nhiéu hinh thac dé
ngudi dan that su tra thanh nhitng tuyén truyén vién tich cuc, nhimg cu dan mang
sbéng c6 trach nhiém biét bao vé minh va nhitng ngudi xung quanh chdng lai céi ac,

bao vé cai thién.
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3.3.1.4. C4c bién phap vé mdt lanh dao, qudn 1y, diéu hanh cuia chinh quyén
Cac cap.

Thanh 1y tiép tuc chi dao cip uy cac cip thuc hién tét chi thi s6 48-CT/TW
ngay 22/10/2010 cua B Chinh trj vé “Tang cuong su lanh dao cua Pang di véi
cdng tac phong chdng toi pham trong tinh hinh méi”; Quyét dinh sé 282/QD-TTg
ngay 24/02/2011 cua Thu tuéng Chinh phu gin véi Chuong trinh muyc tiéu qudc gia
phong, chéng toi pham; Chi thi s6 09-CT/TU ngay 09/01/2013 cta Ban Thudng vu
Thanh ay vé trién khai thuc hién Chi thi sé 48-CT/TW; Nghi quyét sé 36-NQ/TW
ngay 01/07/2014 cua Bo Chinh tri “Vé day manh va phat trién cong nghé thong tin
dap @ng yéu cau phat trién bén viing va hoi nhap quéc té”. Tang cuong chi dao
thudng xuyén cong tac dam bao an ninh, bao mat thdng tin gan véi bao vé chinh tri
noi bo, quan ly chat ché hoat dong truy cap internet tai don vi, thanh 1ap t6 an ninh
mang trong co quan Pang, Poan thé, huy dong sc manh cia ca hé théng chinh tri
tham gia vao cbng tac nay.

UBND. TPHCM ting cudng hon nita cong tac quan ly, chi dao diéu hanh thuc
hién cac quy dinh cua Pang, phap luat caa nha nudc vé phong, chéng toi sir dung
MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS trén dia ban TP.HCM,;
phdi hop chit ché voi mit tran to quéc va cac to chac chinh tri - x4 hoi dau tranh
phong, chong t6i pham nay; Chi dao cac so, ban nganh trén dia ban thanh phé ting
cuong cdng tac tuyén truyén, giao duc phéap luat vé phong, chéng toi s dung MMT,
MVT, mang internet hoic TBS thyc hién hanh vi CDTS trén dia ban thanh phé.

Tiép tuc thuc hién quyét dinh sé6 6802/QD-UBND ngay 28/12/2016 cua
UBND TP.HCM vé dé an quan Iy noi dung thdng tin trén mang internet giai doan
2016 — 2020, So thong tin va truyén thong can cd ké hoach cu thé nham quan Iy tét
mang internet noi riéng, va linh vuec CNTT ndi chung, bao vé tét an ninh mang va bi
mat Nha nudc trong cac S¢, Ban, Nganh cua thanh phé tranh bi dot nhap phé hoai
hay lay cap, sira do6i dit liéu, dé xuat cac giai phap thanh Iap Trung tam &ng ctu dit
licu va giai quyét sy ¢ may tinh caa Thanh phd. Tiép tuc c6 ké hoach phéi hop

cung Ban tuyén gido thanh uy, Ban néi chinh thanh uy, Céng an TP.HCM, Vién
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nghién cau phat trién thanh phd va cac don vi c6 lién quan tiép tuc trién khai thyuc
hién dé an nay giai doan 2018 — 2020.

3.3.2. C4c gidi phap phong ngera riéng

Bén canh nhitng giai phap phong ngira chung mang tinh chién luoc va lau
dai, tic gia xin dua ra mot s6 giai phap phong ngtra riéng c6 tinh dic thi riéng biét
nham giam thiéu va loai trir cac nguyén nhan, diéu kién truc tiép cua tinh hinh toi sir
dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS trén dia ban
TP.HCM nhu sau:

3.3.2.1. Tang cuong thuc hién céc giai phap phong ngua tinh hinh téi si
dung mang may tinh, mang vién thdng, mang internet hogc thiét bj sé thic hién
hanh vi chiém dogt tai san cua luc lirong cong an Thanh pho Hé Chi Minh

Cong an TP.HCM dugc giao nhiém vy truc tiép dau tranh va phong ngura
tinh hinh t6i pham ndéi chung, gitr gin an ninh chinh tri, TTATXH trén dia ban thanh
phd, trong d6 luc lugng CSKT dugc giao nhiém vu truc tiép dau tranh, phong ngira
t6i pham vé kinh té trong d6 ¢6 toi st dung MMT, MVT, mang internet hoic TBS
thuce hién hanh vi CDTS. Dé cong tac dau tranh, phong, chéng toi pham nay dat
hiéu qua, luc luong CSKT cdng an TP.HCM can lam tot cac cong viéc sau:

Thet nhdt, can phai xay dung luc luong chuyén trach du tranh phong, chéng
TPSDCNC c¢6 du quan s6, dii s6 luong Diéu tra vién, o trinh do, ning lyc chuyén
mon, nghiép vu dap ang yéu cau cong tac. Can wu tién tuyén chon sinh vién chuyén
nganh cdng nghé théng tin - vién thong cia cac trudng ngoai hé thdng CAND dé bod
sung cho luc lugng chuyén trach phong, chong TPSDCNC. Tang cudng dau tu co
s& ha tang, trang thiét bi nghiép vu, thiét bi va phan mém chuyén dung, dam bao
kinh phi dé phuc vu c6 hiéu qua cong tac dau tranh phong, chong TPSDCNC ni
chung va hoat dong diéu tra toi pham st dung MMT, MVT, mang internet hoic
TBS thyc hién hanh vi CDTS ndi riéng.

Thit hai, chi trong cong tac tiép nhan va xt 1y thong tin ban dau vé toi pham sir
dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS tir d6 s€ nhanh

chong phat hién nguyén nhan, diéu kién phat sinh, phat hién toi pham & giai doan
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chuan bi, khi vira méi xay ra tir d6 c6 bién phap phong ngira, ngan chin thich hop, han
ché, triét tiéu nguyén nhan, diéu kién pham toi khong dé toi pham xay ra, truy bat doi
tuong pham t6i, khong dé ching tiép tuc gy an, giam thiéu hau qua caa téi pham.

Ther ba, tuyén chon nhitng chuyén gia gisi vé cong nghé thdng tin c6 pham
chat chinh tri dao dac tét va lam viéc trong cac don vi dau tranh phong, chdng
TPSDCNC hoic 1am céng tac vién hd tro cho co quan Cong an vé nghiép vu, cong
tac chuyén nganh vé cong nghé..., phdi hop véi co quan Cong an khi co yéu cau,
gilp Cong an nhanh chéng phéat hién, diéu tra TPSDCNC dat két qua cao nhat.

Thir t, thuc hién tdt céng tac nghiép vu co ban cua nganh coéng an, Tap
trung xac dinh cac co quan, to chic, doanh nghiép, cac linh vuc trong diém phuc
tap ma cac ddi twong c6 thé loi dung st dung MMT, MVT, mang internet hoic TBS
thuc hién hanh vi CDTS dong thoi xac dinh nhirng ddi tugng, nhém té chirc, nhém
hacker thuong tiép xic véi cdng nghé cao, nghién ciu phan mém, kinh doanh da
cap... ¢6 kha niang pham tdi tién hanh 1ap hd so theo doi nham kip thoi cap nhat tinh
hinh t6i pham, phat hién cac cong cu, k¥ thuat, phuong thuc, thi doan tan cong mai
cua toi pham st dung MMT, MVT, mang internet hoac TBS nham kip thoi ngan
chin nguyén nhan, diéu kién phat sinh t6i pham nay hoic dau tranh xir Iy toéi pham
nay dat hiéu qua. Qu4 trinh diéu tra t6i pham nay can lam tét viéc thu thap tai liéu,
chtng ¢t ching minh hanh vi pham toi cua déi twong, vi vén loai toi pham nay thu
thap tai liéu, chiang ctr 1a rat kho khian. Theo danh gid ctia cac chuyén gia vé toi
pham c6ng nghé cao trén thé giai ti 16 phat hién, diéu tra loai toi pham nay rat thap
so véi thuc té, s6 vu chua phat hién gap nhiéu lan s6 vu ma ta da phat hién.

Thit ndm, xay dung quy ché phdi hop gitra luc luong CoNg an Véi cac co
quan, ban nganh ciia TP.HCM, x4y dung co ché trao d6i, cung cap théng tin, tai liéu
phuc vu cho cong tac nghiép vu co ban, tao diéu kién thuan loi cho cong tac phong
ngira va dau tranh TPSDCNC n6i chung toi pham s dung MMT, MVT, mang
internet hoac TBS thuc hién hanh vi CDTS trén dia ban TP.HCM nai riéng.

Thet s&u, ting cuong cong tac phdi hop véi cac don vi ngoai nganh cong an:

Thanh tra Bo, So thong tin va truyén thong; Trung tam internet Viét Nam (VNNIC),
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cac cong ty an ninh mang nhu BKAV, BKIS,CMC, Kaspersky, cac ngan hang trén
dia ban thanh phé...dé thu thap chiing ct phuc vu cong tac didu tra dong qua dé
cung trao d6i thong tin kinh nghiém, nhimg phuong thitc tha doan méi cua
TPSDCNC dé nang cao hiéu qua cong tac phong ngira, phét hién toi pham. Phdi
hop Véi cac co quan quan 1y nha nuwéc vé CNTT va truyén thong, cac td chic tng
ctru sy ¢ may tinh (VNCERT, BKIS...) nham kiém soét ngin chin kip thoi cac
trang web bi nghi van lira dao nham han ché thiét hai.

Thet by, cdng an 24 Quan, huyén tiép tuc tuyén truyén sau rong dén céac Chi
nhanh, Phong giao dich cac ngan hang trén dia ban cua quan, huyén. Qua d6 yéu
cau ngan hang quét triét dén cac giao dich vién, canh bdo cho khach hang vé
phuong thirc thi doan cua téi pham trom cap thong tin thé ngan hang, toi pham lira
dao dé chuyén tién, hoic chuyén tién dé nhan hang “qua ting” tir nudc ngoai... Khi
thiy dbi tuegng co biéu hién nghi van rat tién chiém doat nhan vién giao dich bi mat
bao ngay cho Cong an Quan, Huyén dé tién hanh kiém tra xu ly.

Ther tam, luc luong Canh sat kinh té cing phdi hop véi Cong an khu vuc,
Cong an xa 24 Quan, huyén qua cac dot sinh hoat tai khu phd, tuyén truyén dén cac
tang 16p nhan dan vé thi doan hoat dong cua cac doi tuong sir dung dién thoai gia
danh cong an, sir dung mang x& hoi Facebook, Zalo.., gia mao thu dién tir - email dé
chiém doat tai san. Tang cuong quan Iy hanh chinh vé trat ty an toan x& hoi nhat 1a
quan Iy tét viéc nhap cu ciia mot bo phan ngudi lao dong tir cac dia phuong khac va
tir cac quoc gia khac vao TP.HCM.

Thet chin, tiép tuc ¢y manh cai cach hanh chinh trong céng tac quan ly nha
nudc vé an ninh, trat tu, nhat 13 trén linh vuc quan ly nhan khau, ho khau, quan ly
ngudi nuwdc ngoai, quan Iy xuat, nhap canh; Quan ly chat ché cac ddi twong ¢ tién
an, tién sy, cac ddi twong c6 nhan than xau hodc c6 nhiing biéu hién, nguy co thuc
hién hanh vi st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi
CDTS dé c6 bién phap tac dong phong ngira phi hop. Pay manh céng tac quan ly
nhitng nganh nghé kinh doanh cé diéu kién ma kha ning toi pham lién quan dén
cdng nghé cao 1am noi tra an nhu khach san, nha tro, phong game, diém internet...
va thudng xuyén thuc hién viéc kiém tra hanh chinh d6i véi cac dia diém nay.
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3.3.2.2. Tang cwong thuc hién cac gidi phap phong ngera tinh hinh toi su
dung mang may tinh, mang vién thdng, mang internet hodc thiét bj so thuc hién
hanh vi chiém dogt tai san cua Vién kiém sat nhan dan Thanh pho Hé Chi Minh

Véi chtre ning thuc hanh quyén cong td, kiém sat viéc tuan theo phép luat.
Trong dau tranh phong ngtra toi pham, VKSND TP.HCM ¢ vai trd rat quan trong
trong Vviéc nang cao hiéu qua phong ngua tinh hinh toi sir dung MMT, MVT, mang
internet hodc TBS thyuc hién hanh vi CDTS trén dia ban TP.HCM. Dé phat huy vai
tro nay, VKSND TP.HCM can tién hanh mét sb bién phép sau:

Thet nhdt, tang cudng kiém sat viéc giai quyét tin bao, té giac toi pham, dam
bao xur ly tin béo, té giac toi pham phai kip thoi, dung phap luat, tranh bo sot, bo lot
t6i pham. Chi dao diéu tra chit chg, nam viing hd so ngay tir ban dau, chi dong
cung diéu tra vién dua ra hudng diéu tra thich hop di vai toi st dung MMT, MVT,
mang internet hoac TBS thuc hién hanh vi CDTS trén dia ban TP.HCM.

Thi# hai, tang cudng xay dung kién toan bd may to chac cua nganh, gido duc
pham chit dao dtrc nguoi can bo kiém sat, xay dung doi ngii can bo, kiém sat vién
“Vitng vé chinh tri, gioi vé nghiép vy, tinh théng vé phap luat, cong tdm va ban linh,
Ky cuwong va trach nhiém™, bdi dudng nghiép vu cho kiém sat vién chuyén trach, va
trinh d6 chuyén mén vé céng nghé thong tin, mang vi tinh...dé trong quéa trinh thuc
hanh quyén cong té dam bao truy té dung nguoi, dung t6i, dang phap luat.

Thit ba, phdi hop chat ché voi Co quan CSPT, TAND va cac co quan ban
nganh hitu quan xu ly kip thoi nghiém minh di véi toi sir dung MMT, MVT, mang
internet hodac TBS thuc hién hanh vi CDTS trén dia ban TP.HCM, tranh bo lot toi
pham, khong lam oan ngudi vo t6i. Dic biét xay dung cac vu an diém 1a nhitng toi
su dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS véi phuong
thire tha doan pham toi mai, dugce du luan X hoi quan tdm dé xét xt luu dong, cong
khai nham nang cao tac dung gio duc cho nhan dan, phuc vu tét yéu cau dau tranh
phong, chéng toi pham va yéu cau chinh tri tai dia phuong.

3.3.2.3. Tang cwong thuc hi¢gn cac giai phap phong ngera tinh hinh toi su
dung mang may tinh, mang vién thdng, mang internet hogc thiét bj so thic hién

hanh vi chiém doat tai san cia Tda &n nhan dan Thanh phé Ho Chi Minh
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TAND TP.HCM trong hoat dong xét xur to6i su dung MMT, MVT, mang
internet hoac TBS thuc hién hanh vi CDTS can tién hanh mot cach nghiém minh va
nghiém khic hon nham phat huy tinh gio duc, phong ngira, ddng thoi chi ra duoc
nhitng nguyén nhan va diéu kién cua toi pham dé c6 nhirng kién nghi xac dang. Do
vay TAND TP.HCM can lam tét nhitng noi dung sau:

Thet nhdt, thuc hién tét cong tac xét xir mot cach nghiém minh, ding nguoi,
dung t6i, ding phap luat, dam bao cho nhitng ngudi tham gia té tung thyc hién day
du cac quyén va nghia vu cua ho. Ting cudng diy manh viéc dao tao, bdi dudng
nang cao trinh d4 cho tham phan, can bo tda an vé pham chat chinh tri, phap luat,
nghiép vu xét xir, c6 trinh do vé céng nghé thong tin, dao tao doi ngii tham phan
chuyén xét xir toi sir dung MMT, MVT, mang internet hoac TBS thyuc hién hanh vi
CDTS.

Thet hai, chi dong phéi hop vai CQDT, VKSND va cac co quan hitu quan
m¢& cac phién toa xét xir luu dong an hinh sy téi st dung MMT, MVT, mang
internet hoic TBS thuc hién hanh vi CDTS dé tuyén truyén nang cao nhan thuc
canh giac cho nguoi dan, nang cao y thic phong ngua tinh hinh t6i pham nay.

Thet ba, thuc hién tét cong tac thi hanh &n hinh sy, dong thoi phéi hop Véi
VKSND, co quan thi hanh an hinh sy cac cip nham bao d¢am ban an, quyét dinh
hinh su cua Téa an vé toi sar dung MMT, MVT, mang internet hoic TBS thuc hién
hanh vi CDTS da c6 hiéu luc phap luat, thu hoi tai san dap tng duoc yéu cau phong
ngua toi pham.

3.3.2.4. Tang cuong thuc hién cac giai phap phong nguza tinh hinh téi su
dung mang may tinh, mang vién théng, mang internet hogc thiét bj sé thuc hién
hanh vi chiém doat tai san cia S théng tin truyen thong Thanh pho Hé Chi Minh

Pé thyc hién nhiém vu phong ngira tinh hinh téi st dung MMT, MVT, mang
internet hoac TBS thuc hién hanh vi CDTS trén dia ban TP.HCM, S¢ théng tin va
truyén thong TP.HCM can lam tét céc bién phap sau:

Thet nhat, nham thuc hién quyét dinh sé 6179/QD-UBND ngay 23/11/2017
cia UBND TP.HCM vé phé duyét dé an “xay dung TP.HCM tr& thanh d6 thi thong

71



minh giai doan 2017 — 2020, tam nhin dén 2025, S& théng tin va truyén thdng
TP.HCM can trién khai dao tao nhan luc ddng b, tip huan nang cao chat lugng
ngudn nhan lyc céng nghé thong tin — truyén théng cho nhitng nam tiép theo nham
nang cao nhan thac vé cong tac dam bao ATTT trén dia ban thanh phd; nang cao ky
nang nghiép vu bao mat mang, an toan va ANTT cho d6i ngli chuyén trach va can
bo phu trach ANTT cua cac don vi trén dia ban thanh phé.

Thet hai, tang cudng cong tac kiém tra, thanh tra, kiém soat thdng tin trén
mang internet, ting cuong trach nhiém cua cac nha cung cdp dich vu mang va
nhitng dai Iy kinh doanh internet. Lién két cac hiép hoi ATTT, cé4c trung tdm an
ninh mang, tng ctu dit liéu trong ca nudc, tao ra mot lyc luong da manh chéng céc
cudc tan cdng cua gidi hacker nudc ngoai.

Thit ba, khuyén cdo va huéng dan cac don vi trén dia ban thanh phé thanh
lap bd phan ANTT trong cac co quan nha nudc, cac té chirc x4 hoi, doanh nghiép
kinh doanh c6 hoat dong lién quan dén mang internet dé bao vé di liéu, su an toan
cua hé thong cac co quan, to chic.

Thet tur, X8y dung quy ché phdi hop gitra cac sé - ban - nganh, doan thé ciing
nhu véi doanh nghiép vién thong, cong nghé thong tin trén dia ban thanh phd nham
nang cao hiéu qua quan ly ndi dung théng tin trén internet trén co s& phan céng ro
trach nhiém, nhiém vy cua timg co quan ch tri, co quan phdi hop nham théng nhat
d6ng bo trong thuc hién quan ly théng tin trén internet.

Thet nam, @ng dung cdng nghé thdng tin tong hop, phan tich, danh gia va xir
ly noi dung thong tin dang lan truyén trén mang internet ¢6 dau hiéu vi pham phap
luat. Timg budc tién dén thanh 1ap trung tdm phan tich va canh béo som céc van dé
¢6 lién quan dén van dé vi pham phép luat trén mang internet.

Thet s&u, ting cudng cong tac tuyén truyén giéo duc y thirc phap luat qua cac
kénh truyén théng, mang xa hoi, mang vién thdng bang nhiing bai viét, phong sy vé
t6i pham c6 lién quan, gop phan thong tin dén nguoi dan nang cao y thirc canh giac,
tu bao vé tai san. Chi dao cac Co quan bao chi (Bao viét, Pai truyén hinh, Dai phat

thanh), cac Doanh nghiép linh vuc vién thong di dong thuong xuyén dua tin day du
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vé phuong thirc, thi doan hoat dong cua cac to chuc lira dao, toi pham st dung
MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS trén dia ban
TP.HCM, dua ra c&c noi dung canh béo dé nhan dan phong, tranh.

3.3.2.5. Tang cwong Cac gidi phdp doi véi cac chi thé dé khdng trd thanh
nguoi bi hai cia téi sir dung mang may tinh, mang vién théng, meng internet hodc
thiét bi s6 thuc hién hanh vi chiém doat tai san tai dia ban Thanh phé Hé Chi Minh

- Tang cudng giai phap d6i véi chi thé 1a cac ngan hang trén dia ban Thanh
phd H6 Chi Minh: Bé khdng tro thanh nguoi bi hai cua toi st dung MMT, MVT,
mang internet hoac TBS thuc hién hanh vi CDTS, cling nhu bao vé cho khach hang
ctia minh, hé théng ngan hang can tap trung trién khai mot sb giai phéap sau:

The nhdt, dam bao an toan hoat dong ngan hang dién tir véi cac cong nghé
bao mat tién tién nhu xac thuc sinh trac hoc, céng nghé 3D secure; cong nghé chéng
tan cong, cong nghé phat hién giao dich gian 1an, hé thong bao mat ba 16p... Bén
canh d6 thudng xuyén ra soat, kiém tra tinh hinh bao mat, an ninh dé sém phat hién
cac 16 hong bao mat, ma doc... co nguy co 1am 19, lot théng tin khach hang.

Thet hai, trién khai ap dung céc bién phap dam bao an toan hoat dong thanh
toan thé nhu trang bi POS khong day cé tinh nang dinh vi qua GPS; Thanh loai
ngay cac don vi thanh toan thé, sir dung POS khdng phu hop; Ra soat toan bo cac
quy trinh nghiép vu, ha tang cong nghé, dich vu phu tro lién quan dé tranh nhiing 15
hong ma TPSDCNC néi chung va t6i pham sit dung MMT, MVT, mang internet
hodc TBS thyc hién hanh vi CDTS ¢6 thé st dung.

Thet ba, d6i véi cac may ATM, can tién hanh lap dat phan mém va thiét bi
Anti — Skimming (theo di, ngan chin thiét bi cong nghé sao chép dir liéu cua ké
gian), can lap miéng che ban phim may ATM; Céng khai rong réi sé dién thoai
nong tai cac buéng may ATM, trén web ngan hang... dé khach hang kip thoi dién
bao ngan hang phong toéa khi phét hién c6 trom, su ¢ phat sinh ddi voi tai khoan;
Iip thém cac camera trong budong ATM va han ché thoi gian hoat dong vé dém.

Ther fu, tang cuong cac bién phap bao vé dir liéu khach hang va dam bao hoat
dong lién tuc cua hé théng théng tin trong ngan hang. Cac ngan hang co thé lua

chon giai phap thué ngoai dich vu bao mat, tang cudng chat luong dich vy bao mat.
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Thet nam, ludn chi dong va tich cuc dao tao, huan luyén nang cao trinh do
chuyén mdn, cdng nghé, mang may tinh... cho can bd nhan vién dé c6 nhitng ky
nang xu ly rai ro; Tang cuong trach nhiém cua tirng cd nhan trong ngan hang tham
gia phong ngira, phat hién kip thoi, to giac TPSDCNC trong d6 ¢6 t6i pham st dung
MMT, MVT, mang internet hodc TBS thuc hién hanh vi CDTS.

Thi sau, ting cuong cong tac tuyén truyén khach hang nang cao y thic va trach
nhiém phong, Chéng toi pham st dung MMT, MVT, mang internet hodc TBS thuc
hién hanh vi CDTS; Canh bao khach hang can can trong trong viéc cung cp thdng tin
c& nhan, mat khau hoac s OTP khi thuc hién céc giao dich thanh toan hoic thuc hién
bat ky yéu cau thay doi théng tin trén mang xa hoi, forum, website, email, dién thoai...

- Tang cudng giai phap bao vé tai san ddi véi cha thé sir dung méi truong
mang internet trén dia ban thanh phé H6 Chi Minh.

Thet nhat, khi st dung may vi tinh hoac thiét bi khac két néi internet can phai
dam bao st dung phan mém cd ban quyén; Sir dung giai phép bac tuong lira
(fierewall) ca phan cang va phan mém, chi y mua nhiing phan mém bic tuong lira
c6 ban quyén va méi nhat caa nhitng cong ty bao mat hang dau trén thé giéi nhu
Bkav, Kaspersky, Personal Firewall, ZoneAlarm, dé cai dat & may tinh cta minh,
thiét 1ap ché do tu dong cap nhat phién ban vé 15 hong cta cac phan mém.

Thet hai, cac co quan, doanh nghiép, c& nhan nén cai dat cac phan mém
chéng gian diép (anti spyware software). Thuong xuyén thuc hién giai phap phong
chéng virus bang cach cai dit phan mém va st dung chuong trinh bao mat nham
bao vé nhitng thong tin, dir liéu quan trong va giam thiéu nguy co tan cong qua
mang internet xam hai dén hé théng may tinh, dix liéu cia minh.

Thit ba, xay dung hang rao bao vé bang mat khau va ma hoa cac dir liu
théng tin, tai liéu dam bao co6 tinh an toan cao. Bién phap nay thuong duoc ap dung
d6i voi nhitng thong tin tai liéu ¢6 tam quan trong ddi véi ca nhan, ngan hang..., lién
quan dén su ton tai va phét trién ctia mot co quan to chuc.

Thet tur, sir dung céc cdng cu ky thuat dé ngan chan cac vu truy cap trai phép,

lay lan virus, lay cap dit liéu... phong ngira, bao vé cho cac server, website, co so dit
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lieu, bang cac thiét bi an ninh mang (phan cang), cac phan mém chéng virus, trojan
horse, spyware, spam, ... dam bao trinh duyét web duoc thiét 1ap ché do canh bao
an ninh cao nhat; truy cap truc tiép trang web can tim tir thanh dija chi, khéng kich
chudt vao céc lién két tir thu dién tir hodc cac tin nhin truc tuyén; kich hoat dich vu
xé&c nhan chu thé cua nha cung cip thé Visa hoic Master Card; khéng guri cac thong
tin ma s6 thé, ma PIN trén internet.

Thit nam, xay dung cac phan mém quan tri hé thong, phan quyén cho ngudi
sir dung co so dit liéu pha hop, ¢ bién phap bao dam an ninh mang, khéng dé bi
tan cong tir bén ngoai lan bén trong.

Thur sdu, gido duc y thirc bao vé ANTT cho can bo, nhan vién. Cha y lya chon
nhitng can bo biét vé cong nghé thong tin trong ngan hang, chimg khoan, thuong
mai dién tir va 1am céng tac bao mat...phai co dao dtc tét, 16i séng lanh manh.

- Tang cudng CAc giai phap ddi véi cac chu thé st dung thé thanh toan ATM,
Visa, Master...ctua ngan hang: Viéc chu thé dugc trang bi thong tin, kién thirc va k§
ning dé xac dinh cac rai ro ¢ thé phat sinh 1a cach hiéu qua nhat dé bao vé su an
toan cho thong tin cling nhu tai khoan ca nhan caa chu thé. chu thé can thyc hién
cac giai phap sau:

That nhat, phai tuyét dbi gitr bi mat thong tin thé, khdng tiét 16 mat ma hay
cho nguoi khac muon thé ATM hoic ¢6 thé ddi mat ma thé thuong xuyén. Cha thé
khong dit mat ma bang cac théng tin ¢ sin trong vi nhu ngdy sinh, s6 CMND, s
dién thoai, bién s xe ... dé tranh tinh trang khi mat vi, thé s& bi ké gian loi dung.

Thet hai, can quan sat ky trudc khi thuc hién giao dich tai may ATM dé phat
hién nhitng dau hiéu dang nghi nhu bi gan camera quay lén hoic thiét bi lay cap
thong tin the. Khi thanh toan tai EDC/POS can quan sat ky, tranh viéc the bi quet
trén thiét bi la. Cha thé khdng nén giao thé cho nhan vién ban hang quet tai vi tri
kho quan sat. Trong trudng hop bi mét thé, chii thé can kip thoi bdo ngay véi ngan
hang dé khoa tai khoan, han ché rai ro bi nguoi khéc loi dung rat tién.

Thet ba, chi the nén dang ky dich vu SMS banking dé cha dong quan 1y tai
khoan thé. Khi nhan dugc tin nhan trir tién bat thuong, cha thé can lién hé ngay toi
ngan hang dé nhan duoc sy hd tro can thiét.
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Thir e, qué trinh thanh toan truc tuyén, cha thé phai sir dung phan mém
phong chdng virus trén may tinh, dién thoai. Néu mudn vao cac cong thanh toan
tryc tuyén, chu thé phai g dia chi truc tiép vao trinh duyét, khéng nén bam vao
duong link dugc gui qua email. Dong thoi, cha thé chi thanh toan online & nhiing
website uy tin, khdng nén thanh toan ATM & nhitng website it dam bao vé d6 bao
mat va an toan cua giao dich.

3.3.2.6. Tang cuong hop tac quac té trong phong ngzra tinh hinh téi siz dung
mang may tinh, mang vién théng, mang internet hodc thiét bi sé thic hién hanh vi
chiém doat tai san trén dia ban Thanh phé Hé Chi Minh

Trong linh vuc hop tac qudc té phong, chdng TPSDCNC n6i chung va toi pham
sir dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS ndi riéng luén
kho khin va phuc tap, do vay dé dat hiéu qua can thuc hién mot sb giai phap sau:

- The nhdt, hoan thién va ting cuong ky két, thuc hién hiéu qua céc hiép
dinh tuong trg tu phap vé hinh sy trong linh vuc phong, chéng TPSDCNC. Cuc
Phap ché va Cai cach hanh chinh, tu phép can ra soat xac dinh nhing hiép dinh nao
chua c6 thoa thuan twong tro tu phap vé hinh sy trong linh vuc TPSDCNC, can kién
nghi, dam phan va bo sung.

- Ther hai, nang cao ning lyc nhan thac vé vai trd hop tac qudc té va xay
dung, thyc hién cac tinh huéng diéu tra trong hop tac quéc té diéu tra TPSDCNC.
Trong thyc té ¢6 nhiéu tinh huéng doi hoi phai cé sy hop tac gitta co quan chic
nang ctia nhiéu qubc gia mgi co kha nang diéu tra, 1am rd cac vy an vé TPSDCNC.
Phai ¢ mot nhan thac théng nhat gitta cac co quan phap luat & cac qubc gia khac
nhau vé TPSDCNC phai tim duoc tiéng ndi chung giita cac qudc gia vé toi pham
nay va cu thé hda vao hé théng luat hinh su cua tat ca cac nudéc.

- Thit ba, thiét 1ap duoc mot co ché phap ly cho méi quan hé phéi hop giira
c4c luc lugng chuyén trach vé phong chéng TPSDCNC cua cac qudc gia. xay dung
cac didu udc qudc té song phuong hodc da phuong vé phong chéng TPSDCNC la
mét ndi dung hop tac hét sirc quan trong va can thiét. Cac yéu cau hop tac quéc té

phai duoc thuc hién mét cach nhanh chéng. Giira luc lwgng Canh sat cac nude can

76



cd su hd trg, trao d6i vé k§y thuat, chién thuat, kinh nghiém ciing nhu cac ngudn luc
khac dé khong ngimg ning cao ning luc hoat dong cua luc lugng chuyén trach ting
qudc gia.
Két luan chwong 3

Cin ct trén két qua nghién ctu cua chuong 2 vé thuc trang nhan thic vé
phong ngua tinh hinh t6i st dung MMT, MVT, mang internet hoac TBS thuc hién
hanh vi CDTS trén dia ban TP.HCM va thuc trang cac bién phap phong tinh hinh
t6i pham nay giai doan 2013 - 2017, nhirng tdn tai han ché va nguyén nhan caa né.
Chuong 3 cua luan vin di dua ra mot sé du bao vé tinh hinh toi pham, tir d6 dé ra
c4c giai phap phong ngtra riéng twong tng cho cac van dé ¢ chuong 2 nham ting
cuong phong ngtra tinh hinh t6i st dung MMT, MVT, mang internet hoic TBS thuc
hién hanh vi CDTS trén dia ban TP.HCM c6 hiéu qua trong thoi gian téi, bao gom
tang cuong cac giai phap phong ngtra chung, cac giai phap phong ngua riéng. Tuy
nhién, do tinh chat khong gidi han vé mit dia gisi hanh chinh cua loai téi pham nay
nén trong cac giai phap phong ngua riéng, tac gia dua ra giai phap tang cuong hop

tac quéc té trong phong ngtra tinh hinh téi pham nay.
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KET LUAN

Cung v6i sy phat trién kinh té, tinh hinh t6i pham noi chung va toi sir dung
MMT, MVT, mang internet hoac TBS thuc hién hanh vi CDTS trén dia ban
TP.HCM dién bién ra ngay cang phirc tap va nghiém trong, nd da va dang gy ra
anh huong rat xdu dén trat tw an toan xi hoi. Chinh vi vy, cong tic phong ngira
tinh hinh t61 st dung MMT, MVT, mang internet hoac TBS thuc hién hanh vi
CDTS trén dia ban TP.HCM 1a yéu cau cip thiét hién nay, hiéu qua cia cong tac
nay 1a gép phan quan trong bao vé quyén so hitu, bao vé trat ty an toan xi hoi, thuc
hién thing loi su nghiép cong nghiép hoa, hién dai hoa cua dat nudc va gop phan
dam bao nén kinh té - x4 hoi cia TP.HCM phat trién.

Trong qué trinh nghién ctru luan van, tac gia da di trinh bay tai chuong 1 vé
nhimg van dé 1y luan chung vé phong ngira tinh hinh tdi sit dung MMT, MVT,
mang internet hodc TBS; tai chuong 2 vé thyc trang phong ngtra tinh hinh ti st
dung MMT, MVT, mang internet hoac TBS, rtt ra nhiing han ché ton tai va nguyén
nhan ciia no, d6 tir d6 1am co so cho chuong 3 nham ting cudng phong ngira tinh
hinh t61 st dung MMT, MVT, mang internet hodc TBS thyc hién hanh vi CDTS
trén dia ban TP.HCM mét céch cé hi€u qua trong thoi gian téi.

Trong qua trinh nghién ciru va thyc hién dé tai, tac gia da dugc su quan tam
gitip d& cua cac co quan to tung trén dia ban clng véi sy gitip d& nhiét tinh cua
Thay gido hudng dan khoa hoc. Tuy nhién trong qua trinh nghién ctu, tac gia ciing
d3 nd luc, ¢b gang rat nhiéu nhung trong qua trinh thuc hién ciing c6 sai s6t nhat
dinh. Do d6, rat mong nhan duoc su déng gop ciia Quy thay cd, anh, chi va cac ban

dé luan van duoc hoan thién hon./.
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PHU LUC
Bang 2.1: Mirc d§ twong quan tinh hinh TP Cong nghé cao va tinh hinh
tdi theo Piéu 226b tir nim 2013 dén nim 2017

S6 vu xét xir S6 bi cao

TPSDCNC (Piéu 224, | Diéu | TPSDCNC (Diéu 224, Piéu
225, 226, 2263, 226b) | 226b | 225, 226, 226a, 226h) 226b

S6 lwgng 48 44 150 135

Tilé % 100 91,66 100 90

(Nguén: Toa an nhan dan TP.Hé Chi Minh tir nam 2013 - 2017)

Bang 2.2: Co cau tdi pham Piéu 226b so véi tdi pham cong nghé cao
(Diéu 224, 225, 226, 226a, 226b) tir nim 2013 dén nim 2017

S0 vu Xxét xir S6 bi céo

Nim TPSDCNC TP D226B TPSDCNC TP D226B

S6 vu I;/O')e S6 vu T(;/o')e S6 BC I;/O')e S6 BC I;/O')e
2013 6 100 6 100 16 100 16 100
2014 | 10 100 10 100 22 100 22 100
2015 | 20 100 20 100 33 100 33 100
2016 | 14 100 14 100 55 100 55 100
2017 8 100 4 50 24 100 9 37,5
Téng | 48 100 44 | 91,66 | 150 100 135 90

(Nguén: Thong ké ciia TAND Thanh phé Hé Chi Minh tir nam 2013 — 2017)




Bang 2.3: Dién bién tdi pham Piéu 226b tir nim 2013 dén nim 2017

Gia tri tai san vi

. . ) pham

Nim | Sévu Ti l€ so veéi So bi Ti I€ so véi
nim 2013 can nim 2013 VND (ty déng)

2013 6 100% 16 100% 14,018
2014 10 166,66% 22 137,5% 7,484
2015 20 333,33% 33 206,25% 20,391
2016 14 233,33% 55 343,75% 27,373
2017 4 66,66% 9 56,25% 21,115
Téng 44 135 90,381

(Nguén: Thang ké ciia TAND Thanh phé Hé Chi Minh tir ndm 2013 — 2017)

Bang 2.4: Ti |1&é mirc @9 hau qua téi pham Piéu 226b tir nim 2013 dén
nam 2017

) Tri gia tai san vi pham
Nim S6 vu . Tilé %
(Ty dong)
Tir 2013 dén 2017 | 44 90,381 100%
2013 6 14,018 15,50%
2014 10 7,484 8,28%
2015 20 20,391 22,56%
2016 14 27,373 30,28%
2017 4 21,115 23,38

(Nguon: Thong ké ciia TAND Thanh phé Ho Chi Minh tir nam 2013 — 2017)




Bang 2.5: Théng k& cdng tac tiép nhan xir Iy té giac, tin bao vé
TPSDCNC va diéu 226b cia Lwe lwgng Canh sét kinh té cong an TP.HCM tir
2013 dén 2017

Nguén tin béo, té giac vé tdi pham sir dung cong nghé cao
Téngsé | Co quan chuyén C4c to I Toi
tin bgéo’ trach dau tranh chuec, t-fl)-io gr::ﬁ] Cong | pham
t6 giac phong, chong doanh | apcdn tac theo
TPSDCNC nghiép i 9| trinhsat | didu
’ (C50, PC50) trinh béo 226h
St‘)’,“” 211 43 87 72 9 57
40
Tile
100 20,38 41,23 34,12 4,27 27,01
(%)

Nguon: B&o cdo tong két cua lue lirong Canh séat Kinh té Cong an TP.Hé Chi Minh
tir nam 2013 dén nam 2017

2263, 226b) nim 2017

Bang 2.6: Thong ké giai quyét cac vu &n TPSDCNC (Piéu 224, 225, 226,

] . oo _ .. | SoLwongcon | So6Lweng hoan
pidu | S0 I;;li’g’nug gral S0 Lm‘T{f daxet | an chuyén xét | tra VKSND xét
luat | 91EAWY xir 2018 xir 2018
ap : :
dung | g§ vy SO, bi Sovu | Sébicao | Sbvu | S6bicao | SO vu SO, bi
Céo C4o
224 0 0 0 0 0 0 0 0
225 0 0 0 0 0 0 0 0
226 0 0 0 0 0 0 0 0
226a 6 21 4 15 2 4 2 6
226b 14 44 4 9 2 4 8 31
Téng | 20 65 8 24 4 8 10 37

(Nguon: Thong ké ciia TAND Thanh phé Ho Chi Minh nam 2017)




Bang 2.7: Pic diém nhan than caa bi cdo pham ti Piéu 226b trén dia
ban Thanh phé Hé Chi Minh

PAC PIEM NHAN THAN SOPOI | TYLE

, TUQNG %

Tong so 135 100
Gisi tinh Nam giéi 128 94,81
Nt gioi 7 5,19

Tir 14 dén dudi 18 0 0

D6 tudi Tu 18’ den 30 81 60
Tu 31 dén dudi 45 45 33,33

Trén 45 9 6,67
. Viét Nam 92 68,14

Quoc tich
Nudc Ngoai 43 31,86
. Dudi trung hoc PT 0 0
Trinh d0 van hoa
Trén trung hoc PT 135 100
‘ Nghé nghiép 6n dinh 89 65,92
Nghé nghiép

Khong nghé nghiép 46 34,08

Tidn 4n tién su Co6 Tién &n tién su 6 4,45
Khong c6 tién an tién sy 129 95,55
Chua dugc dao tao 15 11,12

Trinh d6 tin hoc

ba duoc dao tao 120 88,88

Ngudn: Thong ké ciia TAND TP.HCM tir nam 2013 - nam 2017



Bang 2.8: Théng ké tinh hinh bién ché cia lwe lwong Canh sat kinh té
C6ng an Thanh phé Hé Chi Minh (tinh dén thang 12/2017)

Poi CSKT 24 z
Pon vi PC46 Quan, huyén Tong
Quan sb 217 492 709
Pang vién 161 368 529
Nir 27 54 81
Tham muu 32 27 59
; Tong sé 34 75 109
Picu Y n I
tra Pieu tra vién cao cap 10 3 13
vien Piéu tra vién trung cap 09 22 31
Piéu tra vién so cip 15 50 65
Can bd diéu tra 17 54 71
Tong sé 134 336 470
Trinh sat vién cao cap 1 0 1
Trinh . e in £
.. .~ | Trinhsatvién trung cap 29 21 50
sat vién :
Trinh sat vién so cap 45 55 100
Céan b trinh sat 59 260 319
Cap ta 78 146 224
Cap Gy 132 233 365
Cap Ha s§ quan 3 103 106
ham "
Tam tuyen 2 10 12
CNV LDHD 2 0 02

(Nguon: B&o céo tong két ndam lwe lwong Canh sat kinh té Cong an TP.HCM)




Bang 2.9: Théng ké @9 tudi, trinh dd cha lwe lwong Canh sat kinh té
C6ng an Thanh phé Hé Chi Minh (tinh dén thang 12/2017)

. Poi CSKT 24 2
Don vi PC46 Quan, huyén Tong
Quan sb 217 492 709
Duai 30 78 133 211
. Tur 30 - 40 42 195 237
Do tuoi
Tur 41 -50 52 99 151
Trén 50 45 65 110
Sau Pai hoc 12 17 29
Pai hoc 155 254 409
Trinh do Cao ding 33 31 64
hoc van :
Trung cap 15 183 198
So cip 2 7 09
Sau PH Cong an 11 03 14
Trinh d6 PH ('Zong an 115 170 285
nghiép vu Trung cap Cong an 35 140 175
Congan | gy cip, BDNV Congan | 44 158 202
Chua qua dao tao CA 12 21 33
Cir nhén 2 2 4
Trinh d9 Cao cap 18 28 46
ly luan -
chinh tri Trung cap 85 155 240
So cap 47 251 298

(Nguon: B&o céo tong két nam lwe lwong Canh sat kinh té Cong an TP.HCM)




Bang 2.10: Tinh hinh thanh toan khong ding tién mit tai Thanh phé Ho
Chi Minh tir niim 2013 dén thang 11/2017

. . Pon vi chd . May ATM

Thé thanh toan nhzfzri thé P May POS dang 131/0@ t dong
8 £ Tilé % Tilé % Tilé % Tilée %
Nam SO - £ - £ - J i
lhrong SOVVO’I SO sovvm So sovvm So sovvm

(triéu) nam luong nam luong nam | luong nam

i 2013 2013 2013 2013

2013 | 8,300 100 12.900 100 23.950 100 3.877 100
2014 | 9,050 | 109,03 | 16.400 | 127,13 | 31.600 | 131,94 | 4.037 | 104,12
2015 | 9,900 | 119,27 | 17.480 | 135,50 | 33.600 | 140,29 | 4.180 | 107,81
2016 | 10,670 | 128,55 | 20.057 | 155,48 | 36.538 | 152,55 | 4.220 | 108,84
2017 | 11,330 | 136,01 | 21.900 | 169,76 | 38.152 | 159,29 | 4.300 | 110,91

Ngudn: B&o céo tong két ciia Nedn hang Nha nwéc - Chi nhanh TP.H6 Chi Minh ti
nam 2013 dén nam 2017




