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BANG KY HIEU VIET TAT

BLHS : BO luat Hinh sy
TNHS : Trach nhi€ém hinh sy
CNTT : Cong nghé thong tin



PAT VAN PE

1. Tinh cép thiét caa dé tai

Cong nghé thong tin (CNTT) - Thuat nglt da tré nén quen thudc véi loai
ngudi di né méi chi ra doi tir cudi thé ky XX. Nganh cong nghé di nay dwa
ching ta dén v6i mot thoi dai méi noi ma tri tué may moc dugc tao ra dé phuc
vu con ngudi. Nhitng chiéc may tinh nhé bé thay cho bo nhé con nguoi luu trix
khdi luong thong tin, tri thire khong 10 ctia nhan loai. Ching c6 thé xir Iy nhiing
phép toan, nhitng céng thirc vo ciing phuc tap dé thuc hién muc dich cua chung
ta. Mang may tinh lién két con ngudi & khiap noi trén thé gidi, tro gitp cho
nhiing giao luu kinh té, van hoa, khoa hoc... bd qua moi khoang céach dia ly.
Nhitng Gmg dung ctia khoa hoc CNTT khong dimg lai & d6 ma duoc phat trién,
mo rdng ting ngdy vai téc dd nhu vii bao.

Su ra doi, phat trién cia CNTT voéi nhirng thanh tyu siéu viét cua n6 kéo
theo su xuit hién mot loai toi pham mai - Toi pham trong linh vuc tin hoc, con
duoc goi 1a “td1 pham cong ngh¢ cao”, “td1 pham trong linh vuc CNTT” hay “t01
pham phi truyén thong”. Pay 13 mét loai t6i pham v6 cung nguy hiém vi hau qua
cua n6 khong chi dung lai ¢ tac dong té1 mot cd nhan, mdt td chuc hay mot
nganh kinh té, khoa hoc ma né c6 kha ning gdy hiu qua truc tiép trén pham vi
toan cau. Trén cac phuong tién thong tin hién nay dang néng bong 1én dé tai vé
mdt van nan: “Tin tic”. Cac hé thong may tinh, cic trang web, mang may tinh
hién nay thuong xuyén bi xdm nhap, huy hoai, gay rdi loan, danh cip thong
tin...Viéc khic phuc hau qua cua n6 dé lai nhirng ton that chua thé tinh hét duoc.
Phét hién, xtr 1y t6i pham ndy hién nay ciing 1a van dé nan giai do t6i pham c6
trinh d6 rat cao, thu doan pham toi 13 nhitng Gtng dung khoa hoc cong nghé tinh

vi va phtic tap. Hanh vi pham toi ndy dién ra trong mot moi trudng phi vt chét



vi thé viéc tim kiém ddu vét, ching ctr pham t6i va ban than t6i pham doi hoi
nhitng ngudi lam cong tac diéu tra phai c6 trinh d6 chuyén mon cao trong linh
vuc tin hoc.

Trén phwong dién 1y ludn, mic du 1a mot loai toi pham nguy hiém nhung
do mdi xuit hién nén toi pham trong linh vyc tin hoc con it dugc quan tdm
nghién ctru dudi goc do phap 1y. Vé mat khoa hoc thong tin, trén thé gidi cac nha
nghién ctru da tim ra mot sb loai “vii khi”, cong cu tin hoc dé chéng lai td1 pham
trong linh vyuc tin hoc. Tuy nhién, van dé bao mat thong tin, ddm bao an toan,
chuan xac cho hé thong thong tin toan cau van chua cé giai phap that su hitu
hiéu. Yéu cau buc thiét ctia viéc phong chong tdi pham duoc dit ra nhung khoa
hoc phap 1y nghién ciru vé linh vuc nay hau nhu con bé ngo. Cac cong trinh
nghién ctiru c6 quy mo xtmg dang vé téi pham trong linh vuc tin hoc chua duoc
cac nha luat hoc tién hanh. Su cha ¥ ctia cac nha 1ap phéap t6i loai tdi pham nguy
hiém trén ciing con ¢ muc do it 6i. Co6 nhiéu quéc gia trén thé gidi chua c6 luat
ché)ng toi pham CNTT. Vi vay tinh trang phat hién ngudi xam hai cac loi ich cia
nguoi khac, ciia cong dong trong linh vyc ndy nhung khong thé xir 1y duogc
khong phai 13 hiém. & nhitng qudc gia ma trinh do 14p phap cao hon, theo kip
thyc tién hon thi t6i pham trong linh vuc CNTT da c6 cac quy pham phap luat
diéu chinh. Tuy nhién, ngay ca ¢ nhitng qudc gia nay thi tinh trang khong thé xur
1y dugc toi pham nhu & trén ciing khong thé tranh khoi. S¢ di nhu vay vi mic du
dd c6 nhitng quy dinh xir 1y t6i pham nhung nhitng dinh d6 chwa day du do ban
chat phap ly, dic trung, cdc yéu td cau thanh cia loai toi pham mdi ndy chua
dugc nghién ciru mot cach toan dién. D6 1a van dé cap thiét dang dit ra cho céc
nha luat hoc ndi chung va nguodi nghién ctru khoa hoc luat hinh sy néi riéng.

Trén phuong dién thuec tién, tai Viét Nam, Bo luat Hinh sy 1999 1a bo



luat dau tién c6 quy dinh vé tOi pham trong linh vuc CNTT nhung trong 8 nam
qua van chua c6 vu xét xur vé hinh sy nao dbi véi nhitng t01 pham trong linh vuc
nay du nd di, dang va tiép tuc xay ra. Tinh trang d6 xuét phat tir nhiéu nguyén
nhan nhung chi yéu 1a do cic quy dinh ctia B luat Hinh sy vé t6i pham nay van
chua dugc giai thich chinh xac va thdng nhat. Hon nita, nhitng quy dinh cua Bo
luat cling khong day du va xa roi thuce tién.

Vi vay, viéc nghién cru sdu sic hon nita dé 1am sang to vé mat khoa
hoc nhitng van dé ban chét phéap 1y, dic trung, cac yéu té ciu thanh cua toi
pham trong linh vuc tin hoc va dién bién, nguyén nhan, diéu kién cua toi
pham nay trong thuc tién, dong thoi dua ra nhitng giai phap hoan thién quy
dinh cta phap luat hinh sy trong linh vuc nay khong nhitng c6 y nghia ly
Iudn-thwc tién quan trong, ma con 13 vAn dé mang tinh cdp thiét. Pay chinh
la 1y do luan chting cho vi¢c to1 quyét dinh lya chon dé tai “Cdc tdi pham
trong linh vuc tin hoc theo Ludt hinh sy Viét Nam” lam dé tai luan van thac
s luat hoc cua minh.

2. Tinh hinh nghién ctru

To1 pham trong linh vuc tin hoc 1a loai t01 pham phi truyén théng, ra doi
cing v&i nén céng nghé cao va co kha ning gy hau qua nguy hiém cho xa hoi
khong bi giéi han vé khong gian. Vay nén, cac nudc c6 nén khoa hoc cong nghé
tién tién hién nay da danh su quan tim dang ké dén viéc xdy dung quy pham
phap luat 1am co s& dau tranh chdng t6i pham ndy, dic biét & Lién minh chau Au
va M§. Tuy nhién, nhitng van ban phap luat da duoc xay dung hau nhu quy dinh
ché tai it nghiém khic d6i véi toi pham trong linh vuc tin hoc hodc diéu chinh
mdt pham vi rong, khong phan bi¢t gitra td1 pham trong linh vuc tin hoc véi cac

to1 pham truyén thong c6 li€n quan dén tin hoc... Tham chi, & rat nhi€u noi trén



thé gi6i, phap luat hinh sy cua nha nuéc chua hé c¢6 quy dinh vé toi pham trong
linh vuc tin hoc.

O Viét Nam, toi pham trong linh vuc tin hoc dugc quy dinh trong B luat
Hinh su 1999 véi 3 diéu luat (Piéu 224, 225, 226) duoc dit trong Chuong XIX -
Chuong vé cac tdi xAm pham trat ty cong cong, an toan cong cong. Tuy nhién,
day méi chi 14 nhitng quy dinh vé mot sé hanh vi truc tiép tan cong dit liéu may
tinh, xAm hai trat tu an ninh CNTT cha chua dé cap t&1 hanh vi st dung CNTT
nhu cong cu pham toi.

Ciing gidng nhu phuong dién Idp phdp, trén phuong dién Iy ludn toi pham
trong linh vuc tin hoc van chua duge quan tim mot cach dung mirc mic du day
la mot loai td1 pham nguy hiém va rat kho dau tranh. Cho dén nay, chua c6 mdt
cong trinh khoa hoc ndo nghién ctru mot cach cong phu va day du & cip do mot
ludn van thac st hay mot ludn dan tien s vé dé tai nay. Tham chi, trong gidi khoa
hoc rat it nghién ctru c6 tinh chuyén nganh cta khoa hoc luat hinh su vé toi pham
trong linh vuc tin hoc ma chu yéu 1a cac nghién ctru & phuong dién k¥ thuat,
cong nghé dé phong chdng to6i pham nay.

Hién nay, cong trinh khoa hoc dédng cha ¥ nhét trong linh vyc nay co thé
ké dén sach chuyén khao : Toi pham trong linh viec CNTT do TS Pham Van Loi
chu bién (NXB Tu phap - 2007).

Ngoai ra, toi pham trong linh vuc tin hoc con dugc dé cap trong mot sb
gi4o trinh va sach tham khao nhu: 1) Gido trinh ludt Hinh sw Viét Nam phan
rieng - NXB Pai hoc Quéc gia Ha Noi — 2003, TSKH. Lé Cam (chu bién). 2)
Hoan thién phap ludat Hinh sy Viét Nam trong giai doan xdy dung nha nudc
phdp quyén, NXB Cong an nhian dan nim 1999 cua TSKH.Lé Cam . 3) T6i pham
hoc Viét Nam hién dai va phong ngura téi pham — NXB Cong An Nhan Dan —
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2001 cua PGS.TS Nguyén Xuin Yém. Hodc dugce dé cap dén trong mot sb (rat
hiém) bai viét trén céc tap chi chuyén nganh.

Tuy nhién, tit ca nhitng nghién ctru trén day cua cac tac gia méi & dudi dang
14 cac bai viét ding trén tap chi khoa hoc chuyén nganh, mét phan, myc trong cac
gido trinh, sach chuyén khao hay sach tham khao, hodc mdi chi xem xét van dé &
cép dd mét khoa luan tdt nghi¢p ctr nhan ludt hoc. C6 nghia 1a cho dén nay trong
khoa hoc Luat hinh su ctia Viét Nam chua c¢6 cong trinh nghién ctru ndo dé cap
riéng dén t6i pham trong linh vyc tin hoc mot cach chuyén sau. Pac biét, nhiéu vin
dé 1y luan va cac quy dinh phap luét thuc dinh ve toi pham trong linh vuc tin hoc
doi phai dugc tiép tuc nghién ctru mot cach toan di€n, chuyén khao va sau sdc hon.

3. Pham vi nghién ctru

To1 pham trong linh vuc tin hoc 1a td1 pham cua thé gid1 hién dai, lién
quan chit ché dén cong nghé tin hoc, hanh vi pham toi thudng dién ra trong moi
truong 4o, tha doan pham toi tinh vi, phirc tap, ngudi pham to1 c6 trinh do cao.
Boi vdy, pham vi nghién ctru ctia ludn vin chi xem xét va giai quyét mot s6 van
dé 1y luan va thuc tién co ban vé toi pham nay, ma cu thé la:

1) Khai niém, su ra do1 cua toi pham trong linh vuc tin hoc;

2) Su khac biét cua tdi pham trong linh vuc tin hoc so voi céac loai tdi
pham truyén thong;

3) Phan loai t01 pham trong linh vyec tin hoc;

4) Phan tich cac cac ddu hiéu cau thanh cia toi pham trong linh vuc tin
hoc;

5) Trach nhi€ém phép ly cua tdi pham trong linh vuc tin hoc theo phap luat
Viét Nam

7) Trén co s& nghién ctu trén, dua ra cdc gidi phap hoan thién cac quy
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dinh cua phap luat hinh sy Viét Nam ve toi pham trong linh vyc tin hoc.

4. Nhiém vu nghién ciru

V&1 pham vi nghién ctru néu trén trong ludn van nay, tac gia tap trung vao
giai quyét nhitng nhiém vu chinh nhu sau:

1) Xay dung dinh nghia khoa hoc cua khai niém t01 pham trong linh vuc
tin hoc

2) Nghién ctru va phan tich cac dic diém co ban cia toi pham trong linh
vuc tin hoc dé lam rd sy khac biét gifra t01 pham nay voi cac to1 pham truyén
thong

3) Phan tich trach nhiém phép 1y cta to1 pham trong linh vuc tin hoc duogc
quy dinh cta Bo luat hinh sy ndm 1999 va cac van ban phdp luat khac. Tt do
phan tich mot sb nhitng bat cap cua hé thong quy dinh nay.

4) Luan chimg cho su can thiét phai hoan thién cac quy dinh ctia phap luat
hinh sy Viét Nam vé toi pham trong linh vuc tin hoc, dua ra nhiing phuong
huéng, giai phap hoan thién quy dinh vé toi pham trong linh vyc tin hoc trong
B0 luat hinh sy nam 1999

5. Co s6 1y luan va phwong phap nghién ciru

bé dat duoc nhirng muc dich da dat ra trén co so 1y luan la phép duy vat
bién ching va duy vat lich s, luan van da st dung mot sé phuong phap nghién
ctru nhu: phuong phap so sanh, phén tich tai liéu, phuong phap tong hop, ciing
nhu nhirng thanh tyu ctia khoa hoc Luat hinh su, khoa hoc luat to tung hinh sy,
xa hoi hoc phap luat; v.v... trong cac cong trinh cia cadc nha khoa hoc-luat gia &
trong va ngoai nudc.

Ngoai ra, viéc nghién ciru dé tai con dua vao thong tin trén mang Internet

va céc tap chi chuyén nganh dé phan tich va danh gia, tong hop cac tri thirc khoa
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hoc Luat hinh su.

6. Y nghia Iy luin, thyc tién va diém méi vé khoa hoc ciia luén vin

Y nghia 1y luan va thyc tién quan trong ctia luan vin 1a & chd tac gia da
lam rd khai niém, cac dic diém co ban, dau hiéu phap 1y ctia to1 pham trong linh
vuc tin hoc; phan tich hé thdng quy dinh ctia phap luat hién hanh vé trach nhiém
phap 1y cta t6i pham trong linh vuc tin hoc, dong thoi dua ra céc kién nghi hoan
thién cac quy dinh nay & khia canh 1ap phap va cac giai phap phdi hop dau tranh
phong chéng t6i pham trong linh vyc tin hoc trong thuc tién.

Vé diém méi vé khoa hoc cua ludn vian & mot churng muc nhét dinh c6 thé
khang dinh rang, day 1a nghién ctru chuyén khao dong bo dau tién o cap do mot
ludn vén thac si dé cap riéng dén toi pham trong linh vyc tin hoc trong khoa hoc
Luat hinh sy Viét Nam. Diéu d6 cang tr¢ nén quan trong hon vi day 1a mot loai
t6i pham moi, thyc tién & Viét Nam di dién ra nhung chua xét xir duoc vé hinh
su mot hanh vi pham tdi ndo. Ngoai ra, n6 con ¢6 y nghia lam tai liéu tham khao
can thiét cho cac can bd nghién ctru khoa hoc, cadn by gidng day, nghién ctru
sinh, hoc vién cao hoc va sinh vién thudc chuyén nganh Tu phap hinh su.

7. B6 cuc ciia Luén viin

Ngoai Phan mé dau, Két ludn, Danh muyc tai liéu tham khao, Luan vin bao
gdm ba chuong véi két ciu nhu sau:

Chuong 1: Mot sb van dé chung vé toi pham trong linh vuc tin hoc

Chuong 2: Trach nhi¢m phap 1y cta tdi pham trong linh vuc tin hoc va
thuc tién xtr 1y

Chuong 3: Van dé hoan thién quy dinh phap luat hinh sy vé t6i pham trong
linh vuc tin hoc va mot s6 giai phap phdi hop trong dau tranh phong chong toi

pham nay
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Nghién ctru vé t6i pham tin hoc doi hoi ddng thoi kién thirc chuyén mén
vé CNTT, su am hiéu khoa hoc phap 1y ndi chung, khoa hoc luat hinh su noi
riéng va khdi luong 16n thoi gian, cong stc nghién ctru ca vé mat 1y luan 1an
thuc tién t6i pham. Do chua thé dap tmg day du nhitng doi hoi d6 nén ludn vin
khong tranh khoi nhirng thiéu sot. Tac gia rdt mong nhan dugc va xin chan thanh

cam on cac y kién phé binh, dong gdp cua moi doc gid quan tdm dén ludn van.
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CHUONG 1. MOT SO VAN PE CHUNG VE TOI PHAM TRONG LiNH
VUC TIN HQC
1.1. Khai quat vé toi pham trong linh vure tin hoc
1.1.1. Nganh cong ngh¢ thong tin va sy ra doi cia tdi pham trong linh vuc
tin hoc

Cudc cach mang vi tinh hoa toan cau cudi thé ky XX ma trung tim ctia nd
la nhirng chiéc may tinh ki di¢u 12 mot budc nhdy vot vi dai cua toan thé nhan
loai. Chinh cudc cach mang nay da dwa con ngudi dén véi mot nén cong nghé
vuot troi: CNTT. Do tinh siéu viét cia ndé ma CNTT duoc goi tén béng thuat ngr
“cong nghé cao”.

Sau cudc chién tranh thé gidi thir hai, nhitng chiéc may tinh so khai ra doi
v6i kich thude khong 16 va & thoi ki nay chung méi chi 13 nhitng ¢d may phuc vu
chién tranh va muc dich quan su. Vao cudi nhitng nim 70 cta thé ki XX, nhiing
chiéc may tinh c4 nhan (PC) nhé hon va c6 tdc do manh hon da chiém dugc vi tri
doc ton. Mot sd cong ty & Chau Au va My bat dau bude vao linh vuc san xuit
kinh doanh may tinh.

Nhitng chiéc may tinh dd dan trd nén khong thé thiéu dugc trong doi sdng
nhan loai. Va vi tinh hda — Cudc cach mang bung né trén toan cau cudi thé ky 20
mo ra ky nguyén phat trién tot bic cia CNTT vdi su ra doi cua Internet.

Internet 1a mot phuong phap ghép ndi cac mang may tinh hién hanh, phat
trién mot cach rong rai tam hoat dong cua tung hé théng thanh vién. Mang
Internet nguyén thuy duoc thiét ké nhim muc dich phuc vu viéc cung cap thong
tin cho gidi khoa hoc, nén cong nghé ciia né cho phép moi hé théng déu co thé
lién két véi nd thong qua mot cong dién tir. Theo cach do, cé hang ngan hé may

tinh hop tac, ciing nhu nhiéu hé thdng dich vu thu dién tir ¢ thu phi, nhu MCI
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va Compuserver, da trd thanh thanh vién cua Internet.

Su ra do1 cia mang dié€n rong Internet nhu mdt cong cu toan cau, thu vién
lwu trit va trung tim mua ban da khién cac cong ty vién thong phit chdc tré nén
vO cling gidu co va co vai trd cuc ky quan trong. Internet di v& nén vién canh
huy hoang vé mot thé gii khong bi chia cat. Internet 1am dao 16n cudc séng cia
nhan loai, cuén hang ty nguoi sinh hoat va lam viéc theo nhiing théi quen mdi.
N6 tao diéu kién cho con nguoi, nhung cling bat con ngudi phu thugc vao mot
thé luc vo hinh [29].

Nén coéng nghé moi dem lai rat nhiéu loi ich nhung di kém vé&i nd 1a
nhitng nguy co khong nhoé: su xuét hién mot loai tdi pham phi truyén thé)ng: to1
pham trong linh vuc tin hoc. Trudc hét 1a vin dé an ninh, d6 tin cay cua thong tin
trén Internet. Do d& dang trong thu tuc ndi v4i Internet nén ai ciing c6 thé phat di
thong tin riéng cua minh va cling dé dang thyc hién viéc sao chép cac dit liéu roi
lai phat di dudi mot tén khéac, hoac c6 mdt sy cai bi€n khong dang ké. Qua
Internet, da xay ra nhiéu vu danh cép bi mat quéc gia, nhiéu hoat dong to1 pham,
gian 1an, dau co, tuyén truyén tai liéu phan dong va van héa pham d6i truy. Vi du
nhu & My, theo thong ké nam 2001 c¢6 khoang 85% trang web cua céac to chirc
chinh phu, cic tip doan kinh té va to chirc doan thé khac di bi hacker tin cong.
Theo bao cio ctia Cyc Piéu tra Lién bang My (FBI) va oy ban Bao mat may dién
toan My (CSI), thiét hai do cac hacker (t6i pham tin hoc) nay gay ra it nhat 377
triéu USD. Tuy nhén d6 méi chi 14 con sé do 35% trong tong sd cac td chic bi
hacker xAm nhap cong bé [40].

Viéc tao ra, lan truyén cac virus trong hé théng may tinh 1a mot trong
nhitng hoat dong dién hinh cia téi pham trong linh vuc tin hoc. Ngudi dung may

tinh chi m&i biét dén virus trong vai nam trd lai day, nhung that ra, virus da co tu
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nhitng nim 60. Cac dang hinh sdm nhét chi 1a nhitng chuong trinh thir nghiém
trong cac co sO nghién cru. Vao cudi nhitng nim 80, mot sé virus duoc “cho ra
rang”. Pén nay, chiung ngdy cang phat trién va luén lam cho nguoi sir dung c6
cam giac bi “tan cong” bit ctr lic nao. Thiét hai ma chiing mang t&i 1a nhitng con
$6 khong thé goi 1a nho. Pon cir mot vai vu nhu nam 1999, virus Chernobyl Xuét
hién, n6 dugc phat tan trén mang khién 6 cung va dir li¢u cia cac nan nhan hoan
toan khong thé truy cap. Miac di & M¥, n6 chi tin cong mot sé it mdy, nhung &
cac nudc khac, thanh tich pha hoai ctia n6 lai that dang né. Tai Trung Quéc, thiét
hai vi Chernobyl 1én téi hon 291 triéu USD. Thé Nhi Ky va Han Quéc ciing bi
mot phen di€u dung. Nam 2000, virus LoveLetter (Buc thu tinh) tor qué huong
Phillippines d6 bo sang chau Au va M§ trong vong 6 tiéng dong hd. N6 phé hoai
tir 2,5 dén 3 triéu may, gay thiét hai wéc tinh 8,7 ty USD [35].

Mic du 1a mot nuéc moi phat trién nganh CNTT nhung hacker da xuét
hién ¢ Vi¢t Nam va thanh 1ap cac td chiec. Ciing nhu cac hacker trén thé gidi,
hacker Viét Nam c6 ca nhitng chuyén gia ph4 hoai 1an nhiitng ngudi hoat dong vi
su dam mé va chi nhdm canh bao cho cic nha quan tri thong tin vé& nhing 15
héng bao mat. Tat nhién 13 mot nghién cuu vé linh vuc hinh sy nén dbi tuong
duoc dé cap dén ¢ day 1a nhitng ké chuyén xam nhip bat hop phéap, hoat dong
pha hoai céc trang web... Cac hacker xuat hién ¢ Viét Nam khoang nim 1997-
1998. Lic d6 hacker 1 nhitng anh chang chuyén suu tim virus trén mang, dinh
kém vao cac email va giri cho nguoi khac. Nhitng hacker nay chil yéu tip trung &
mang “Tri tué Viét Nam” cta FPT va mot it & cdc mang khac. Mot thoi gian sau
d6 nhirng ngudi thudng xuyén 1én mang bit ddu nim bit duoc mot sé ky thuat
co ban vé “bé khoa”, virus. Ho bit dau nghi dén viée tu hoi, 1ap nhom. Tur sau

khi thanh lap t6 chirc, hacker Viét Nam da hoc héi dugc nhiéu kinh nghiém tur
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cac hacker trinh d6 cao ciia hacker nudc ngoai. Cac to chirc nay cong kich 1an
nhau ddng thoi diy manh hacking dé thé hién minh. Hacker Viét Nam khong chi
gy ra mot s6 vu tin cong lam dau dau cac nha quan tri mang ma mot sb thanh
phan tiéu cuc di co nhitng hoat dong an cap thong tin tai khoan ca nhén, t6 chirc

dé lay tién, sir dung account trai phép...v.v [30]

1.1.2. Mt s6 thuit ngir chuyén nganh lién quan dén tdi pham trong linh vue
tin hoc

To1 pham trong Iinh vuc tin hoc - nhu ¢6 tac gia da ndi 1a loai “td1 pham
phi truyén théng”- 1a loai t6i pham mdi xuét hién voi nhitng biéu hién dic biét
khéc véi cac loai toi pham trudc d6. Do vy ma hién nay van chua c6 khai niém
théng nhat vé toi pham nay. N6 dugc goi bang nhiéu cai tén khac nhau nhu: toi
pham tin hoc, t01 pham trong linh vuc CNTT, t01 pham cong nghé cao, tdi pham
phi truyén théng, to1 pham Internet, td1i pham mang...v.v.

Tham chi, nhiéu noi trén thé gidi nhitng hanh vi gy thiét hai cho loi ich
ctia ngudi khac thudce linh vuc tin hoc van chua bi coi 1a tdi pham. Mit khac, do
dac trung cua nganh cong thong tin 1a cong ngh¢ tri thirc nén hanh vi pham tdi
cling & mot trinh do khoa hoc cao, rat tinh vi, phuc tap. bé dinh nghia duoc thé
ndo 14 toi pham trong linh vuc tin hoc budc cac nha nghién ctru phai hiéu duoc
mot sd khai niém chuyén moén vé tin hoc c6 lién quan.

“1) Tin hoc (Informatics): La nganh khoa hoc chuyén nghién ciru vé cac
van dé to chtrc, quan 1y va xir 1y thong tin bang cac cong cu tinh toan hién dai
nhim tao ra thong tin c6 ich phuc vu con ngudi.

2) CNTT (Information Technology): La tap hop cac phuong phap khoa

hoc, cac phuong tién cong cu k¥ thuat hién dai, chu yéu la k¥ thuat may tinh va
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vién thong nhdm t6 chic khai thac va st dung c6 hiéu qua cac ngudn tai nguyén
thong tin phong phu, ddy tiém ning trong moi linh vuc hoat dong ctia con nguoi
va xa hoi.

3) May vi tinh (Computer): Moi trng dung ctia nganh CNTT tap trung
trén mot thiét bi goi 1a may vi tinh. Computer trong tiéng Anh c6 nghia 1a mot
may c6 kha ning tuan theo cac chi 1énh dé thay ddi dir liéu theo cach tuy theo
yéu cau, va dé hoan thanh it nhat vai ba thao tac trong cac thao tic d6 ma khong
can sy can thiép ctia con nguodi. May tinh dugc dung dé biéu dién va xtr Iy van
ban, dd hoa, céac ky hi€u, am nhac cling nhu céc con $0.

4) Co sé dir liéu (Database): | tip hop cac thong tin dit liéu vé mot dbi
tuong nhu hoat dong cua mdt td churc, doanh nghi¢p... dugc t6 chuc va luu gitr
trén may tinh sao cho dé dang truy nhap, khai thac, quan 1y va cp nhat.

5) Internet: Budc ngoat lich sir cia nganh CNTT 1a su ra doi ctia Internet
- mang thong tin toan cau. Internet 13 mot hé thong gdm cic mang mdy tinh duoc
lién két voi nhau trén pham vi toan thé gidi, tao diéu kién thuén loi cho céac dich
vu truyén thong dit liéu, nhu dang nhap tur xa, truyén cac tép tin, thu tin dién tu,
va cac nhom thong tin. Py 13 méi truong hoat dong chii yéu cta toi pham tin
hoc va ciing 14 noi tao diéu kién cho hau qua ctia nhitng hanh vi d6 c6 kha ning
tac dong trén mot quy mo rat 1on” [26].

6) Trang thong tin dién tir (Website): 1a trang thong tin hoac mot tép
hop trang thong tin trén mdi trudng mang phuc vu cho viéc cung cap, trao doi
théng tin [4].

7. Virus, chwong trinh virus: Bén canh cac hanh vi xAm nhép, danh cip,
thay ddi, di chuyén dit liéu trong hé théng may tinh thi viéc tao ra cac loai virus

dé pha hoai dit liéu ciing 1a mot loai hanh vi phd bién va gay hau qua nghiém
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trong. Thuat nglr “virus mdy tinh” dugc phat minh ndm 1983 trong mdt cong
trinh nghién ctru do nha nghién clru virus Fred Dohen ti€n hanh. Virus la mdt
chuong trinh may tinh dugc thiét ké duégi dang mdt tro choi kham, hodac mét su
pha hoai ngam, co thé tu 1y lan bang cach gin vao cac chuong trinh khac va tién
hanh céc thao tac vo ich, vo nghia, do1 khi la thao tac phd hoai. Khi mét virus
nhiém vao dia, nod ty lay lan bang cach gin vao cac chuong trinh khac trong hé
thong, ké ca phan mém hé thong. Giéng nhu virus & ngudi, tac hai ctia virus may
tinh c6 thé chua phat hién duoc trong thoi gian vai ngay hay vai tuan. Trong thoi
gian d6 moi dia dua vao hé théng may tinh déu mang theo mdt ban sao an cla
virus d6 — cac dia nay déu bi nhiém virus.

Virus dugc dinh nghia nhu sau: “Virus may tinh 1a cac chuong trinh may
tinh (doan ma) rat nho, cac chuong trinh ndy hoat déng bang cach tu phan than,
tur sao chép chinh no 1én cac dia, cac file khic va ctr thé tiép tuc qua trinh nhan
rong nay” [22, tr.7].

Hoic: “Virus 14 chuong trinh vén 1y nhidém céc tép may tinh (thuong 1a
nhirng chuong trinh kha thi khac) bang cich chén vao nhimg tép d6 nhitng ban
sao cua ban than no. Piéu nay dugc thuc hién theo cach ma cac ban sao s¢ dugc
tao ra khi tép dugc nap vao bd nhé cho phép ching nhiém thém vao cac tép khac
ntra...” [27, tr.1081].

Luat CNTT nam 2006 ctua Viét Nam dinh nghia: “Vi rat may tinh la
chuong trinh may tinh c6 kha nang lay lan, gdy ra hoat dong khong binh thuong
cho thiét bi sb hoic sao chép, stra ddi, x6a bo thong tin luu trir trong thiét bj s6”.

Khi virus phat tac, chung gay ra nhiéu hau qua: tir nhitng thong bdo mang
thdng tin xdu dén nhitng tac dong lam léch lac kha ning thyc hién ctia phin mém

h¢ thong, hodc x6a sach moi thong tin trén dia cirng. Cac nha quan tri mang,
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nhitng ngudi st dung mdy tinh trén thé giéi da timg dau dau khi phai d6i mat voi
nhiéu loai virus nguy hiém nhu: Loves, Nimda, Code Red, Kournicova, Blaster,
Slamer, Bugbear, Sobig...

8. Tan cong tir chdi dich vu (DOS): DOS la tir viét tit cia Deny Of
Service attack - Tan cong tir chéi dich vu. Theo 1y thuyét, cac dich vu web trén
Internet déu c6 mot gidi han vé kha niang cung cap dich vu cho ngudi truy cap.
Néu mot trang web bi giri t6i s6 luong yéu cau truy cap vuot qué gidi han c6 thé
dap tng, thi dich vu web s¢€ bi té li¢t, khong thé tra 1o cho cac yéu cau truy cap
hop 1€ cuia nguoi st dung binh thuong.

9. Tan cong tir choi dich vu phan tan (DDOS): DDOS 1a tir viét tat ciia
Distributed Deny Of Service attack - TAn cong tir chdi dich vu phan tan. Tuong
tur voi tAn cong DOS, nhung ngudn giri khong dén tir mot mdy tinh trén Internet,
ma tor mot hé théng nhiéu may tinh voi vo sb dia chi IP khac nhau. Viéc ngan

chin DDOS khé khin hon nhiéu so véi DOS [41].

1.2. Khai niém, dic diém va phan loai t6i pham trong linh vure tin hoc
1.2.1. Khai niém, dic diém cia t6i pham trong linh vure tin hoc
1.2.1.1. Khai niém tpi pham trong linh vuc tin hoc
Trong khoa hoc ky thudt, toi pham trong linh vuc tin hoc duoc néi dén

bang mot s thuat ngi:

- Cracker: Nguoi chu tdm danh cip thong tin mat bang cach dot nhap vao
céc hé thdng may tinh. Hanh vi bé khéa 1a hanh dong ap dung mot sb thit doan

tinh vi hong phat hién nhitng 16 hong bao mat trong hé thong mdy tinh.

- Data Diddling (Ltra déo tin dung): La hanh vi thong thudng nhat, dé
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nhat, an toan nhat lién quan dén viéc thay doi dir li¢u s€ dua vao may tinh hoac

cé trong may tinh.

- Harker (Tin tic): C6 thé néi nguyén nghia cua tir hacker khong xau. Piéu
do dugc ly gidi thich bdi thuat nglt hacker ethic. Thudt nglr nay chi cac nguyén
ly dao dirc dd duoc phd bién rong rii trong cong ddng hacker thé hé dau tién
(giai doan 1965 — 1982). Phu hop véi cac dao 1y hacker do, tat ca cac thong tin
k¥ thuat, vé nguyén tac, s& phai dugc ding cho moi ngudi, cho nén khong bao
gido dugc phép lam trdi dao duac c6 thAm nhdp vao mdt hé théng may tinh dé
tham do va tim hiéu. Tuy vay, luén c6 nhitng ké vd dao duc, ho pha hoai, thay
d6i hodc di chuyén cac dir liéu nhim giy ton that cho nguoi khic. Véi nhiéu
qudc gia, nhirng hanh dong nhu vay 13 pham phap. Va ciing vi vy ma hacker
hay cracker mang mot nghia mat trai: to1 pham tin hoc

Hién nay, hacker dugc gidi CNTT phan loai thanh ba truong phdi chinh:

+ Hacker “mil trang” (white hat hacker) 14 nhitng hacker c6 thién
chi - nhitng nguoi giup xay dung hé théng chir khong phai pha hoai. Nhitng hanh
vi ctia ho chi dé nham canh bao nha quan trj mang vé an ninh thong tin.

+ Hacker “mi den” (black hat hacker hay con goi la cracker): la cac
hacker hanh dong vi muc dich xau hay dé truc loi.

+ Hacker “mii nau” (hodc mii xam) la trung gian gitta hai loai
hacker trén. Cac hacker ndy hoai dong cha yéu vi muc dich danh tiéng va... giai
tri! [56]

- Phreaker (K¢é bé khoa di¢n thoai): Nguoi ap dung cac ky thuat bé khoa
cac hé théng dién thoai dé goi duong dai mién phi qua Internet.

- Script Kiddies (Ké danh cip chuong trinh): La nguoi chi biét 4p dung

cac cong cy, chuong trinh bé khoa do nguoi khac tao ra @€ xam nhap vao céc hé

22



théng, ho hoan toan chua biét hodc biét it vé céc ky thuat nay.

- Sneaker (K¢ 1én lut): La nguoi duoc thué 1am cong viée trac nghiém mirc

do bao mat cua mot hé théng da duoc bao mat.

Trong sé nhitng thuat ngit nay thi Hacker - Tin tic 1a thuat ngir duoc biét
dén mot cach rong rai nhat. Hau nhu tat ca nhirng ban tin, bai viét, nghién ctru
khoa hoc vé toi pham trong linh vuc tin hoc déu dé cap dén thuat nglr nay. Nhu
da néu trén, Hacker, 1a thuat nglr chuyén nganh chi loai ngudi say mé, yéu thich
may tinh, nhung dé dua nghich, ho c6 pha nhiing hé théng bao vé mdy tinh bang
cach tim moi bi¢n phap dé dot nhdp vao nhiing h¢ théng d6. Nhiéu nguodi trong
ho hoat dong chi véi muc dich phoi bay nhitng vét nirt va nhitng so hd trong sur

bao v€ ciia h¢ may tinh ma bon tdi pham co thé sé loi dung khai thac.

Nhu vay, trong khoa hoc ky thudt toi pham trong linh vuc tin hoc duwoc
hiéu 1 logi téi pham chuyén tin céng vao trdt tw, an ninh CNTT. Hay noi cach
khac do la loai toi pham co khach thé xam hai la hoat dong CNTT.

Trong khoa hoc phdp ly, tuy la mot loai toi pham méi, chua dugc quan
tAm nghién ctu nhiéu nhung hién nay cac nha luit hoc ciing di c6 mot sb cach
hiéu khac nhau vé toi pham trong linh vuc tin hoc. Tinh hinh d6 dugc phan anh
trong danh gia ctia PGS.TS Nguyén Xuan Yém: “Tdi pham cong nghé cao (The
high - tech offender) 1a mot loai tdi pham mdi, da va dang gy ra nhiing thiét hai
nghiém trong cho nén kinh té, an ninh, quc phong ¢ nhiéu nudc trén thé gidi.
Trong linh vuc tdi pham st dung cong nghé cao, cadc nha toi pham hoc thé gioi
da dua ra nhiéu khai niém nhu: toi pham mdy tinh, virus may tinh, t6i pham loi
dung may tinh, td6i pham lgi dung internet, lam dung may tinh, hacker (dot

nhap)...” [24, tr.506].
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Ciing theo PGS.TS Nguyén Xuan Yém, khai niém sau dugc thtra nhan bai
da s6 cac nha toi pham hoc trén thé giéi: “Téi pham mdy tinh la cdc hanh vi tic
déng truec tiép hodc gidn tiép vao sy hoat dong ciia mdy tinh, mang mdy tinh, cdc
thiét bi ngoai vi, cac co so dir liéu, cac qua trinh diéu khién dua trén sw hoat
dong cua cdc thiét bi tin hoc nham muc dich pha hoai, lwa dao, che déu, danh
cdp thong tin; cac hanh vi lam dung mdy tinh, mang mdy tinh dé tién hanh
nhitng hoat dong gdy nguy hai cho xa hgi” [24, tr.507].

Nghién ciru khai niém nay cho thdy ton tai hai van dé khong hop 1y. Thir
nhét, khai niém trén co tinh liét ké, mo ta cac dang hanh vi cua tdi pham tin hoc
ma nhirng hanh vi pham td1 trong linh vuc CNTT v6 cung da dang. Vi vay, mot
khai ni€ém mang tinh li¢t ké s¢ khong thé dam bao 1a chtra dung duogc toan bo
nhirng hanh vi d6. Hon nita viéc 1iét ké cac dang hanh vi s& ludn phai bd sung dé
theo kip tinh trang pham tdi trong thuc té.

Vén dé thir hai, khai niém trén cho rang t6i pham may tinh bao gdm tat ca
nhirng t0i pham lién quan dén may vi tinh: “cic hanh vi lam dung may tinh,
mang may tinh dé tién hanh nhitng hoat déng gay nguy hai cho xa hoi”. Moi loai
to1 pham duoc thuc hi¢én qua may vi tinh déu duoc goi 1a to1 pham may tinh. Néu
nhin nhan nhu vay thi giét nguoi voi su tro gitp clia may tinh ciing coi 13 toi
pham may tinh.

Nhu vay, khdc voi quan niém cua khoa hoc ky thudt, cdac nha khoa hoc
phdp Iy théng nhat véi khdi niém dwoc trich dan & ddy hiéu vé tdi pham trong
linh vuee tin hoc rat rong. Theo do toi pham trong linh vuc tin hoc khong chi la
nhitng hanh vi triee tiép tan c¢éng trdt tir, an ninh CNTT ma con bao gom tdt cd
nhitng hanh vi sir dung CNTT dé pham tgi. Néi cach khdc, theo quan diém nay,

toi pham trong linh vuc tin hoc bao g(fm ca loai toi pham co khach thé 1a hoat

24



dong CNTT va logi toi pham sw dung CNTT lam moi truong, phuwong tién pham
toi.

Ciing tuong tu v6i quan diém do, cac tac gia cta cudn sach chuyén khao
“Toi pham trong linh vuc CNTT” cho riang: “Téi pham trong linh vwc CNTT
(hay con goi la t9i pham mang, t6i pham mdy tinh hay t6i pham lién quan dén
may tinh...) co thé xdac dinh la hanh vi bi coi la tdi pham co lién quan dén linh
viee CNTT 7 [23, tr.19].

Quan diém nay xac dinh khai ni¢m to1 pham trong linh vuc CNTT v&1 mot
ndi ham rat rong. Bit ky mot hanh vi pham tdi nao ¢6 li€n quan dén CNTT déu
1a to1 pham trong linh vuc CNTT. Tuc 1a chi can cb yéu t6 CNTT xuét hién trong
bat ky diu hiéu nao, giai doan nao cua tdi pham thi t61 pham do 1a tdi pham
trong linh viee CNTT. Vi du nhu giri thu tong tién bang email cling 13 tdi pham
trong linh vuc tin hoc (vi ¢6 lién quan dén CNTT). Hay mot bing cudp 1én ké
hoach va hen thoi gian, dia diém di cudp bang cach nhin tin v6i nhau qua mang
Internet cling dugc coi 1a tdi pham trong linh vuc CNTT...

Trong phap ludt thue dinh, B luat Hinh sy Viét Nam nam 1999 da quy
dinh mot sd diéu vé toi pham lién quan dén may vi tinh (Diéu 224, 225, 226)
nhung khong dua ra dinh nghia phap 1y vé loai t6i pham ndy. Va c6 thé noi rang
cac nha 1ap phap Viét Nam coi day la mot dang hanh vi xAm pham trat tu cong
cong, an toan cong cong khi dit ba diéu luat nay trong Chuong XIX — Chuong
vé cac toi xAm pham trat ty cong cong, an toan cong cong. Tuy nhién, suy ludn
tir cac toi danh dugc quy dinh tai day ciing c6 thé thdy quan diém ctia cac nha lap
phap hinh sy Viét Nam vé cac toi pham trong linh vuc tin hoc.

Diéu 224, 225, 226 B6 luat Hinh sy nim 1999 quy dinh vé cic t6i pham:

T61i tao ra va lan truyén, phat tdn cac chuong trinh vi rit tin hoc; Ti vi pham cac
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quy dinh vé van hanh, khai thac va st dung mang may tinh di¢n tir; TO1 st dung
trai phép thong tin trén mang va trong may tinh. Cac hanh vi thugc mat khach
quan cua ba toi pham nay déu 1a cac hanh vi truc tiép xam hai an ninh CNTT.
Ngoai ba Diéu luat nay, B0 ludt Hinh sy nam 1999 khong con bat ctr quy dinh
nao khac vé cac toi pham trong linh vuc tin hoc. Qua do co thé thcfy dwoc la cac
nha Idp phdp khi xdy dung Bé ludt hinh sw ndm 1999 dd cho rang t6i pham trong
linh vuee tin hoc chi bao g5m cdc toi pham co khdch thé bi xdm hai la trdt tw, an
ninh CNTT.

Nhitng phan tich trén cho thay hién nay chua c6 mot cach hiu day da va
théng nhét vé toi pham trong linh vuc tin hoc. Mac du hau hét moi nguodi co thé
hiéu mot cach don gian toi pham trong linh vyc tin hoc 14 nhitng hanh vi xam
pham trat tu an ninh thong tin trong may tinh, hé théng mang may tinh hoac lgi
dung CNTT dé xam pham quyén va loi ich hop phép ctia ca nhan, t6 chirc khéc.
Tuy nhién, khi dua ra mét khai ni€ém chung vé loai toi pham nay thi cac nha khoa
hoc ¢6 nhiéu diém bat ddng va khiém khuyét. Co thé khai quat tinh hinh nhdn
thirc vé loai t6i pham nay hién nay 13 ¢6 ba nhém quan diém chinh:

Quan diém tht nhit: Toi pham trong linh vuc tin hoc chi bao gém cac

hanh vi xam hai trat tu, an ninh CNTT.

Quan diém thi hai: Toi pham trong linh vuc tin hoc bao gém cac hanh vi
xam hai trat ty, an ninh CNTT va cac hanh vi st dung CNTT gay nguy hai cho
xa hoi.

Quan diém thi ba: Toi pham trong linh vuc tin hoc la bét ¢t hanh vi pham

t6i ndo c6 lién quan dén CNTT.
Nhom quan diém thtr nhit dé cdp dén nhitng hanh vi pham t6i ma giéi ky

thuat van goi la tin tic, hacker hay chinh xac 14 t6i pham tin hoc. Thuc chét, toi
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pham tin hoc chi 1a mdt dang cua cac t6i pham trong linh vuc tin hoc. Hon nira,
trong thuc té hanh vi pham tdi1 don thuan chi nhim tin cong trat tu, an ninh
CNTT khong nhiéu, tinh nguy hai néi chung khong cao bang cac dang khac cua
to1 pham trong linh vuc tin hoc.

Nguoc lai, quan diém tht ba lai cho khai niém toi pham trong linh vyc tin
hoc mdt ndi ham qua rong. Chi can yéu td CNTT c6 mit trong bat ky yéu td nio
cua td1 pham thi to1 pham d6 dugc coi 1a to1 pham trong linh vuc tin hoc. Néu
nhu vay, trong thoi dai thong tin hoa hién nay khi ma hoat dong cua con nguoi
ngay cang phu thudc chit ché vao cic tmg dung CNTT thi hau hét cac loai toi
pham déu duogc coi 13 toi pham trong linh vuc CNTT. Diéu nay c6 1& khong thé
duoc cac chuyén gia luat hinh su chap nhan.

Quan diém th hai c6 tinh thuyét phuc cao nhat tuy nhién ciing chua hoan
toan chinh x4c. Cac hanh vi pham tdi xam hai trat tu, an ninh CNTT tat nhién la
t61 pham trong linh vuc tin hoc. Tuy nhién, khong phai bat ky hanh vi st dung
CNTT gay nguy hai cho x4 hoi nio ciing déu 1a toi pham trong linh vyc tin hoc.
C6 nhitng t6i pham ma yéu t6 st dung CNTT khong phai 13 yéu t6 co ban. Vi du
nhu trudng hop A giri email téng tién B vé nhirng thong tin ¢4 nhan ma B khong
mudn tiét 10. bay la mot to1 pham truyén théng va dé thuc hién dugc toi pham
trong truong hop nay ciing khong nhat thiét phai st dung CNTT (ma c6 thé giri
thu qua duong buu dién chéng han). Vi vay, néu khong xac dinh pham vi mot
cach ro rang thi quan diém ndy ciing roi vao sy bat cip gibng quan diém thir ba -
Cir lién quan dén yéu t6 CNTT sé& coi 1a t6i pham trong linh vuec tin hoc.

Tém lai, dé dua ra khai niém toi pham trong linh vuc tin hoc can phai hiéu
rd hai van dé: Thir nhat, toi pham trong linh vuc tin hoc 1a mot loai tdéi pham, no

mang day du cic ddu hiéu cua toi pham thong thuong. Thir hai, dic diém dé
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phan biét n6 véi cac loai toi pham khac 14 nd gin bé chit ché vai CNTT. Cho du
CNTT c6 thé dong nhitng vai tro khac nhau d6i voi loai toi pham nay nhung néu
khong c6 yéu t& CNTT thi né khong thé duoc thuc hién. Do d6, khai niém toi
pham trong linh vuc tin hoc cling phdi dugc xay dung trén co s& khai ni¢ém
chung vé toi pham két hop vo1 dac trung cua loai tdi pham nay.

Tur dinh nghia t61 pham dugc quy dinh tai Piéu 8 Bo luat Hinh sy nim
1999 c6 thé hiéu: Toi pham 1a hanh vi nguy hiém cho xa hdi dugc quy dinh tai
B6 luat Hinh sy, do ngudi cé nang lyc trdch nhi¢m hinh sy thuc hi¢n mét cach
cb ¥ hodc v6 y, xdm pham cac quan h¢ xa hoi dugc luat hinh sy bao v¢.

Trén co s& d6 co thé dua khai niém toi pham trong linh vuc tin hoc nhu
sau nhu sau: Téi pham trong linh vwe tin hoc la nhitng hanh vi nguy hiém cho
xd hoi dwoc quy dinh tai BLHS , do ngwoi cé ning lwe TNHS cé y hoic vé y
thuwe hi¢n bang cdch siw dung CNTT nhdm xédm pham trdt tw an ninh théng tin
trong mdy tinh, hé théng mang mdy tinh; xim pham cdc quyén loi ich hop

phap cua ca nhan, to chuec.

1.2.1.2. Diic diém ciia toi pham trong linh vuc tin hoc

buoc goi 1a tdi pham phi truyén théng, to1 pham trong linh vuc tin hoc ¢é
nhiing dac diém rat khac biét so véi nhiing t01 pham da xuat hién trong lich su:

Thir nhdt, t6i pham trong linh vuc tin hoc gén bo chat ché vaéi yéu tb
CNTT. To6i pham nay chi dugc thuc hi€n nho viéc loi dung k¥ thuat cong nghé
tin hoc vao muc dich pham tdi. Thu doan pham ti dac biét tinh vi do ing dung
cong nghé tién tién nhat.

Thir hai, do gan bo chit ché véi CNTT, phuong tién pham tdi 13 cac tGng

dung CNTT nén chii thé ciia tdi pham nay ludn 1a nhitng ngudi c6 trinh do
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chuyén mén cao vé tin hoc, k¥ ning vé may tinh, mang may tinh.

Thur ba, t01 pham trong linh vyc tin hoc khong dién ra trong moi1 truong
vat chit xung quanh con ngudi ma dién ra trong mot méi truong ao - mang may
tinh. Mot t01 pham c6 thé ngéi trude mot chiée may tinh & Viét Nam va tAn cong
vao cac muc tiéu trén toan thé giéi. Moi qudc gia déu phai ddi mit véi toi pham
trong linh vyc tin hoc tur bat ky mot noi nao trén trai dat. Vi vay, t01 pham trong
linh vyc tin hoc khong c6 bién gidi dé kiém soat, diéu tra, dau tranh. Xir 1y to1
pham trong linh vuc tin hoc ciing dé vap phai kho khin trong phan dinh thim
quyén tai phan.

Thir tu, t6i pham trong linh vyc tin hoc ¢6 thé gy nguy hai dén moi linh
vuc cua doi séng vi CNTT hién nay da duoc ap dung vao hau hét cac linh vuc
d6. Sy phat trién ctia x3 hoi ngdy cang phy thudc nhiéu vao su phat trién cta cac
thé hé may tinh va phuong tién k¥ thuat thi nguy co bi t6i pham trong linh vuc
tin hoc de doa lai cang 16n hon.

Thir nam, do c6 pham vi lanh thd, linh vuc, ddi tuong tac dong rat 16n nhu
vay nén t01 pham trong linh vuc tin hoc rat kho phan dinh véi céc loai tdi pham
khac. C6 nhiéu truong hop khong thé phan biét dugc 1a tdi pham kinh té, toi
pham xam pham an ninh qudc gia, t6i pham xAm pham quyén so hiru...v.v hay
toi pham trong linh vuc tin hoc... Vi vay, hién nay trong khoa hoc ton tai nhiéu
cach hiéu khic nhau vé t6i pham trong linh vuc tin hoc (nhu da phan tich trong

phan 1.2.1.1).
1.2.2. Phan loai t¢i pham trong linh vue tin hoc

Phén loai t0i pham 1a xdp xép cac hanh vi pham toi thanh nhitng nhoém

khac nhau theo nhitng tiéu chi nhat dinh. Viéc phan loai t6i pham c6 ¥ nghia rat
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quan trong vi vi¢c phan loai to1 pham dugc tién hanh theo mot tiéu chi phu hop
s& gitp cho nhirng nha 14p phap xay dung dugc nhitng ché dinh phap luat cé tinh
logic cao. Va quan trong hon nita 13 ¥ nghia trong viéc nhan biét, xay dung céac
bién phap dau tranh phong chéng hiéu qua voi cdc nhém hanh vi pham t6i khac
nhau.

Do con ton tai nhiéu quan diém khac nhau vé toi pham trong linh vyc tin
hoc nén hién nay co nhiéu cach phan loai to1 pham nay. Mgt cach phan loai dugc
stt dung pho bién 13 cach phan loai cua hai nha Tdi pham hoc My Catherine
H.Conly va J.Thomas Mc Ewen cong b nim 1990. Theo cac nha khoa hoc nay,
“t01 pham may tinh” dugc chia thanh nam dang:

- Cac td1 xam pham ndi tang may tinh (Internal Computer Crimes):

+ Tac dong ndi ung (Trojian horses)
+ Lam bién dang dit liéu (Logic bombs)
+ Lam sap cua (Trap doors)
+ Vi rut may tinh (Virus)
- C4c toi pham vién thong (Telecommunications Crimes):
+ Lira dao trén dich vu cua hé théng dién thoai (Phone Phreaking)
+ D4t nhap (Hacking)
+ Hé thong bang tin bat hop phap (Illegal bulletin board)
+ St dung sai muc dich h¢ théng dién thoai (Misuse of telephone
systems)
- C4c t01 pham tac dong 1én may tinh (Computer Manipulation Crimes):
+ Tham 6 (Embezzlement)
+ Lura ddo (Frauds)
+ Céc t0i lién quan t&i hd tro kinh doanh bat hop phap (Support of
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Criminal Enterprises)

+ Cac dit liéu hd tro budn ban ma tiy (Databases to support drug
distributions)

+ Céac dir liéu hd tro cho vay ning 13i (Databases to support loan
shorking)

+ Céac dit liéu hd trg cho danh bac bat hop phap (Databases to
support illegal gambling)

+ Cac dir liéu luu dir s6 khach hang kinh doanh bat hop phap
(Databases to keep records of illegal client transactions)

+ Ty ria tién (Money laundring)

- Céc t6i pham trém cip phan cung, phin mém may tinh (Hardware,

Software Thefts)
+ Cudp phin mém (Software piracy)
+ Trom cap may tinh (theft of computer)
+ Troém ma nhi phan vi mach (Theft of microprocessor chips)
+ Panh cap bi mat thuong mai (Theft of trade secrets)[14]

Xét vé tiéu chi, cach phan loai trén twong dbi ranh mach. Tuy nhién, trong
d6 c6 mot sb loai toi pham mic du ¢o lién quan dén may tinh nhung khong thé
hién ban chit cua toi pham dang duoc dé cap nén viéc dua vao bang phan loai la
khong can thiét, chﬁng han nhu: Toi trdm cép may tinh, Toi tham o6, Toi ltra ddo
(lién quan dén mdy tinh)... Nhirng t6i nay thuc chat 1a nhitng toi co tinh chat
truyén théng da duogc cac dao luat vé hinh su quy dinh. Su xuat hién cua may
tinh v&i tu cach 1a khach thé cua toi pham khong 1am thay d6i ban chat cua
chiing, chiing van 1a nhitng tdi trom cép, tham 6 Itra ddo chur khong thé dinh toi

danh khic dugc. Hon nita, trong hé théng phan loai nay con dé cip dén nhiing
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khai niém khong phai 1a t6i danh. Vi du nhu: Céc dit liéu hd tro budn ban ma
tdy, cac dir liéu hd trg cho vay ning 13i, cac dit liéu hd tro cho danh bac bat hop
phép, cac dit liéu luu dir s6 khach hang kinh doanh bat hop phap... Pay 1a cac
cdng cu, phuong tién ding dé pham t6i chir khong phai toi pham trong linh vuc
tin hoc.

Trong sach tham khao “T¢i pham hoc hién dai va pong ngura to1 pham”,
PGS. TS Nguyén Xuan Yém dua ra mot cach phan loai khac vé toi pham trong
linh vuc tin hoc. Ong sir dung khai niém toi pham trong linh vuc tin hoc va chia
t01 pham trong linh vuc tin hoc thanh ba nhom:

a. Céc t01 pham may tinh

b. Céc t6i lién quan dén ngan hang du vét di truyén

c. Cac t61 pham dot nhap may tinh.

O nhém a, tac gia Nguyén Xuin Yém d3 dua ra rat nhiéu dang hanh vi
khac nhau vé ti pham mady tinh (nhu: truy nhap bat hop phap, lam bién dang, sai
léch dir li€u, Itra dao trén cac hé théng may tinh...). Con vé nhom b, tac giad goi
tén 1a cac t6i pham lién quan dén ngan hang diu vét di truyén nhung thuc chét lai
giai thich mot phuong phép diéu tra, khdm pha toi pham duwa trén dau vét di
truyén. Nhom ¢ - nhém duoc tic gia goi 1a cac toi d6t nhap mdy tinh - xét vé ban
chat ¢ thé dua vao nhom a (cac toi pham mdy tinh) [24, tr.510-513].

Nhu vdy, mac du phan loai dua trén khai ni€ém tdi pham cong nghé cao
theo nghia bao gém cac loai cong nghé hién dai nhung thuc chit cac toi pham
dugc tac gia Nguyén Xuan Yém phan loai chi bao gdm tdi pham cong nghé may
tinh, cong nghé tin hoc. Ban than cach phan loai cua tac gia lai khong dua trén
tiéu chi thong nhat (nhém a dugc xic dinh trén co s& mit khach quan cia toi

pham; nhém b lai xac dinh trén co s& phuong phap diéu tra, kham pha t6i pham;
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nhom ¢ duge xac dinh bang khach thé cta toi pham)

Nhu d3 dé cap O trén, phan loai to1 pham la xép xép cac hanh vi pham t61
thanh nhitng nhém khac nhau theo nhitng tiéu chi nhat dinh. Vay nén, dé c6 cach
phan loai logic can xac dinh duoc tiéu chi phu hop. “Tiéu chi la cdc déic trung,
déu hiéu lam co s6, can cir dé nhan biét, Sdp xé'p cdac sw vat, cac khdi niém” [25,
tr.1580]

Xem xét cac diu hiéu cua toi pham trong linh vuc tin hoc cho théy: vé mat
khach quan, hanh vi pham tdi c6 lién quan chét ché dén viéc ung dung CNTT va
cac thiét bi tin hoc. P6 1a dic diém chung cua loai toi pham nay. Vi thé khong
thé dung mit khach quan 1am tiéu chi phan loai cac hanh vi pham toi trong linh
VUuc nay. Vé mit chu quan, CAC toi pham trong linh vuc tin hoc hau hét duoc biéu
hién dudi hinh thie 16i ¢ y. Do d6 mit chi quan khong phai 1a mét tiéu chi
thich hop dé phan loai. Chu thé cua cac toi pham trong linh vuc tin hoc 1a nhiing
nguoi c6 trinh d6 chuyén mén cao vé tin hoc, tuy nhién do6 ciing 13 dau hiéu
chung cua loai t01 pham nay chur khong phai la mot dac trung cua ri€éng nhém
nao dé co thé dung lam tiéu chi phin loai. Chi con lai ddu hiéu khach thé 13 co
kha nang trd thanh mot tiéu chi phan loai phu hgp. Cung bang hanh vi vé mat
khach quan lién quan tdi cac ing dung tin hoc nhung cac tdi pham trong linh vuc
tin hoc khac nhau xdm pham dén cac khach thé khac nhau. Hon nira, phan loai
bang dau hiéu khich thé cua t6i pham ciing phu hop véi logic chung cua cé
BLHS hién hanh.

Can cir trén khdch thé bi tpi pham xdm hai, tpi pham trong linh vuc tin
hoc dwgc chia thanh hai nhom:

- Nhom I: Cac toi xam pham trat tu, an ninh thong tin trong hé théng may

tinh, mang may tinh.
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Nhém I ¢6 thé goi la cac to1 pham may tinh hodc to1 pham tin hoc. Khach
thé cua nhung td61 pham nay la trat ty, an ninh trong linh vyuc CNTT. Trat tu, an
toan trong linh vuc CNTT duogc coi la diéu kién dam bao cho moi hoat dong
trong linh vuc nay dién ra binh thudng. Xam pham vao trat tu, an toan trong linh
vuc CNTT 13 xdm pham vao cic quy dinh phap luat, quy tic xir sy trong nganh,
lam ddo 1on, sai 1é€ch, pha hoai cac hoat dong vé CNTT. Nhém nay bao gém
nhitng hanh vi nhu:

1. Tao ra, lan truyén va phat tan cc virus may tinh

2. Sao chép, lay cap, sir dung trai phép thong tin trén mang va trong may
vi tinh

3. Pha huy, lam hu hong hodc thay doi céac dit liéu chira trong mot h¢
théng mdy tinh

4. Lam gian doan hoat dong ctia mang may tinh hoic mang vién thong can
trd cac hoat dong binh thudong cua céc loai dich vu dé

5. Truy nhap bat hop phap (dot nhap)

6. Tac dong noi ung (1am sai 1éch dir 1i€u hodc cac qua trinh tu dong mot
cach bi mat, nguoi st dung may tinh khong biét duoc khi st dung céc dir li€u va
chuong trinh sai 1¢ch do)

7. Ngin can bat hop phap, thay d6i hodc xo6a nhitng thu dién tir cia nguoi
khac hodc cac thong tin dir liéu khac, vi pham quyén tu do thong tin cua ngudi
khac

8. Tuyén truyén, phd bién coéng cy, phuong thic pham toi cong nghé
Cao...v.v

- Nhém 11: Céac toi str dung CNTT xam pham quyén lgi cta ngudi khac
(toi pham st dung CNTT).
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Pay ciing 14 cac tdi pham dién ra trong mdi trudng mang may tinh, sir
dung cac img dung CNTT lam phuong ti€n pham to1. Muc dich ctia t§i pham nay
khong chi 1 pha hoai, gay rdi loan, can tré an ninh CNTT ma con nhim nhing
muc dich khac nhu: thu loi bat chinh, gay méit 6n dinh cac hoat dong xa hoi
thdng qua mang, gian 1an thuong mai...v.v. Nhém ndy gdm nhitng hanh vi tiéu
biéu nhu:

1. Panh cip thong tin, mat khau nham rit tién tir tai khoan cua nguoi khac
thong qua hé thong ngan hang truc tuyén.

2. Panh cip account dé truy nhap trai phép hodc st dung cac dich vu trén
mang may tinh.

3. Panh cip thoi gian st dung cac dich vu trén mang may tinh (Tac dong
vao may tinh hodc hé thong may tinh véi ¥ 46 khong tra tién hodc 1am sai léch
hé thong thanh toan ty dong dya trén bo dém thoi gian v6i ¥ dd giam hodc ting
s6 tién phai tra)

4. Rt rudt cac hé théng ban hang ty dong qua mang (bang cach sir dung
cac phuong tién chira dung thong tin thanh toan gid)

5. San xudt, sao chép phin mém bét hop phap, khong c6 ban quyén

6. Chiém doat quyén su dung tén mién dé st dung, trao ddi kiém 101 hodc
téng tién chu sé hitu.

7. Tao website gia dé lira dao (T6i pham thong thuong 1am gia website ctia
cac ngan hang co6 uy tin, cac hé théng ban hang tu dong, cac dich vu khac dé Itra
khach hang khai bao thong tin tai khoan c4 nhan hodc chuyén tién cho chlng)

8. Pua 1én mang may tinh cac thong tin xau gy réi loan trat ty cong cong

9. Pha huty cac website ctia doanh nghiép, nha nude dé khing bé...v.v
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1.3. Cac d4u hiéu phap 1y cia téi pham trong linh vure tin hoc

DAu hiéu phap 1y hay d4u hiéu cAu thanh ctia mot loai toi pham c6 tinh dac
trung va dién hinh cho loai toi pham ay; n6 phan anh day du ban chét va du dé
phan biét loai tdi1 pham nay véi cac tdi pham khac.

To1 pham trong linh vyce tin hoc méi xuét hién, c6 nhiéu diém khac biét so
vGi cac toi pham truyén théng nhung né van 1a mot loai tdi pham va vin mang
cac dau hiéu phap 1y bat budc. D6 1a: khach thé cua t6i pham, mit khach quan

cua td1 pham, chu thé cua toi pham, mdt chu quan cuda to1 pham.

1.3.1. Khach thé ciia tdi pham trong linh vue tin hoc

Khach thé cua toi pham la nhitng quan hé xa hdi dugc luat hinh sy bao v¢
nhung bi to1 pham de doa béng cach gay thi¢t hai va truc tiép de doa gay thiét hai
0 mdt ching muc nhét dinh. Trong khéach thé bao gé)m khach thé loai va khach
thé truc tiép. Khach thé loai cua tdi pham 1a nhém quan hé xa hoi c6 tinh chit,
dic diém gidng nhau bi mdt nhoém céc tdi pham xam hai. Khach thé truc tiép 1a
quan hé xa hoi cu thé bi hanh vi pham t01 xam hai va gy nén thiét hai & muc do
nhit dinh [19, tr.72-73].

Khach thé loai ma toi pham trong linh vuc tin hoc xam pham 1a trat tu, an
toan trong linh vuc CNTT va quyén, lgi ich hop phap lién quan dén hoat dong
CNTT cua c4 nhan, to chuc.

Trat tu, an toan trong linh vuc CNTT duoc coi la diéu kién dam bao cho
moi hoat dong trong linh vuc nay dién ra binh thuong. X4m pham vao trt tu, an
toan trong linh vee CNTT 14 x4m pham vao cac quy dinh phép luat, quy tic xir
su trong nganh, lam dao 19n, sai 1éch, pha hoai cac hoat dong vé CNTT.

Khach thé tryc tiép cta toi pham trong linh vuc tin hoc rat da dang. D6 ¢o
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thé 1a quyén so hitu (d6i v6i tai khoan, thong tin, phdn mém, dir liéu, tén
mién...), quyén tu do thong tin, trat tu xa hoi, thuan phong my tuc...v.v

Khi x4 hoi ngdy cang phat trién, cac hoat dong cua con ngudi ngay cang
gian bo v6i moi truong CNTT thi co hoi tAn cong cua tdi pham trong linh vuc tin

hoc cang nhi€u hon.

1.3.2. Mat khach quan cua toi pham trong linh vwe tin hoc

Mit khach quan cta t6i pham 13 nhitng biéu hién ra bén ngoai cta toi
pham. Mit khach quan gdm nhiing dau hiéu nhu:

- Hanh vi nguy hiém cho x4 hoi;

- Hau qua nguy hiém cho xi hoi;

- Méi quan hé giita hanh vi va hiu qua;

- Phuong phap, phuong tién, cong cu, thu doan dé thuc hién hanh vi nguy
hiém cho xa hoi;

- Thoi gian, khong gian noi xay ra hanh vi nguy hiém cho xa hoi [19,
tr.76].

Hanh vi nguy hiém cho xi hoi thudc mit khach quan cta tdi pham trong
linh vuc tin hoc dugc thé hién béng ca hai dang: hanh vi hanh dong (vi du: tao
ra, lan truyén cac virus tin hoc) hodc hanh vi khong hanh dong (vi du: khong
thuc hién dung cac quy dinh ctia nha nude vé st dung may tinh, mang may tinh).

Hau qué ciia t6i pham trong linh vuc tin hoc thong thuong 13 gay rdi loan,
phong téa hoat dong thong tin; thay doi, huy hoai cac dit liéu may tinh; xam hai
quyén loi ich ctia ca nhén, t6 chirc str dung may tinh, mang may tinh...Trong mot
s6 truong hop hau qua 1a yéu t6 bit budc dé dinh toi. Vi du: néu chi tao ra virus

tin hoc, dua vao mang may tinh nhung khong gay dugc hdu qua gi thi khong coi
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la to1 pham.

Thu doan thyc hi¢n t01 pham trong linh vuc tin hoc rat tinh vi vi cong cu
pham t6i 13 nhitng tng dung cong nghé tién tién. Moi trudng pham toi 13 moi
trudng 4o nén rat kho khan cho viée phat hién, ngin chan to1 pham.

Nghién ctru tinh hinh t61 pham trong linh vuc tin hoc cho théy to1 pham
nay tdn cong vao rat nhiéu muc tiéu khac nhau voi nhiing thi doan tinh vi va da
dang. Trong do, nhitng thi doan co ban cua ching la:

- Pho bién nhét 1a tao ra va lan truyén virus tin hoc. Sy lay lan virus may
tinh thudng théng qua cic con dudng: Sir dung dia mém, qua mang LAN, mang
dién rong va mang Internet. Virus nhiém vao may tinh s& gdy ra nhiéu hau qua
khac nhau nhu: 16i thi hanh 1énh, lam 1éch lac hoic huy hoai dir li€u, té€ i€t hé
théng... T6i pham trong linh virc tin hoc phat tin virus thudng nhim muyc dich
pha hoai, khing bo, léy trom mat khau, tham chi 1a dé khiéu khich hoic quang
c4o cac phan mén diét virus.

- M6t thu doan khac thuong dugc sir dung dé an cép thong tin va mat khau
13 cai dat chuwong trinh kiém soat vao mot hé théng may tinh. Khi c6 nguoi st
dung mdy tinh d6, chuong trinh kiém soat s& ty dong ghi lai cac thong tin cta
nguoi st dung, trong d6 c6 ca mat khau truy cap Internet, thong tin thé tin
dung... 1a nhitng thong tin ma tdi pham trong linh vuc tin hoc tim kiém, loi dung.

- Dot nhap 14 thu doan st dung céc cong cu phan mém dé truy nhap bat
hop phéap vao hé théng may tinh hodc mang may tinh. Hanh vi dot nhap thuong
dién ra dudi hai dang: Truc tiép dot nhap vao hé théng dr liéu cia mot may tinh
cu thé hodc gian tiép théng qua mang dot nhap vao toan b hay mot phan cta hé
théng may tinh. Véi thu doan nay la rat kho xac dinh vi tri cua ké dot nhap.

Nhom muc dich chinh ctia nhitng ké dot nhap 1a: gy nhiéu, 1am tic nghén qua
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trinh hoat dong ctia mang, pha hity chuong trinh hé théng va dir liéu, khai thac
trom thong tin.

- Tan cong kiéu tir chdi cung cp dich vu (Denial of Service - DOS): hanh
vi ndy lam tran ngdp mot dia chi IP (Internet Protocol Address) bang dir liéu
khién may tinh bi su cd hodc mat két ndi Internet. TAn cong kiéu nay thuong
nham vao nhirng Server Web (trang chit) 16n v&i muc dich lam cho ngudi dung
khong dén duoc véi céc site (dia chi trén mang) can thiét. (IP - Internet Protocol
Address 1a s6 danh dinh ctia mdt may tinh hai thiét bi va hai may tinh két ndi truc tiép vao
Internet khong thé c6 cung dia chi IP tai cing mdt thoi diém. Mdy tinh c6 dia chi IP tinh
(nhiing hé théng két ndi dung DSL hoac modem cap) luén c6 mot IP ¢b dinh; may tinh c6 dia
chi IP dong (hé thong dung két ndi quay s6) thi mdi 1an dang nhap vao Internet duoc gan mot
IP méi).

- Tan cong kiéu tir chdi cung cp dich vu phdn tan (Distributed Denial of
Service - DOS): str dung nhiéu may tinh dé ddng loat tin céng DOS. Thu pham
s& trung dung mot s6 may tinh bén ngoai va sir dung chung 1am nhitng hé thong
dé phat dong cudc tdn cong gay ra tinh trang nghén két ndi trim trong.

- Ltra ddo: Thu pham xay dung nhiing trang web gid tuong tu voi céac
trang web cua cdc ngan hang uy tin hodc cic cong ty ban hang qua mang gay
nham 1an cho ngudi st dung. Nan nhdn sé& khai bao thong tin vé tai khoan, thé tin
dung hodc chuyén tién dén tai khoan ctia ké lira ddo.

- Gia mao: sau khi danh cap duoc nhiing thong tin vé mat khau truy nhap
hé thong may tinh, thong tin vé tai khoan ngan hang... tha pham s& gia mao chu
nhan ctia mat khau hodc tai khoan d6 dé truy nhap mang may tinh, st dung cac
dich vu Internet, rat tién, mua hang qua hé thong ban hang trén mang.

FRTAY
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1.3.3. Chii thé ciia tdi pham trong linh v tin hoc

Chu thé cua toi pham 1a con nguoi cu thé, thuc hién hanh vi nguy hiém cho
xd hoi mot cach cb ¥ hodc vo ¥, c6 du niang luc TNHS va dat d6 tudi nhét dinh
theo quy dinh cta phap luat [19, tr.76]. Nhu vay, chu thé cua t6i pham ludn phai
dap (mg ba yéu cau: 1) 1a con ngudi cu thé dang ton tai; 2) c¢6 ning lyc TNHS; 3)
dat do tudi chiu TNHS theo quy dinh cta phap luat

Ciing nhu céc td1 pham khéac, do tudi ddi vai toi pham trong linh vuyc tin hoc
tudn thu quy dinh chung cua luat hinh sy vé d6 tudi cua chu thé toi pham. Tuy
nhién, van dé d6 tudi trong khi xem xét trach nhi€ém hinh su ddi véi toi pham
trong linh vyc tin hoc hién nay dang 1a mot kho khan. Trén thé gidi, thuc té da
x4y ra rat nhiéu vu tin cong cta cac hacker gy hau qua nghiém trong nhung cac
hacker d6 lai chua da tudi chiu trach nhiém hinh su. Trong tﬁng 16p thanh thiéu
nién hién nay, rat nhiéu nguoi co trinh do tin hoc cao khi con nhé tudi. Va vi nhé
tudi nén ho chua nhan thirc dugec mot cach déy dt vé hanh vi do minh thuc hién
cling nhu hdu qua cia hanh vi dé.

V& niang luc trach nhiém hinh s, hau hét toi pham trong linh vuc tin hoc 1a
nhitng nguoi ¢6 nang luc trach nhi¢m hinh su. S¢ di nhu vay 1a vi dé thuc hién
to1 pham nay nguoi pham tdi phai c¢é trinh do hiéu biét cao, kién thirc tin hoc
gioi, c6 tri tué. S& khé co thé tim thay truong hop nguoi pham loai toi tinh vi nay
ma mat nang luc trach nhi€ém hinh su.

Nhu vay, trach nhi€ém hinh su vé toi pham nay duogc dat ra véi bat ky chu
thé nao co nang luc trach nhiém hinh sy va du tudi chiu trach nhiém hinh su theo
quy dinh ctia B luat Hinh su. Tuy nhién, trén thuc té thi chu thé cua toi nay la
nhitng chu thé rat dic biét. Ho 1a nhitng ngudi c¢6 kién thirc chuyén mon cao

trong linh vuc CNTT.
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1.3.4. Mat chi quan cua tgi pham trong linh vue tin hoc

Mit cha quan ciia toi pham 1a dién bién bén trong phan anh trang thai tim
ly ctia chii thé dbi v6i hanh vi nguy hiém cho x3 hoi va hau qua cta hanh vi do.
Néu mit khach quan cua t01 pham la su biéu hién ra bén ngoai cua to1 pham thi
mit chil quan 13 dién bién bén trong cua ngudi pham toi. Hai mit nay thong nhat
chat ché€ vo1 nhau. Luat hinh su chi xem xét trach nhiém hinh sy khi hanh vi
khéach quan cé mbi quan hé v&i mat chu quan cua chu thé thuc hién hanh vi. Mt
chu quan cua to1 pham bao gém cac dau hiéu: 18i, dong co va muc dich pham tdi.
Ldi trong luat hinh sy gém hai hinh thirc: 16i ¢6 ¥ va 18i vo ¥.

Yéu tb 16i trong cu thanh toi pham trong linh vuc tin hoc co thé 1a cb y
(vi du: phéat tan virus, sao chép, danh cap thong tin) hodc vo ¥ (vi du: lam sai cac
quy dinh vé st dung, van hanh hé théng may tinh).

bong co, muc dich pham t01 cta tdi pham trong linh vuc tin hoc cé thé 1a
thu lgi bat chinh, canh tranh khong lan manh, xam pham bi mat doi tu, quéy 16i
trat ty xa hoi hoac don gian la dé ndi danh, thach thic cac nha quan tri

mang...v.v
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CHUONG 2. QUY PINH PHAP LUAT VE CAC TQI PHAM TRONG
LINH VUC TIN HQC VA THUC TIEN XU LY
2.1. Quy dinh vé céc tdi pham trong linh v tin hoc theo phap luit Viét
Nam

C4c t6i pham trong linh vuc tin hoc 1a loai tdi pham con rat méi mé so voi
chiéu dai phét trién cta luat hinh sy thé gi6i néi chung va Viét Nam néi riéng.
B6 luat Hinh sy ndm 1999 lan dau tién dua vao cic quy dinh vé tdi pham trong
linh vuc tin hoc, tham chi trudc d6 trong cac ban dy thao cudi cung cua B luat
cling chua xem xét dua ra van dé nay. N6 chi duoc Tong cuc Buu dién trinh 1én
khi toan van B¢ luat Hinh sy da duogc thong qua.

Phép luat mdi nude ludn gin lién v6i su phat trién cia kinh té, chinh tri,
van héa, khoa hoc cong nghé, phong tuc tap quan... ciia nudc d6. Vi vay, mdi
qudc gia diéu chinh phap luat néi chung, phap luat hinh sy va phap luat vé khoa
hoc céng nghé néi riéng theo nhung nguyén tic khac nhau phi hop véi giai doan
lich st va tuy theo su phat trién cua kinh té, chinh tri, van hoa, khoa hoc cong
nghé va phong tuc tap quan nudc do.

O nudc ta, su chuyén bién nhan thirc vé vai trd cia CNTT tir cac cép lanh
dao cao nhat di duoc cu thé héa béng nhirng chi thi, nghi quyét, quyét dinh,
luat... Nhirng van ban d6 da co tac dong tich cuc dén su phat trién cua CNTT tai
Viét Nam.

Chi thi s6 58-CT/TW ngay 17 thang 10 nim 2000 cta Ban chip hanh
Trung wong Pang Cong San Viét Nam vé ddy manh Gmg dung va phat trién
CNTT phuyc vu sy nghiép cong nghiép hoa, hién dai hoa da khang dinh: “CNTT
14 mot trong cac dong luc quan trong nhat cta sy phat trién, cing voi mot sb

nganh cong ngh¢ cao khac dang lam bién do6i sau sac doi song kinh té, van hoa
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xa hoi cua thé giéi hién dai”.

Con trong Ké hoach tong thé vé tng dung va phat trién CNTT ¢ Viét Nam
dén nam 2005, CNTT duoc wu tién Gng dung trong cac hé théng kinh t& huyét
mach cua dat nudc: hé théng ngan hang, tai chinh, thué, hai quan, hang khong,
vién thong, thong tin khoa hoc va cong nghé, ngoai thuong; ung dung CNTT
trong cong nghi€p hoa, hién dai hdéa nong thon; st dung CNTT dé nang cao nang
lyc canh tranh ctia ciac doanh nghi€p, mé dung tng dung tiép thi, giao dich
thuong mai trén mang; st dung CNTT trong linh vuc an ninh qudc phong, ting
cuong stc manh chién dau ca cac luc luong vii trang; chu trong img dung CNTT
trong cac dich vu hanh chinh cong...

B4o c4o chinh tri cia BCHTW Dang khoa WIII trinh dai biéu qudc hoi lan
thir IX ctia Pang ghi nhan: “Khoa hoc cong nghé 14 qudc sach hang dau, giit vai
trd then chdt trong su nghiép xay dung va bao vé té qudc, 13 nén tang va dong
luc Cong nghiép hoda, hién dai hoa, phat trién nhanh, bén viing dat nuée”

Nhin chung, tin hoc héa moi mat cua doi séng xa hoi 1a mot chinh sach
chién lugc cua bang va Nha nudce. Nhitng nhan thirc kip tho1 d6 da tich cuc thac
day va tao diéu kién cho CNTT phat trién. Cung v6i su phat trién va nhirng loi
ich mad CNTT dem lai, ching ta cling dwong nhién phai chap nhan nhitng mit
trai, hau qua tiéu cuc cua no ddi véi xa hoi. Mot yéu cau cép thiét dat ra la can
phai c6 hanh lang phap 1y du manh dé khuyén khich mit tich cyc va han ché mat
tiéu cuc ctia sy phat trién nay. Pap Gng yéu cau nay, Pang va Nha nudc ta mot
mat d3 ban hanh cac vin ban nham thiic day sy phat trién cia CNTT nhu di néu
trén, mat khic, xay dung va hoan thién hanh lang phap Iy nham diéu tiét va khic
phuc nhiing tiéu cuc, vi pham dién ra trong linh vyuc nay.

Quan diém cua Pang va Nha nudc ta doi voi cac vi pham trong linh vuc
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tin hoc duoc thé hién truc tiép qua Bo luat Hinh sy ndm 1999 va hé théng cac
van ban hanh chinh. Viéc hinh sy hoa cac vi pham nay thé hién thai d6 nghiém
khic, kién quyét khong khoan nhugng ctia Pang va Nha nuéc ta. Co nhu viy
méi dam bao han ché duge mit trai cua su phat trién CNTT.

Luat CNTT dugc ban hanh nim 2006 ciing 14 co sé quan trong dé xéac
dinh nhitng vi pham phap luat trong linh vuc CNTT. Bén canh d6, tat ca nhiing
hanh vi vi pham trong linh vuc CNTT déu bj coi 1a nghiém cam. Luat khoa hoc
va cong ngh¢ nam 2000 va sau do6 la Luat khoa hoc va cong nghé nam 2004 quy
dinh khai quat vé& cac hanh vi bi nghiém cidm trong linh vuc khoa hoc céng nghé,
bao gébm ca CNTT. Cac hanh vi bi nghiém cam trong hoat dong khoa hoc va
cong nghé 1a:

“Lo1 dung hoat dong khoa hoc cong nghé dé xuyén tac, chéng lai duong
161, chinh sach cua bang Cong san Viét Nam, phap luat cua Nha nudc Cong hoa
x3 hoi chu nghia Viét Nam, pha hoai khdi dai doan két dan toc.

Loi1 dung hoat dong khoa hoc cong nghé dé xam pham logi ich ctia Nha
nude, quyén va loi ich hop phap cua to chirc, ca nhan; giy thiét hai dén tai
nguyén, moi trudng, stc khoe con ngudi; trai vdi dao duc, thudn phong my tuc
cua dan toc.

Xam pham quyén sé hiru tri tué; chiém doat, chuyén nhuong, chuyén giao
bat hop phap két qua khao hoc va cong nghé; tiét 16 tu liéu, két qua khoa hoc va
cong nghé thudéc danh muc bi mat nha nudc; Iira doi, gia mao trong hoat dong
khoa hoc va cong nghé.

Can trd hoat dong khoa hoc va cong nghé hop phap cia to chirc, c4 nhan”.

Nhiing hanh vi vi pham trong linh vuc CNTT phai ganh chiu nhiing hau
qua phap 1y nghiém khic, c6 thé 1a trach nhiém phap 1y hanh chinh hodc trach
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nhiém phap 1y hinh su. Nhitng hinh thirc trach nhiém d6 s& dugc phan tich cu thé
dudi day.

2.1.1. Quy dinh phap luét hinh su vé cac tdi pham trong linh vue tin hoc

Nhan thtrc nguy co va hau qua cua tdi pham trong linh vuc tin hoc trén thé
gidi, sy xuat hién toi pham nay tai Viét Nam, khi thong qua Bo luat Hinh sy ndam
1999 Qudc Hoi Viét Nam da thong qua ba diéu luat quy dinh vé t6i pham trong
linh vuc tin hoc. Ba diéu nay (Piéu 224, 225, 226) dugc dit trong Chuong XIX -
Chuong vé cac tOi xAm pham trat ty cong cOng, an toan cong cong. Tuy nhién,
day méi chi 14 nhitng quy dinh vé mot sé hanh vi truc tiép tn céng dit liéu may
tinh, xAm hai trat tu an ninh CNTT cha chua dé cap t&1 hanh vi st dung CNTT
nhu cdng cu pham toi.

a.Téi tao ra, lan truyén va phdt tin cdc virus tin hoc (Diéu 224)

Khoan 1 Diéu 24 B luat Hinh sy Viét Nam quy dinh: Nguoi nao tao ra va
¢d ¥ lan truyén, phat tan cac chuong trinh virus qua mang may tinh hoic bang
cac phuong thire khac gy réi loan hoat dong, phong téa hoic 1am bién dang céac
dir li¢u ctia may tinh hodc da bi xu ly ky luat, xur phat vé hanh vi nay ma con vi
pham thi bi...

Theo quy dinh nay toi tao ra, lan truyén va phat tan cac virus tin hoc dugc
céu thanh bdi cac yéu té cau thanh sau:

Khéach thé cua toi pham nay la trat tu, an ninh thong tin trong may tinh,
mang may tinh. Cac virus tin hoc khi lan truyén trong mang may tinh ching c6
kha ning pha hiy, lam rdi loan, bién dang...co s& dit liéu ctia cac may tinh trong
mang. Do d6 hanh vi tao ra va lan truyén cac virus tin hoc xam pham vao su an

toan trong hoat dong ciia mang may tinh dién tur.
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Mit khach quan ciia t6i pham: Mit khach quan cia toi nay thé hién bang

mot trong C&c hanh vi:

- Tao ra va lan truyén, phat tan cac chuong trinh virus qua mang may
tinh gay rdi loan, huy hoai dir liéu cua may tinh. Tao ra chuong trinh virus la lam
ra, lap trinh cdc phdn mém chuong trinh virus c6 kha nang pha hay cac dir liéu
trong mang may tinh. Lan truyén, phat tan cic chuong trinh virus 1a thong qua
mang may tinh hodc bang cac cach khac dua chuong trinh virus vio mang may
tinh. Hanh vi ndy dugc thé hién bang hai hanh dong ké tiép nhau: tao ra va lan
truyén, phat tin chuong trinh virus tin hoc. Néu chi tao ra ma khong lan truyén,
phéat tan thi TNHS khong dat ra.

- Bing cac phuong thirc khac giy rdi loan hoat dong, phong toa, huy
hoai, 1am bién dang cac dir liéu ctia may tinh. Cac phuong thirc khac & day co
thé 13 str dung chuong trinh virus ctia ngudi khac hoic nhan ban cac virus ¢6 sin
trong mang.

Hau qua cua tdi pham nay thé hién béng viéc giy r6i loan hoat dong,
phong téa hodc 1am bién dang, hiy hoai cac dir liéu cia may tinh. Hiu qua nay
phai c6 mdi quan hé nhan qua v&i hanh vi tao ra, lan truyén cac virus tin hoc.
Thoi diém hoan thanh cta toi pham ké tir khi gdy nén hau qua trén. Néu chua
gay hau qua thi nguoi vi pham chi bi truy ciru TNHS khi ho da bi xur 1y ky luat,
x phat hanh chinh vé hanh vi ndy ma con vi pham.

Mit chi quan cua toi pham: Toi pham dugc thuc hién dudi hinh thirc 16i

cO y. Nguodi pham tdi bi€t hanh vi cia minh 1a nguy hiém cho xa hoi, bi€t trudc
hau qua c6 thé xay ra ma van thuc hién.

Chu thé cta toi pham: Toi pham nay duoc thuc hién bai bat ky ngudi nao

c6 nang luc TNHS va dat do tudi theo luat dinh.
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Hinh phat:

Khung 1: Phat tién tir 5 triéu dong dén 100 triéu dong hodc tir 6 thang tu
dén 3 nam, ap dung ddi véi nguoi phat t6i khong cé tinh tiét ting ning.

Khung 2: Phat ti tir 2 nim dén 7 nim, ap dung d6i véi nguodi pham toi
trong trudng hop gy hau qua rat nghiém trong hoidc dic biét nghiém trong.

Hinh phat bo sung: Ngudi pham toi ¢6 thé bi phat tién tir 5 triéu dong dén
50 triéu dé)ng, cAm dam nhiém chirc vy, cAm hanh nghé hodc lam cong viéc nhat
dinh tir 1 nim dén 5 nam.

b.Téi vi pham cdc quy dinh vé van hanh, khai thic va siv dung mang
mdy tinh dién tiv (Piéu 225 BLHS)

B6 luat Hinh Sy quy dinh vé t6i danh nay nhu sau: Ngudi nao dugc su
dung mang may tinh ma vi pham cc quy dinh vé van hanh, khai thac va st dung
mang may tinh gy rdi loan hoat dong, phong téa hoic lam bién dang, lam huay
hoai cac dir liéu cua may tinh hodc da bi xtr 1y ky luat, xir phat hanh chinh vé
hanh vi ndy ma con vi pham thi... (Khoan 1 Diéu 225)

Khach thé cta t6i pham: Toi pham nay xAm pham vao nhitng quy dinh vé

van hanh, khai thac va st dung mang may tinh, xdm pham vao sy an toan trong

hoat dong ciia mang may tinh dién tu.

Mait khach quan cua t6i pham: Mat khach quan cua toi pham thé hién béng
hanh vi vi pham céc quy dinh vé van hanh, khai thac va sir dung mang may tinh.
Hanh vi nay c6 hai dang: khong thuc hién cic quy dinh vé van hanh, khai thac va
st dung mang may tinh; thuc hi¢n khong dang cac quy dinh vé van hanh, khai
thac va st dung mang may tinh.

Hau qua ciia hanh vi vi pham cac quy dinh vé van hanh, khai thac va st

dung mang may tinh cling giong nhu hau qua cua tdi tao ra, lan truyén céac virus
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tin hoc. Néu chua gdy hau qua thi ngudi vi pham chi bi truy ciru TNHS khi ho da
bi xtr Iy ky luat, xtr phat hanh chinh vé hanh vi nay ma con vi pham.

Mit chi quan cta to6i pham: Toi pham duge thuc hién dudi hinh thirc 16i

cO ¥ hodc vo y.

Chu thé cta t6i pham: Cha thé cua toi pham 14 ngudi duoc st dung mang
may tinh, c6 nang lyc TNHS va dat do tudi theo luét dinh.

Hinh phat:

Khung 1: Phat tién tir 5 triéu déng dén 50 triéu dong hodc tu tir 6 thang
dén 3 nam, ap dung d6i voi ngudi phat t61 khong c6 tinh tiét ting ning.

Khung 2: Phat ti tir 2 nim dén 7 nam, ap dung d6i véi ngudi pham toi
trong truong hop gy hau qua rat nghiém trong hodc dic bi¢t nghiém trong.

Hinh phat bd sung: Ngudi pham toi ¢6 thé bi phat tién tir 5 triéu ddng dén
50 triéu déng, cAm dam nhiém chic vy, cAm hanh nghé hodc lam cong viéc nhét
dinh tir 1 ndm dén 5 nam.

c.Tpi sir dung trdi phép thong tin trén mang va trong mdy vi tinh (Diéu
226 BLHYS)

Ngudi nao str dung trai phép cac thong tin trén mang va trong may tinh,
cling nhu dua vao mang may tinh nhirng thong tin trai véi quy dinh cua phép luat
gay hau qua nghiém trong, da bi xur Iy ky ludt, xr phat hanh chinh ma con vi
pham thi... (Diéu 226, khoan 1 BLHS).

Theo quy dinh cta diéu luat nay thi toi st dung trai phép thong tin trén
mang va trong mdy vi tinh ¢6 cac du hiéu cdu thanh sau:

Khéch thé cua tdi pham: Tdi pham ndy xdm pham vao nhitng quy dinh vé

su dung thong tin trén mang va trong mdy tinh; xadm pham vao su an toan trong

hoat dong ctia mang may tinh dién tur.
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Mat khach quan cua tdi pham: Mat khach quan cuia to1 pham dugc thé hién

bang mot trong cac hanh vi sau:

- St dung trai phép thong tin trén mang va trong may tinh. St dung trai
phép nghia 13 sir dung thong tin khong duge chil s¢ hitu dong ¥ hodc co quan
quan ly thong tin cho phép.

- Pua vao mang mdy tinh nhitng thong tin trai véi quy dinh cua luat.
D6 14 nhitng thong tin c6 ndi dung xdu ma phap ludt nghiém cam dua vao mang
may tinh.

Hau qua cta tdi pham ndy gdy nén ¢ mic d6 nghiém trong. Chang han
nhu gay thiét hai nghiém trong dén loi ich ctia chii s& hitu thong tin, giy hoang
mang cho xa hoi, &nh hudng dao dirc xa hoi...

Néu hanh vi ké trén chua gay hau qua nghiém trong thi nguoi c6 hanh vi
vi pham chi bi truy ciru TNHS khi ho da bi xur 1y ky luat, xtr phat hanh chinh vé
hanh vi nay ma con vi pham.

Mit chi quan cuia to6i pham: Toi pham dugc thuc hién dudi hinh thirc 16i

coy.

Chu thé cua t6i pham: Toi pham duogc thuc hién boi bat ky ngudi nao co

nang luc TNHS va dat do tudi theo luat dinh.
Hinh phat:
Khung 1: Phat tién tir 5 triéu dong dén 50 triéu dong, cai tao khong giam
gilt dén 3 nam hodc phat tu tir 6 thang dén 3 nam.
Khung 2: Phat tu tir 2 nam dén 5 nam, khi c6 mot trong cac tinh tiét sau:
+C6 to chuec.
+ Gay hau qua rat nghiém trong hoac dac bi¢t nghiém trong.

Hinh phat b6 sung: Ngudi pham toi c¢6 thé bi phat tién tir 3 triéu dong dén
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30 tri¢u dong, cdm dam nhiém chirc vy, cam hanh nghé hoac lam cong viéc nhat

dinh tir 1 ndm dén 5 nam.

2.1.2. Quy dinh phap luit phi hinh sy — mgt trong cac cin cir dé xac dinh toi
pham trong linh vwe tin hoc

Céc to1 pham trong linh vuc tin hoc 1a nhitng hanh vi vi pham quy dinh
phép luat trong linh vuc tin hoc c6 tinh chat nghiém trong dén muc phai truy ctu
TNHS. Vi vay, cac quy dinh phéap ludt phi hinh su trong linh vuc tin hoc chinh la
mot trong nhitng can c dé xac dinh toi pham trong linh vuc nay. Quy dinh vé
cac hoat dong, trat tu, an ninh trong linh vuc tin hoc la chuin myuc dé xac dinh
cc hanh vi 1éch chuén - vi pham, td61 pham trong linh vuc nay.

Bén canh do, theo ndi dung cac quy dinh ctia B6 Iuat Hinh sy 1999 vé céc
t0i pham trong linh vuc tin hoc (da phan tich ¢ trén) thi nhirng hanh vi vi pham
quy dinh phap lut trong linh vuc tin hoc néu gay hau qua nghiém trong hodc da
bi xr 1y hanh chinh ma tai pham thi s& bi xtr Iy vé mat hinh sy. Vi thé cac quy
dinh phdp luat hanh chinh ddi véi hoat dong trong linh vuc tin hoc 1a can cu
guan trong dé xac dinh TNHS ddi vai loai toi pham nay.

Hé théng cac van ban phap luat phi hinh sy diéu chinh vi pham phép luat
trong linh vuc CNTT hién nay bao gém: Luat CNTT ndm 2006, Nghi dinh s
55/2001/ND-CP ngay 23 thang 08 nim 2001 cua Chinh phi1 vé quan 1y, cung cap
va st dung dich vu Internet; Quyét dinh S6 92/2003/QP - BBCVT ngay
26 thang 5 nam 2003 ctia Bo truéng Bo Buu chinh, Vién thong ban hanh “Quy
dinh vé& quan 1y va str dung tai nguyén Internet”; Thong tu s6 04/2001/TT-TCBD
ngay 20 thang 11 nim 2001 cua Téng cuc Buu dién hudng dan thi hanh Nghi
dinh s6 55/2001/ND-CP ctia Chinh pht vé quan 1y, cung cip va str dung dich vu
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truy nhap Internet, dich vu két ndi Internet va dich vu ung dung Internet trong
Buu chinh, Vién thong; Quyét dinh sé 95/2002/QD-TTg ngay 17/7/2002 cia
Thu tuéng Chinh phu Phé duyét Ké hoach tong thé vé tmg dung va phat
trién CNTT ¢ Viét Nam dén nam 2005; Quyét dinh sé 17/2001/QD-TTg ngay 13
thang 2 ndm 2001 ctia Thi tuéng Chinh phil vé viéc chuyén giao chirc ning diéu
phéi cac hoat dong Internet & Viét Nam; Quyét dinh sd 27/2002/Qb-BVHTT
ngay 10/10/2002 ctia Bo Van hoa Thong tin ban hanh Quy ché quan 1y va cap
phép cung cap thong tin, thiét 1ap trang thong tin dién tir trén Internet; Qui dinh
vé bién phap va trang thiét bi kiém tra, kiém soat dam bao an ninh qudc gia trong
hoat dong Internet & Viét Nam. (Ban hanh kém theo Quyét dinh sb
848/1997/QD-BNV(A11) ngay 23/10/1997 cta Bo trudng Bo Noi vu); Quyét
dinh s6 84/2001/QP-BTC ngay 5 thang 9 nim 2001 cta Bo truong Bo Tai chinh
Ban hanh Biéu mtc thu phi, 1& phi cdp va quan 1y tén mién, dia chi Internet &
Viét Nam.

Trong s cac van ban ké trén thi Luat CNTT nam 2006 va Nghi dinh sb
55/2001/ND-CP ngay 23 thang 08 nim 2001 cta Chinh phu vé quan 1y, cung cap
va st dung dich vu Internet dugc coi la co s& truc tiép dé xur 1y cac vi pham
trong linh vuc nay.

Luat CNTT quy dinh vé hoat dong Gng dung va phét trién cong nghé
thdng tin, quyén va nghia vu ciia co quan, t6 chirc, ca nhan tham gia hoat dong
mg dung va phat trién cong nghé thong tin. Ngoai cac quy dinh chung vé hoat
dong trong linh vuc CNTT, quy dinh vé quyén va nghia vu cua ca nhén, t chirc
tham gia hoat dong trong linh vuc CNTT, Luat CNTT con chi 10 cac hanh vi bi
cAm trong linh vuc nay. Piéu 12 cua Luat quy dinh cac hanh vi sau bi nghiém

cam:
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- Can tré hoat dong hop phdp hodc hé tro hoat déng bdt hop phdp vé imng
dung va phdt trién céng nghé théng tin; can tré bat hop phdp hoat déng ciia hé
thong mdy chii tén mién quoc gia; phd hoai co sé ha tang théng tin, phd hoai
thong tin trén moi truong mang.

- Cung cdp, trao doi, truyén duwa, heu trit, st dung thong tin s6 nham muc
dich sau day:

+ Chéng Nha nwéc Céng hod xd héi chii nghia Viét Nam, phd hoai
khoi doan két toan dan;

+ Kich déng bao lwc, tuyén truyén chién tranh xam leoc, gdy hdan thi
gitta cac dan toc va nhan dan cdc nudoc, kich dong dam o, doi truy, toi dc, té nan
xa hoi, mé tin di doan, pha hoai thuan phong my tuc cua dan toc,

+ Tiét 16 bi mdt nha nuée, bi mdt quan sy, an ninh, kinh té, doi ngogqi
va nhitng bi mdt khac da dwoc phap ludt quy dinh;

+ Xuyén tac, vu khéng, xiic pham uy tin ciia t6 chikc, danh dw, nhan
phdm, uy tin ciia céng dan;

+ Qudng cdo, tuyén truyén hang hod, dich vu thuéc danh muc cdm da
dwoc phap ludt quy dinh.

- Xam pham quyén sé hitu tri tué trong hoat déng céng nghé thong tin;
san xudt, lieu hanh san pham céng nghé théng tin trai phdp ludt; gid mao trang
théng tin dién tir cia t6 chire, cd nhdn khdc; tao dwong dan trdi phép ddi véi tén
mién cia t6 chire, cd nhan sir dung hop phdp tén mién ds.

Quy dinh nay 14 co s& quan trong dé xac dinh cac hanh vi vi pham phap
ludt trong linh vuc tin hoc va tuy theo tinh chat, mac do cta hanh vi d6 dé xem
xét viée truy ciru TNHS (chang han nhu hanh vi gdy hau qua nghiém trong hoic

ngudi vi pham da tig bi xir 1y ky ludt vé& hanh vi d6 ma tai pham).
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Nghi dinh sb 55/2001/ND-CP ngay 23 thang 08 nim 2001 ctia Chinh phu
quy dinh cu thé vé quan 1y, cung cdp va sir dung dich vu Internet. Diéu 41 Nghi
dinh quy dinh cac hanh vi vi pham trong quan 1y, cung cép, sir dung Internet nhur
Sau.

- Hanh vi khéng khai bdo lam thii tuc cdp lai khi gidy phép cung cdp dich
vu Internet bi mat, hodc bi hw hong.

- StF dung mdt khdu, khod mdt md, théng tin riéng cia ngwoi khdc dé truy
nhap, sw dung dich vu Internet trai phép.

- Sir dung cdc céng cu phdn mém dé truy nhdp, siv dung dich vu Internet
trai phép.

- Vi pham cdc quy dinh ciia Nha nuée vé tiéu chudn, chdt lwong trong viéc
s dung dich vu Internet.

- Vi pham cdc quy dinh ciia Nha nuwde vé gid, cuede trong viéc siv dung dich
vu Internet.

- Vi pham cdc quy dinh ciia Nha nwée vé qudn 1y tai nguyén Internet trong
viéc sw dung dich vu Internet.

- Vi pham cdc quy dinh ciia Nha nuwée vé qudan 1y truy nhdp, két noi
Internet trong viéc su dung dich vu Internet.

- Vi pham cdc quy dinh ciia Nha nwée vé md hod va gidi md thong tin trén
Internet trong viéc su dung dich vu Internet.

- Vi pham cdc quy dinh ciia Nha nwéc vé an toan, an ninh thong tin trén
Internet trong viéc sw dung dich vu Internet.

- Ngirng hodc tam nging cung cdp dich vu Internet ma khéng théng bdo

cho ngueoi sir dung dich vu Internet biét trueée, triv truong hop bat kha khéng.
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- Sira chita, tdy x6a lam thay déi ndi dung gidy phép cung cdp dich vu
Internet.

- Vi pham cac quy dinh cua Nha nuoc vé tiéu chudn, chat luong dich vu
Internet trong viéc cung cdp dich vu Internet.

- Vi pham cdc quy dinh ciia Nha nudce vé gid, cuwde dich vu Internet trong
viéc cung cd'p dich vu Internet.

- Vi pham cdc quy dinh ciia Nha nwée vé quan 1y tai nguyén Internet trong
viéc cung cd'p dich vu Internet.

- Vi pham cdc quy dinh cia Nha mede vé qudn Iy truy nhdp, két noi
Internet trong viéc cung cdp dich vu Internet.

- Vi pham cdc quy dinh ciia Nha nuée vé md hod va gidi md thong tin trén
Internet trong viéc cung cdp dich vu Internet.

- Vi pham cdc quy dinh ciia Nha nwéc vé an toan, an ninh théng tin trén
Internet trong viéc cung cdp dich vu Internet.

- Sir dung Internet dé nham muc dich de doa, qudy réi, xiic pham dén danh
dw, nhdn pham nguoi khdc ma chiea dén mike truy civu trdch nhiém hinh sir.

- Pura vao Internet hodc loi dung Internet dé truyén bd cdc théng tin, hinh
danh doi truy, hodc nhitng théng tin khdc trdi véi quy dinh ciia phdp ludt vé ni
dung théng tin trén Internet, ma chwa dén mirc truy civu trach nhiém hinh su.

- Panh cép mat khcfu, khod mdt md, thong tin riéng cua 16 chire, ca nhan
va phé bién cho nguoi khdc sir dung.

- Vi pham cdc quy dinh vé van hanh, khai thdac va si dung mdy tinh gdy
roi logn hoat dong, phong toa hoac lam bién dang, lam hiy hoai cdc dir liéu trén
Internet ma chua dén mirc truy cuu trach nhiém hinh su.

- Sur dung qua han gicfy phép cung ccfp dich vu Internet.
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- Thiét ldp hé thong thiét bi va cung cdp dich vu Internet khéng diing voi
cdc quy dinh ghi trong gidy phép.

- Tao ra va cé y lan truyén, phdt tdn cdc chieong trinh vi rit trén Internet
ma chwa dén mirc truy curu trach nhiém hinh su.

- Thiét Idp hé thong thiét bi va cung cdp dich vu Internet khi khéng c6 gidy
phep.

Bén canh d6, yéu cau vé ndi dung thong tin trén Internet dugc quy dinh tai
Dicu 4 Quy ché quan 1y va cip phép cung cip thong tin, thiét 1ap trang thong tin
dién tir trén Internet nhu sau:

“Néi dung théng tin khéng gdy phwong hai dén doc ldp, chii quyén va
toan ven lanh thé cia nuée Cong hoa Xa hoi Chu nghia Viét Nam, khong dwoc
kich déng nhdn dan chéng Nha nuwéc Cong hoa Xa héi Chii nghia Viét Nam, phd
hoai khéi dai doan két toan dan.

Khéng dwoc kich dong bao lyc, tuyén truyén chién tranh xam lwoc gady
hdn thu giita cac dan toc va nhan dan cdac nuoc, kich dong dam o, doi truy, toi
ac.

Khong dwoc tiét 16 bi mdt Nha nuée, bi mdt quan su, an ninh, kinh té, doi
ngoai va nhitng bi mdt khac do phap ludt nuwéc Cong hoa Xa hoi Chu nghia Viét
Nam quy dinh.

Khéng dirgc cung cdp théng tin trén Internet, thiét ldp trang tin dién tir
trén Internet khi chwa cé gidy phép ciia B6 Vin hod - Thong tin.

Khéng dwoc cung cdp théng tin trdi ton chi, muc dich, pham vi théng tin
da dwoc Bo Van hoa - Thong tin cho phep ™.

Pbi v6i nhitng hanh vi vi pham ké trén, Nghi dinh sé: 55/2001/ND-CP
quy dinh hinh phat c6 thé 13 canh cdo hodc phat tién tir 50.000 ddéng dén
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70.000.000 dong. Ngoai cac hinh thic xir phat chinh, ty theo tinh chit, muc do
vi pham ma td chire, cA nhan con c6 thé bi ap dung mot hay nhiéu hinh thac xu
phat bo sung hodc bién phap khic phuc hiu qua (ching han nhu: Tam dinh chi
hodc dinh chi viéc cung cép va st dung dich vu Internet; Tudc quyén st dung
giéy phép c6 thot han hodc khong thoi han; Tich thu tang vat, phuong tién duoc
str dung dé vi pham...).

Céac ca nhan c6 nhitng vi pham ké trén, d3 bi xtr phat vi pham hanh chinh
ma van tai pham c6 thé bi truy ctru TNHS theo quy dinh cua phép luat hinh sy.

Toém lai, cling nhu céac loai to1 pham trong linh vuc chuyén nganh khac,
quy dinh phép luit chuyén nganh 13 co sd rat quan trong dé xac dinh t6i pham
trong linh vuc tin hoc. S& di nhur vy la vi phai biét dugc phéap luat quy dinh vé
hoat dong trong linh vuc tin hoc nhu thé nao thi méi 6 thé xac dinh nhirng hanh
vi vi pham va t6i pham trong linh vuc nay. Cu thé, trén co s& nhitng quy dinh
cAm, nhirng yéu ciu cta phap luat chuyén nganh d6i voi hoat déng trong linh
vuc tin hoc, nguoi ta xac dinh dugc vi pham phdp luat trong linh vuc nay; nhirng

vi pham d6 véi tinh chat, mirc d6 nht dinh s& bi toi pham hoa bai luat hinh s

2.2. Thue tién xir Iy t§i pham trong linh vue tin hoc tai Viét Nam va nguyén
nhan han ché
2.2.1. Thire tién xir ly tdi pham trong linh vue tin hoc tai Viét Nam
2.2.1.1. Tinh hinh tgi pham trong linh vwc tin hoc
Mic du 1a mot nuéec méi phat trién nganh CNTT nhung hacker di xuat
hién & Viét Nam gén nhu déng thoi v6i viee Viet Nam két ndi vao mang internet
toan cau. Ciing nhu cac hacker trén thé gidi, hacker Viét Nam c6 ca nhiing

chuyén gia pha hoai, nhitng ké muu lgi bat chinh 1an nhitng nguoi hoat dong vi
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su dam mé va chi nhim canh bao cho cac nha quan tri thong tin vé nhitng 15
héng bao mat. Nhung du vi muc dich gi thi hanh vi ctia ho ciing 13 trai phap luét.

Giai doan méi xuit hién (khoang 1997 - 2001): Hoat ddng cia tdi
pham trong linh vie tin hoc chii yéu nhim muc dich giy roi trat tw an ninh
trong linh vueec CNTT

Lic méi xuat hién, cic hacker Viét Nam chu yéu l1a nhitng nguoi tré tudi
thich qudy ph4. Hacker xuat hién ¢ Viét Nam khoang nam 1997-1998. Liic d6
hacker 14 nhitng anh chang chuyén suu tdm virus trén mang, dinh kém vao cac
email va gti cho nguoi khac. Nhitng hacker ndy chii yéu tap trung & mang “Tri
tué¢ Viét Nam” cua FPT va mét it & cac mang khac. Mot thoi gian sau d6 nhirng
ngudi thuong xuyén 1én mang bat dau nim bat duoc mot sb k¥ thuat co ban vé
bé khoa, virus. Ho bat dau nghi dén viéc tu hoi, 1ap nhom.

Khoang thang 5, 6 nim 1999 dién dan (forum) hackerVN dugc dua 1én
mang va luu trir tai dia chi www.thefreeforum.com/hackervn. Tt sau khi thanh
1ap to chirc, hacker Viét Nam di hoc hoi duoc nhiéu kinh nghiém tir cac hacker
trinh d§ cao cuia nudc ngoai. Pac biét cac hacker Viét kiéu bat dau tham gia vao
dién dan nay. Dién dan hoat dong chu yéu nhim quang ba cac kién thirc vé
hacking, 16 héng bao mat...HackerVN ltc nay dugc coi la manh hon han cac dbi
tuong cung linh vuc nhu CLB mat ma, Vncracking, HKC.

Nam 2000, hackerVN hop nhét v&i ciu lac bd mat ma thanh mét td chirc
c6 tén goi HVA - t6 chirc hacking 16n nhat Pong Duong duong thoi. Luc d6 tai
Viét Nam cling da xuét hién nhiéu té6 chic hoat dong trong linh vuc hacking,
cracking. HVA phét trién rat manh, nhiéu thanh vién cta né da tién hanh phat
tan, tuyén truyén cac account “chua”, sex (account la cac trrong muc ma ngudi

dung duoc str dung dé bao mat cac hé théng thong tin. Hau hét cac hé diéu hanh
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mang déu yéu cau ngudi dung phai c¢é trrong muc ctiia minh dé truy cap vao hé
thdng hay mang). Cac bommail nhim muc dich pha huy duoc giri di mot cach
dién cudng. Mot sb thanh vién con lién tiép tan cong vao cac website Viét Nam
bat ké 1y do. Nhitng hoat dong ndy da gay ra khong it thiét hai cho cac ca nhan,
t6 chirc.

Sau HVA, Viethacker - mdt t6 chic hacker khac & Viét Nam duge thanh
lap ngay 1/11/1999, dén nam 2001 da tu hoi hon 10.000 thanh vién. Viethacker
va HVA cong kich 1an nhau dong thoi didy manh cac hoat dong quay rdi, pha
hoai d¢ thé hién minh.

T6i thoi diém thang 3/2001 ¢ Viét Nam con s6 password bi danh cap da
khong chi dung lai & hang nghin. Phan 16n céc tai khoan bi danh cap 1a cua cac
doanh nghiép. Loai account ndy dugc gidi hacker wa chuong vi khi bi mat, chu
nhan chim phat hién hon so véi cac account ca nhan. Mdi tudn c6 khoang 50
account bi tung 1én mang dé dung chung. Khi céc hacker truy nhap bang account
danh cép dugc, ho c6 thé xem toan bd cac giao dich qua e-mail ctia chu nhan
account d6. Nhu vay, thong tin riéng tu cua cd nhan bi tiét 16. D61 voi doanh
nghiép, thiét hai con co thé 16n hon vi thong tin giao dich l1am an bi 10 ri, tham
chi lot vao tay ddi thu canh tranh.

Trong ndam 2001, ct 2-3 tuan lai c6 mot vu bom e-mail mao danh chua
virus. Moi e-mail gieo rac virus c6 thé giri dén hang nghin nguoi. Myc tiéu cua
ho chi can lay dugc mat khau ctia 1% trong s6 hang nghin hop thu bi danh bom,
nhu vy trong tay cic hacker c6 thé nim gir vai chuc mat khau Internet. Pong
thoi, nhitng tay hacker ciing khong ngan ngai mao danh ca cac chuyén gia virus
Va C4c cong ty 16n trong linh vuc tin hoc nhu BKAV, VDC dé gui virus [42].

Nhitng hoat dong quiy rdi cta hacker khong ngimg gia ting, nan nhan
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khong chi l1a cdc ca nhan, doanh nghi¢p ma con tham chi ¢4 cadc co quan nha
nudc, ngan hang 16n.

Riéng thang 5/2001 cac hacker di tin cong lam té liét hang loat website
16n nhu website cua truong Pai hoc Bach Khoa va dai hoc Khoa hoc Tu nhién
Thanh phé HO Chi Minh. Trong cung ngdy 20/5/2001, hai trang web cua hai
hang cung cip thiét bi tin hoc cung bi tin cong 13 www.mekonggreen.com.vn
(luc 1h45" va www.apexdalat.com.vn (ldc 2h09"), véi thong diép day khiéu
khich: “This site is hacked by HackerVN (Trang niy di bi tin cong boi
HackerVN) [43].

Ngay ca website ctia co quan nha nudc ciing bi cic hacker tin cong. Ngay
10/6/2001 trang chu www.nea.gov.vn ctia Cuc Moi truong, truc thudc B Khoa
hoc Cong nghé & Moi trudng bi hacker “phil phép” bién thanh mot trang tring
v&i vai dong chir linh tinh [44].

Giai doan tir nim 2002 dén nay tdi pham trong linh vwe tin hoc gay
hiu qua nghiém trong hon véi nhiéu muc dich bat chinh: ngoai giy rdi, pha
hoai con nhiam truc loi vé kinh té, chiém doat tai sian, béi nho danh dy ca
nhén, ha thip uy tin ciia doanh nghiép trong canh tranh, diu ddc vé vin
hoa...v.v.

- Téi pham trong linh vwc tin hoc tin céng cdc ngin hang, doanh
nghiép triwe tuyén, ldy cdp thong tin tai khodn tham gia giao dich trwe tuyén dé
ldy trém tién; riva tién qua cdc website thwong mai dién tiv

Tt ndm 2002 céac don vi kinh doanh tré thanh muc tiéu tin cong nhiéu hon
cua hacker Viét Nam. Ngay 4/6/2002, trang web ctia Ngan hang Ngoai thuong
Viét Nam www.vietcombank.com.vn d3 bi hacker tdn cong. Noi dung trang chu

bi thay d6i thanh mot s dong chir tiéng Viét v nghia. Sau d6 ké xdm nhap da
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dua ra thong tin thé tin dung ctia hon 30 khach hang cua Vietcombank va nhiing
tai khodn nay da bi ti€u xai mot cach phung phi.

Vu tin cong dau tién vao mot co sé ha tang thong tin cua ngan hang & Viét
Nam 1a mot 1o canh bao dau tién vé viée toi pham trong linh vuc tin hoc & Viét
Nam khéng chi con 1a nhitng ké pha réi ma da chuyén huéng véi muyc tiéu truc
lgi bét chinh.

Theo chi Ly Kim Anh — mot nhan vién Phong dich vu truc tuyén trén
mang cta cong ty VDC cho biét: “chi tinh trong vai thang ddu ndm 2004, trong
sb 42 don hang duoc thuc hi¢n da co6 29 tai khoan do céac hacker an cép”. Theo
chi Kim Anh danh gia: “An cap thé tin dung va mua ban ¢ Viét Nam qua dé
dang, trén 80% don hang ctia chiing toi bi danh cap do cac hacker Viét Nam, chi
mdt s6 nho 20% con lai 13 cua cac hacker nudc ngoai” [30, tr.2].

Ptng nhu nhan xét cua GS.TS. Nguyén Xuan Yém, trong vong vai nim
gin day s luong cac vu toi pham trong linh vyc tin hoc ngdy cang ting manh
v6i pham vi tac dong rong 10n, ddi tuong tin cong dan chuyén sang cic hé théng
thuong mai dién tu, h¢ théng thanh toan tu dong véi thu doan ngay cang tinh vi,
phure tap [36, tr.6].

Theo théng ké ctia Trung tdm An ninh mang Pai hoc Bach khoa Ha Nbi
(BKIS), hi¢n nay Viét Nam c6 khodng 4 tri€u may tinh, trong d6 mdt nam co toi
trén 33 triéu luot may tinh bi nhiém virus, trén 6.700 loai virus méi xuét hién va
giy thiét hai tdi 2.400 ty dong. S6 virus ngdy cang ting vot; cac vu tin cong to
chue bai ban, chuyén nghi¢p, quy mo, kin ddo hon va thi¢t hai cting 16n hon. Bac
biét, ty 1€ nhirng cudc tAn cong nham muc dich kiém tién trong nam 2007 hon
han mot vai ndm trudc va da cd 224 website Viét bi hacker tan cong, chu yéu la

cac website ctia doanh nghiép, Bo, nganh, trong d6 c6 ca nhitng cong ty tén tudi
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trong lang CNTT [45].

Vu 4n Nguyén Anh Tuin (SN 1986, qué Ha Tinh, tru tai tdp thé Thanh
Cong, Ha Noi) va déng bon tin cong website, gid mao email dé lura ddo, léy trom
hang ti déng 12 mdt vu 4n tiéu biéu cua nhiing t01 pham lgi dung CNTT kiém
tién bat chinh. La nhing sinh vién, cuu sinh vién am hiéu vé cong nghé thong
tin, tir gitra nam 2004, Tuin va cac doi tuong da ban nhau tAn cong vao mot sb
trang web ban hang tryuc tuyén trén mang internet, lzfly trdm dia chi thu dién tu
cua khach hang. Sau do, chiing dung thu dién tir cia chinh nhiing trang web nay
giri dén cac khach hang, yéu cau ho khai bao cac thong tin chi thé. Nhitng thong
tin léy cép dugc, Tuan va déng bon dua vao dau doc dit liéu dé in thé rat tién gia
tir the trang.

Co quan CSPT di chting minh duoc tir thang 10/2005 dén cudi thang
12/2005, Nguyén Anh Tuin d3 rat trém gan 1 ti dong, trong d6 chiém hudng 444
triéu déng; Nguyén Dinh Cudng (SN 1986, trt tai quan 3, TPHCM) rat duoc
516 triéu déng va 17.000 USD...[46].

Vu 4an Vii Ngoc Ha ¢ Hai Phong ciing 1a mot dién hinh twong tu. Vii Ngoc
Ha (SN 1981 ¢ s6 3 D28 Pong Qudc Binh, Ngo Quyén, Hai Phong) 1a mot
nguoi co hiéu biét tin hoc va say mé internet. Nhd 1am quen duge véi mot sd
hacker nudc ngoai trén mang Ha di co cac thong tin vé tai khoan ctia mot sb
ngudi ding ky dich vu chuyén tién tryc tuyén trén mang. Ha tung virus
(Keylogger) vao cac dia chi e-mail cta ho, kich hoat virus lam cho cac thong tin
vé tai khoan tin dung dugc giri dén e-mail ciia Ha. Nhiéu khach hang ding ky tai
khoan tai dich vu chuyén tién truc tuyén trén mang da bi 10 thong tin va mat
khau truy cdp. Vii Ngoc Ha thudng str dung, thuc hién cac 1énh chuyén tién dén

bat ky dia chi nao theo y minh. Bang phuong thtic d6, tir nim 2004 dén 2006, Vil
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Ngoc Ha da chiém doat dugc hon 400 triéu dong [47].

Ciing bang thi doan truy cp trai phép va trom cép thong tin vé tai khoan
tin dung truc tuyén, Nguyén Ngoc Lam, tra tai duong Bic Nam, thanh phd Thai
Nguyén va Nguyén Ngoc Thanh, trG tai dudng 3/2, phuong 14, quan 10,
TP.HCM di thu loi bat chinh gan 300.000 USD va ban lai thong tin vé céc tai
khoan nay gay thiét hai gap nhiéu lan [48].

Cac thu pham Ha, Tuan, Lam, Thanh trong nhitng vy an noi trén chu yéu
str dung phuong thirc mua hang qua mang dé tiéu thy sé tién do pham tdi ma co.

Ciing loi dung hoat dong giao dich truc tuyén trén mang dé pham toi
nhung vy 4n D& Giang Nam chiém doat tién ctia ngan hang Nong nghiép va phat
trién nong thén lai c6 thi doan khac. Nam 13 giam ddc mét cong ty tin hoc nén
c6 trinh d9 tin hoc rat t6t. Nam khong danh cap thong tin tai khoan khach hang
nhu cdc truong hop trén ma dot nhap tryc tiép vao hé théng giao dich dién tir cta
ngan hang Nong nghiép va phat trién ndong thon Viét Nam dé ra 1énh chuyén tién
40 tir chi nhanh ngan hang nay ¢ Hai Phong dén cic chi nhanh tai Ninh Binh,
Thai Binh dé chiém doat trén 1,4 ty dong [49].

- Téi pham trong linh vwe tin hoc ¢ Viét Nam tin cong cdc hé thong
thuwong mai dién tir vi muc dich pha hoai uy tin doanh nghiép, canh tranh
khong lanh manbh.

Nim 2006 1a nim dugc coi 12 nim “diéu ding” cta hé théng thuong mai
dién tor vdn non kém tai Viét Nam. Vao thang 3/2006: Website chuyén vé
thuong mai dién tir ctia cong ty Vietco JSC bi tin cong DDoS ning né. Tat ca
dich vu dinh tré sudt mot thang din dén nguy co doanh nghiép co6 thé bi pha san
hoan toan.

Vu viéc chua lrfmg xuéng, thi thang 7/2006, hacker lién tuc tAn cong tu
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chéi dich vu (DDoS) vao hé théng may chu cia cong ty Nhan Hoa - (Cong ty
cung cép dich vu Hosting va Domain c6 tru s¢ tai Ha No1). Vu tAn cong nay
khién toan bo hé théng cua Nhan Hoa bi qua tai va hon 300 website cua céc
doanh nghi¢p thué may chu ctia Nhan Hoa ngurng hoat dong. Luogng khach hang
cua cOng ty ngay cang giam, uy tin cuia cong ty cling bi dnh hudng nghiém
trong.

Mic du sau d6 thu pham hai vu tin cong trén da bi co quan chiic ning bat
giit nhanh chong, nhung dén thang 9/2006, vu tan cong 1én nhit trong gidi
CNTT Viét Nam cho t6i thoi diém do6 van xay ra mot cach cd y. Nan nhan vu tan
cong nay 1a trang web thuong mai truc tuyén chodientu.com ctia COng ty giai
phap phan mém Hoa binh PeaceSoft. Vao dém ngay 22.09.2006, tir mot mdy tinh
dat tai nha, tha pham da thuc hién két ndi vao may chu PeaceSoft.net ciia cong ty
PeaceSoft dat tai mot nha cung cép dich vu Internet. Sau khi két ndi thanh cong,
tht pham di st dung chinh may chu nay dé tiép tuc thuc hién cac hanh vi pha
hoai. Vu pha hoai da lam hang loat cac tén mién trong hé théng Cho dién tir cua
Cty PeaceSoft la chodientu.com, chodientu.net, chodientu.com.vn, chodientu.vn
... bi tro vé& dia chi 69.37...80. Cac khach hang khi truy cip mdt trong cic
website ndy clia cong ty PeaceSoft s& bi chuyén huéng dén website tai dia chi
69.37....80, tai day c6 ndi dung bdéi nho danh du ca nhan nham vao ong Nguyén
Hoa Binh — Giam ddc cua Cty PeaceSoft. Ngay sau khi phat hién, PeaceSoft da
nhanh chong tién hanh khic phuc su c¢d. Tuy nhién cic hoat dong cta cong ty
nay d bi anh huong ning né va con kéo dai nhiéu ngay sau 6. Tham chi hacker
con phét tin ma doc thong qua tén mién chodientu.com bi cudp, khién VNCERT
phai ra chi dao khin yéu cdu ngin chin truy cdp tir ngudi ding trong nude dén

dia chi chira virus [38].
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Céc nan nhan cua ba vy tin cong nay 13 6ng Nguyén Hoa Binh (giam ddc
PeaceSoft - chodientu.com), 6ng Phung Minh Bao (giam dbc VietCo JSC) va
ong Vil Trung (giam dbc Nhian Hoa) déu cho rang dang c6 mot xu hudng loi
dung khong gian mang dé tin cong DDoS hoidc hack vi muc dich canh tranh
khong lanh manh tir chinh cidc doanh nghi¢p thuong mai dién tir.

Piéu nay ciing dugc nhic lai trong bao cdo mang tén “Tang cudng phdi
hop phong chéng toi pham thuong mai dién ti” cia VNCERT tai hdi thao “Céc
hanh vi vi pham, toi pham trong thuong mai dién tu” ngay 9/11/2006. B&o cao
nay khang dinh xu huéng dau tién trong bon xu hudng canh tranh khong lanh
manh tr phia cac doanh nghi€p thuong mai dién tir Viét Nam la “Thué Hacker
pha hoai hoat dong thuong mai dién tur cia doi tha”.

- Téi pham trong linh vwc tin hoc truyén bd cdc dang théong tin déi truy,
xdm pham bi mdt doi tw, boi nho danh dw ngwoi khdc tran lan trén mang
internet.

Kha ning cung cip va truyén tai thong tin khong 16 cua mang internet da
tao diéu kién hét strc thuan loi cho toi pham phat tdn rong rai cac thong tin, hinh
anh dbi truy. Hién nay c6 hang chuc website tiéng Viét chira day nhiing doan
phim, hinh anh, truyén doc, truyén tranh doi truy, trong d6 c6 nhiing trang co
hang triéu thanh vién. Nhung trang ndy thong thuong 1a mién phi va khong yéu
cau phai dang ky thanh vién nén viéc xem hay tai vé nhitng ndi dung doi truy d6
khong thé kiém soat dugc. Nhirng thong tin d6i truy, nham nhi d6 da dau doc
nghiém trong qua trinh hoan thi¢n nhan cach cua thanh nién Viét Nam. Khong
nhitng c6 cai nhin thiéu lanh manh vé van dé sinh Iy ma c6 nhiéu nguoi trong 6
ho da tr¢ thanh bénh hoan, pham toi hiép dam...

Trong miy nim gan ddy ciing da c6 hang loat vu tung 1én mang nhing

64



canh sinh hoat phong the ctia nhiéu c4 nhan. Ttr nhitng canh quay 1én, chup chop
clia nhirng nguoi binh thudng dén chuyén riéng tu cta nhitng ngdi sao nghé
thudt ndi tiéng. Dién hinh nhu cac vu tung 1én mang nhitng doan phim sex cia ca
s Hong Nhung, cac dién vién Yén Vi, Ngé Thanh Véan, Hoang Thuy Linh...
Hién tugng nay khong chi xdAm pham doi tu, 1am mat danh du cta nhimg nhan
vat trong d6 ma con anh hudng nghiém trong dén thuan phong, my tuc.

- Cdc hanh vi pham tji trong linh viee tin hoc véi muc dich don thudn
nhiam gdy réi, phd hoai an ninh céng nghé thong tin ciing tré nén tdo ton va
dé lai hiu qud trén pham vi réng hon.

Theo théng ké cua Trung tam an ninh Mang BKIS thudc Pai hoc
Bach khoa Ha Noi, chi trong thang 7/2006 c6 dén 185.000 may tinh & Viét
Nam bi nhiém virus Rontokbro. Hai thang sau con sd nay di lén téi trén
ntra triéu may tinh [37]. Ciling trong nam 2006, mdt loai virus cO tén la
Xrobot dugc tung 1én mang bdi mot hoc sinh phd thong ¢ Hai Phong da lay
nhiém cho hon 10.000 may tinh chi trong hai ngay [57] ...

Ngoai viéc anh hudng truc tiép dén cong viéc cua nhitng nguoi st
dung (do may tinh khi bi nhiém virus nay s& chay rat chAm va thinh thoang
tu khoi dong lai), sy lay lan cua céc loai virus con dnh hudng nang né dén
tai nguyén cia ca hé thong mang, giy ton bing thong, tic nghén duong
truyén... Tham chi, virus s& lam chu may tinh nguoi dung, c6 thé x6a, an
cap dir liéu, mat khau....

Cac hanh vi gdy roi trén mang ciing ngay cang tdo ton. Péi tuong bi
tdn cong c6 thé 1a bat ky hop thu dién tir c4 nhan, website cua doanh nghiép
hodc ngay ca website ciia co quan Chinh phi. Pang cha ¥ nhét 1a vu mot

hoc sinh tén 1a BUi Minh Tri & Vinh Long d4 tan cong lam ngirng hoat dong
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website cia B GD-DT (www.moet.gov.vn) va thay anh cta B truong
bang anh mot thanh nién céi tran vao ngay 27.11.2006.

Tir nhitng dién bién thuc té trén, c6 thé khai quéat vé ddc diém tinh hinh
toi pham trong linh vwe tin hoc ¢ Viét Nam nhu sau:

To1 pham trong linh vuc tin hoc méi xuét hién & Viét Nam khoang 10 nam
nhung tinh hinh ngdy cang dién bién xdu hon. Khi t6i pham ndy mdi xuat hién
muc dich pham ti chi yéu 13 quiy phd an ninh CNTT. Nhung hién nay, ngoai
muc dich gay rdi don thuan, t6i pham nay di chuyén hudng sang nhitng muc
dich xdu xa hon nhu danh cap thong tin, trdm cdp tién tir cac tai khoan truc
tuyén, ltra d4o, rira tién, canh tranh khong lanh manh, truyén ba thong tin, phim
anh c6 ndi dung Xau, phan dong... Tuy hién nay tdi pham trong linh vuc tin hoc
& Viét Nam hau nhu chua hudng t&i1 nhitng muc ti€u chinh tri nhu khiing b6 hodc
danh cdp thong tin bi mat nha nudc nhung néu khong cé bién phap ngin chin
kip thoi thi xu hudng nay ciing c6 thé s& xuat hién trong tuwong lai khong xa.

Tinh hinh 6i pham an chiém phdn 1ém d6i voi céc toi pham trong linh vuc
tin hoc. R4t nhiéu vu tan cong website, lan truyén virus, ltra d4o, chiém doat tai
san trén mang dién ra trot lot ma thu pham khong bi phat hién. Nguyén nhan cé
thé do ban than cic nan nhan khong t6 céo hoic co quan chirc ning khong diéu
tra, phat hién duogc boi tinh chét tinh vi, phtrc tap cua cac hanh vi pham t6i trén
moi trudng ao.

Ciing nhu trén thé gidi, thi pham gdy ra cdc t6i pham trong linh viee tin
hoc o Viét Nam thuong co tuéi doi tré. Dé thuc hién duge toi pham trong linh
vuc nay doi hoi thu pham phai ¢é trinh d6 chuyén mén CNTT & mirc do cao. Tin
hoc méi phat trién manh & Viét Nam khoang 10 ndm nén thé hé duoc tiép can va

c¢6 kha ning str dung nhitng ing dung phuc tap cua nganh khoa hoc nay chu yéu
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dugc sinh ra tir nhirng nim 70 cta thé ky XX tro lai day.

Thu dogn pham toi cua cac toi pham trong linh vuc tin hoc ngay cang
tinh vi. Ban dau tdi pham trong linh vuc tin hoc chi don thuan 1a sao chép cac
loai virus c6 san trén mang roi giri kém vao email. Toc d6 lan truyén cua cac
virus ndy chdm va chi c6 kha ning giy rdi loan, gian doan hoat dong thong tin
trong pham vi nho. Tuy nhién, chi mdy nim sau cac hacker Viét Nam thim chi
con hoc pho thong da co kha ning tao ra nhitng loai virus 1am té liét dugc hang
van may tinh ndi mang trong mot ngay. V6i kha ning trao d6i thong tin cuc 16n
cua Internet, t01 pham trong linh vyuc tin hoc da 1ap nén cac nhdém, cau lac bd, hoi
nhap v&i cong dong toi pham trong linh vuc tin hoc qubc té dé trao doi vé kinh
nghi¢m, phuong ti€n cling nhu thanh qua pham t6i. Hacker Viét Nam ngay nay
c6 thé dé dang lam té liét website ctia cac co quan, doanh nghiép, ngay ca doanh
nghi¢p hoat dong trong linh vuc tin hoc. Ho c6 kha ndng gid mao cd nhiing
website uy tin; ltra ddo bang nhiéu phuong thic phirc tap; dot nhap, danh cép,
hty hoai co so dir liéu trén may tinh; truyén ba nhanh chéng nhitng thong tin
xau di toan thé gidi mot cach nhanh chéng. ..

Véi nhitng dién bién xau nhu vdy, toi pham trong linh vuc tin hoc di giy
ton that rat 16n cho nha nuéc, t6 chic, ca nhan va néu khong co giai phap ngin
chan thi kha nang gay thi¢t ngay sé cang 16n hon trong qua trinh tin hoc héa moi

hoat dong kinh té, xa hoi nuée ta hién nay.

2.2.1.2. Thuec tién xiv Iy tdi pham trong linh vuc tin hoc
Nhu da dé cap O trén, tinh trang t0i pham an chiém ti 1& 16n ddi voi cac toi
pham trong linh vuc tin hoc & Viét Nam. C6 hai nguyén nhan chii yéu dan téi

tinh trang d6: Tha nhat 1 do t6i pham nay dién ra trong méi trudng 4o véi thi
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doan tinh vi, phtc tap nén khé diéu tra, phat hién va xur 1y. Thir hai 1a s luong
nan nhan ctia mdi vu pham td1 trong linh vyc tin hoc thuong rat dong nhung lai it
khi ¢ c4 nhan, t6 chirc ndo trong sb d6 t6 cao voi co quan chirc ning trir khi bi
tén that ning né.

Mic du vay, cling khong thé phti nhian nhiing thanh qua da dat dugc cua
cac co quan chuc nidng trong d4u tranh xur 1y t01 pham trong linh vuc tin hoc. Ti
1¢ diéu tra ra va xir 1y thi pham trong nhitng vu gy rdi an ninh CNTT néi chung
ma khong nham tin cong dich xac vao dbi tugng ndo rat thap so vai thuc té dién
ra. Nhung nguoc lai, nhitng vu pham tdi co ddi tuong xam hai 16 rang da duogc
cac co quan chirc niang phat hién va xir 1y twong dbi kip thoi. Vi du nhu cac vu
danh cip thong tin vé tai khoan dé rat trom tién d néu trén, cac tha pham nhu
Nguyén Anh Tudn va 9 dong bon, Vii Ngoc Ha, Nguyén Ngoc Lam, Nguyén
Ngoc Thanh... déu bi bét giir va xir Iy. Thu pham cla cic vu tin céng 3 website
thuong mai dién tor ndm 2006; tap doan ltra ddo qua mang Colony; thu pham
tung 1én mang phim sex cua Yén Vi, Hong Nhung, Hoang Thuy Linh; tac gia tao
ra va lan truyén virus Xrobot... déu d3 nhanh chong bi phat hién, xur ly. Do 1a
nhd nhitng nd luc khong nglng clia cac co quan bao vé phap luat trong diéu kién
con han ché ca vé nhan lyc, phuong tién dap tng cho yéu cau ddu tranh véi toi
pham thoi cong nghé hién dai.

Tuy da dat duoc nhitng thanh qua nhét dinh nhung khong thé phi nhan
mot thuc té 1a cong tac dAu tranh, xur 1y t01 pham trong linh vyc tin hoc con nhiéu
han ché, vuong mac;

Han ché trong céng tic diéu tra, phdt hién téi pham: Cong tac diéu tra,
phat hién toi pham trong linh vuc tin hoc hién nay kém hi¢u qua. Phép so sanh

sau c6 thé cho thay tinh kém hiéu qua d6. Vi du nhu trong vu tin cong tir chdi
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dich vu hé thong may chu cia cong ty Nhan Hoa lam cho website ctia khoang
300 doanh nghi€p khac ngung hoat dong. Thi¢t hai do gidn doan hoat dong kinh
doanh ctia Nhan Hoa va hang tram cong ty chi tinh tirng ngay da khong phai la
con s6 nho. Vay nhung tdc do diéu tra cua co quan chirc ning lai tinh bang thang
nén dén khi ngan chan dugc thi hau qua vé kinh té di cuc 16n. D6 1a chua ké dén
rat nhiéu vu pham t6i dién ra trét lot ma thu pham khong bi phat hién.

Han ché trong viéc xdc dinh téi danh va khung hinh phat: Cic co quan
tién hanh t6 tung hién nay thuong vudng mic va khong thong nhat quan diém
trong xac dinh toi danh ciing nhu mirc hinh phat d6i v&i cac téi pham trong linh
vuc tin hoc. Céc toi pham trong linh vyc tin hoc dién ra trong méi trudng 4o lai
c6 khéach thé tac dong rat da dang dan dén co quan chirc ning llng ting trong
viéc xac dinh t6i danh. Vi du hanh vi ddnh cip théng tin vé tai khoan roi lai
ngang nhién rat tién tir tai khoan d6 ma dinh t6i danh 13 “trom cip tai san” —
hanh vi ¢6 tinh chét 1én 1at duong nhu khong dung hoan toan vé ban chat. Hoic
c6 thé d3 xac dinh dugc t6i danh nhung co quan cong t6, xét xir cling khong biét
dé nghi va phan quyét khung hinh phat ndo trong diéu luat quy dinh vé t6i danh
d6 béi vi van dé xac dinh hau qua cua tdi pham trong linh vuc tin hoc rat kho. Vi
du mét virus may tinh duogc lan truyén toi hang triéu may tinh nhung ¢ thé chi
gdy tac hai & muc do lam cham hoat dong cta nhitng may tinh nay. Nguoc lai,
c6 virus lan truyén trong pham vi hep hon nhung lai lam mAy toan bo co so dit
liéu trong cadc may tinh bi nhiém hodc gy 16 nhiing thong tin bi mat ctia c4 nhan,
t6 chtrc... Trong nhirng tinh hudng nhu thé, khong ai c6 thé so sanh hay xac dinh
chinh xac dugc hau qua.

Han ché trong viéc dp dung quy dinh phdp ludt hinh sw: Han ché nay

xudt phat tir nguyén nhan chii yéu 1a su thiéu sét cia chinh cic quy dinh phap
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luat hinh su. Pai da s6 cac hanh vi vi pham phép luat trong linh vuc tin hoc hién
nay khong xtr Iy duogc vé hinh sy. S¢ di nhu vy vi cau thanh céac toi nay yéu cau
yéu t6 gdy hau qua nghiém trong ma nhu di dé cap, hau qua cta toi pham trong
linh vuc tin hoc rat kho xac dinh. Pa sd cac cudc tin cong trén mang trong nim
2006 déu duoc 1am ro, nhung thd pham chi b1 xtr 1y hanh chinh v&1 mue tién
phat 10-20 tri¢u dé)ng trong khi hanh vi cua ho gy thiét hai, dinh ddn hoat dong
cua hang tram doanh nghiép, co quan. Bén canh do, viéc ap dung quy dinh hién
hanh vé cac toi pham truyén théng dé xur 1y t6i pham trong linh vuc tin hoc ciing
khong thich dang vi tinh chit nguy hiém va pham vi tic dong cta tdi pham ndy
16n hon nhiéu lan (vi du, mdt vu ltra dao truyén théng c6 dén vai trim nan nhan
13 nhiéu nhung vu ltra déo trén mang cua tap doan Colony gia c6 dén hang chuyc

nghin nan nhan.)

2.2.2. Nguyén nhan han ché trong xir Iy tdi pham tin hoc tai Viét Nam

Han ché trong xt 1y t6i pham trong linh vuc tin hoc xudt phat tir nhiéu
nguyén nhan ca chu quan va khach quan.

Nguyén nhdn thir nhdt xuét phdt tiv dic thir ciia tdi pham trong linh vic
tin hoc. Toi pham trong linh vuc tin hoc dién ra trén trong khéng gian diéu
khién, céc ching cu, dau vét cua toi pham chi dugc dé lai trong moi truong do
d6. Thi doan pham tdi hét stc tinh vi, phirc tap véi nhitng phuong tién dic biét
hién dai. Do vay cong tac diéu tra, phat hién tdi pham nay rat khé khan va doi
héi trinh d6 am hicu vé CNTT & mirc d6 cao.

Hau quéa do tdi pham trong linh vyc tin hoc gy ra rat da dang va kho xéac
dinh. Thiét hai do tdi pham nay gay ra co thé vé kinh té, c6 thé vé van hoa, danh

du, uy tin cua ca nhan, t6 chirc... Mot virus c6 thé lan truyén téi hang tri€u may
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tinh nhung khong ai c6 thong ké va mirc do thiét hai d6i voi mdi may tinh bi
nhiém ciing khong duoc khai bio. Hay pham vi anh huéng cua viéc phét tan
phim anh d6i truy qua internet khong thé xac dinh dugc. Trong khi d6 van dé xac
dinh hiu qua cua tdi pham lai c6 anh hudng truc tiép dén viéc dua ra bién phap
xtr 1y thich hgp.

Khach thé cua toi pham trong linh vuc tin hoc cling rit da dang. Qua trinh
tin hoc hoa dang dién ra trén moi linh vuc kinh té xa hoi nén toi pham trong linh
vuc tin hoc ¢6 thé tan cong vao tat ca nhirng linh vuc d6. Vay nén, vi¢c xac dinh
t6i danh ddi véi toi pham nay cé nhiéu kho khan. Vi du nhu hanh vi tin cong
lam t€ 1i€t mot website clia co quan nha nudc rat kho xac dinh duge 1a hanh vi
quiy rdi thong thudng hay hanh vi chéng phd nha nudc. Tuong ty nhu vay voi
mot website ciia doanh nghiép cling kh6 xac dinh dugc chi 1a quay pha hay co
tinh chat truc lgi kinh té, canh tranh khong lanh manh...

Nguyén nhén thir hai la do thiéu sét ciia hé théng cdic quy pham phdp
Iudt dang diéu chinh tji pham trong linh vie tin hoc. Nhitng quy dinh hién nay
cua BLHS ciing nhu cac ludt ¢6 li€n quan con lac hau so vdi su phat trién cua toi
pham trong linh vuc tin hoc cling nhu chua diy da dé 1am co sé phap 1y cho
cong tac ddu tranh v6i tdi pham nay. Ban than nhitng quy dinh hién c6 ciing con
chua dugc hiéu théng nhéat va kho khdn trong 4p dung (vn dé nay duoc phan
tich cu thé & chuong 3 luan van)

Nguyén nhan thi ba din dén nhitng han ché dé la y thivc vé dé phong
va ddu tranh chong toi pham trong linh vuc tin hoc ciia ngwoi din chwa cao.
Hau hét cac co quan, t6 chiic, ca nhan sir dung cac ung dung CNTT hién nay
chua quan tim va dau tu ding mic cho an ninh, bao mat thong tin. Bén canh do,

tinh than canh giac clia ctia ngudi dung internet ciing chua cao. Pang 18 phai dé
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phong véi cac email, tin nhan, dé nghi dau tu, 16i chao hang khac thuong nhung
moi nguodi lai thuong bi tdm 1y to6 mo, ham lo1 danh Itra. Khi da tr¢ thanh bi hai,
cac ca nhan, to chirc ciing khong c6 ¥ thic cao trong viée t6 giac, dau tranh véi
to1 pham. Pai da s6 cac tin bao, tb giac vé pham trong linh vyc tin hoc ma co
quan cong t6 nhan duoc 1a tir co quan diéu tra chtr khong phai tir nhirng c4 nhan,
t6 chirc bi t6i xAm hai hay quan chiing nhan dan [23, tr.94].

Nguyén nhén thir tw la diéu kién vit chdt va phwong tién trang bi cho
cong tic diu tranh chéng tdi pham trong linh vwc tin hoc chwa dim bdo. Do
diéu kién kinh té nén dau tu vat chit va cac phuong tién k¥ thudt cao cho cac co
quan c6 trach nhiém d4u tanh, xur 1y td61 pham trong linh vuc tin hoc & nudc ta
chua duogc cao. Trong khi dé lai phai dbi mat véi luc lugng t01 pham trong linh
vuc tin hoc dong ddo ca trong nudc va ngoai nudc von ¢6 trinh dd tin hoc cao lai
¢ diéu kién trao doi, phd bién vé phuong thirc, cong cu pham toi trén quy md
toan cau, thim chi dugc sy hd trg vé moi mit cua cac to chuc toi pham, t6 chirc
phan dong chdng pha Viét Nam.

Nguyén nhdn thir nam la do trinh do chuyén mon CNTT cua doi ngii
cdn b tién hanh t6 tung chwa ddap ikng dwoc yéu cdu cong tic déu tranh, xir Iy
t6i pham trong linh vuc tin hoc. Phan 16n d6i ngii ndy duoc trang bi kién thuc
tin hoc co ban nhung nhirng kién thic nay chi du dé s dung cac trang thiét bi
phuc vu cong viéc vin phong. Kién thirc chuyén sau vé CNTT dé c6 thé thuc
hién nhi¢m vu phat hi¢n, diéu tra, truy td, xét xir toi pham trong linh vuc tin hoc
van rat han ché. Dac biét 1a luc luong can bo diéu tra chuyén vé cac toi pham nay
con mong, nhiém vy diéu tra t6i pham dugc giao cho Phong chdng tdi pham
cong ngh¢ cao thudc Cuc canh sat diéu tra cac toi pham kinh té BO cong an. Luc

lugng chuyén trach nay méi dugc thanh 1ap, han ché ca vé co sé vat chat, nhan
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luc 13n bé day cong tac: ddi ngil can bo it, nhitng nguoi c6 kinh nghiém diéu tra
thi chwa duogc dao tao cian ban vé CNTT, nguoc lai nhitng nguoi duge dao tao
cin ban vé CNTT lai tir cac trudng ddo tao bén ngoai chuyén vao luc lugng diéu

tra.

2.3. Quy dinh phap luit va kinh nghiém diu tranh xir 1y t§i pham trong linh
vure tin hoc ¢ mdt s6 nwée trén thé gioi
2.3.1. Quy dinh phap luit vé tdi pham trong linh v tin hoc ciia mot s6
nuéc trén thé gioi

Khoang gan 10 ndm trude thé gidi dd dugc chimg kién nhiéu vu khong thé
két t0i cac hacker do thiéu co sé phap 1y .Chang han nhu ¢ Cac tiéu vuong qudc
A rap Thong nhit (UAE) ngay 1/7/2001, mot nguoi Anh (Lee Ashurst, 22 tudi)
bi két toi tin cong nha cung cip dich vu Internet (ISP) duy nhit cua Cac tiéu
vuong qubc A rdp Thong nhat, Etisalat, khién hé thong cua ho thudng bi xung
do6t trong 2 thang lién. Lee da dua don khang an 1én toa phic tham UAE véi 1y
do toa so tham da khép toi anh khi & UAE chua c6 diéu luit nao quy dinh
hacking 13 mot toi 16 [50].

Hay & Argentina, ngdy 16/4/2002, mot quan toa phan quyét rang hacking
1a hop phéap boi phap luat Argentina bao trim moi t6i pham chéng lai con nguoi,
su viéc va loai vat, nhung khong hé dé cap dén khong gian mang. Vi thAim phan
dd dua ra quyét dinh ctia minh sau khi xem xét hanh vi ciia mot nhom ngudi dot
nhap va thay doi website cia Toa 4n toi cao. Pay 1a trudng hop xét xir toi pham
may tinh dau tién & Argentina. Ludt phap Argentina khong bao vé website, nén
viéc dot nhap vao website 1a khong pham phép, vi thim phan giai thich khi tuyén

b nhitng bi cdo kia v toi [51].
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O Philippin, Onel de Guzman - tac gia virus Tinh Yéu lam nao loan thé
giéi nam 2000 da bi két toi an cip thé tin dung vi & nudc nay khong c6 dao luat
chéng virus. Nhung sau d6 nha cdm quyén phai mién cudng rat lai budc toi nay
vi diéu luat vé toi an cip thé tin dung khong thé 4p dung cho truong hop nay khi
ma hanh vi ctia Onel de Guzman chi 1a phat tan virus chir khong lién quan gi dén
thé tin dung.

Tuy nhién, d6 di 1a qua kha. Ngay nay, trudc sy phat trién manh mé cia
cac ing dung CNTT va tinh trang bung nd toi pham trong linh vyc tin hoc, hau
hét cac qubc gia da cha ¥ toi viée xay dung quy dinh phap ludt va cac bién phap
khac nhau dé phong chdng toi pham nay.

Nhiéu nudc d3 ban hanh cac dao luat riéng hodac mot sb6 diéu luat cu thé
trong B0 ludt hinh sy ghi nhéan vé cac toi pham lién quan dén tin hoc dé dau
tranh phong chdng. Vi du nhu theo Luét ctia Australia, hanh vi pha huay, x6a bo
hodc 1am thay d6i dir liéu luu trit trong may tinh hodc dwa thém dir liéu vao may
vi tinh mét cac bat hop phép co thé bi xtr phat dén 10 nim tu hodc co thé bi phat
dén 48 nghin USD [31].

O Nhat Ban, BLHS nudc nay da danh mdt s6 diéu luat quy dinh vé céc
hanh vi pham t0i li€én quan dén Iinh vuc tin hoc, nhu: To6i lam gia dit li¢u dién tur
va cung cap dit liéu dy; Toi lam hu hai may tinh dé can trd nghiép vu; Toi lira
dao bang cach sir dung may tinh... Trong d6, c6 toi c6 mic hinh phat nghiém
khic 13 tu khd sai ¢én 10 nam hodc phat tién v&i muc twong d6i cao [18, tr.48-
49; tr.72-73; tr.75-76].

BLHS Lién bang Nga di danh hian mot Chuong 28 quy dinh vé céc toi
pham trong linh vuc thong tin may tinh véi ba diéu luat cu thé lién quan dén

nhom toi pham nay, nhu: Diéu 268 - Toi st dung trai phép thong tin trong may
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vi tinh; Diéu 269 - T6i xay dung, sir dung va lan truyén cac chuong trinh virus;
Piéu 270 - Toi vi pham cac quy dinh vé van hanh hé théng hay mang vi tinh
[39].

Rumani ban hanh mét dao luat riéng vé chéng toi pham tin hoc (dugc
Qudc hoi Rumani théng qua nam 2003). Lién minh Chau au con xac lap ca Cong
udc quéc té cua Hoi déng chau Au vé toi pham mang ndm 2004. Cac nudc thude
khéi thinh vuong chung xay dung ca luat vé t6i pham trong linh vyec tin hoc ciing
nhu luat vé to tung ddi vai toi pham nay. D6 1a Luat mau vé toi pham may tinh
va lién quan dén may tinh; Luat mau vé ching cur dién tir cua cac nudc thudc

khdi thinh vuong chung [23, tr.204-228]...

2.3.2. Kinh nghiém dau tranh, xir 1y t6i pham trong linh vy tin hoc ciia mét
s0 nuwéc trén thé gioi.

Bén canh vi¢c xay dung, hoan thi¢én quy dinh phdp luat lam co so dau
tranh chdng toi pham trong linh vyc tin hoc, cac nudc trén thé gidi ciing trién
khai nhiéu bién phap khac nhim ning cao hiéu qua diu tranh, xt 1y t6i pham
nay.

Hau hét cdc nwée di chii trong xdy dung lwe lwong chuyén diu tranh
chong tpi pham trong linh vuc tin hoc.

Nuéc Anh d3 sém xay dung mot dgi canh sdt phong chong téi pham riéng
trong linh viee céng nghé cao (NHTCU). Poi ddc nhiém ndy c6 nhiém vu dau
tranh chéng lai cac td1 pham truc tuyén nhu hacker, Itra ddo, gieo rac khiéu dam
tré em va bat ky hanh vi pham toi nao c6 lién quan dén may tinh [35].

Nhat ban cling xay dung mdt luc luong canh sat dac nhi€ém trong linh vuc

an ninh CNTT - Cyber Force. Luc luong nay dugc vi nhu don vi tinh nhué nhat
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ciia Canh sat Nhat Ban trong diu tranh va bao vé nguoi dan, doanh nghiép, co
quan, tO chtrc va chinh phu trudc toi pham cong nghé cao hoat dong xuyén bién
giéi. Cyber Force chinh 13 canh tay tro giup dic luc cho cong tac diéu tra tdi pham
tin hoc. Trung tam xtr Iy thong tin cua Cyber Force c6 nhi¢m vu thu thap va phan
tich dit 1iéu. Cac thanh vién cua ddi Cyber Force dugc dao tao, huén luyén thuong
xuyén vé nghiép vu tin hoc tai phan vién dao tao riéng (Cyber Force Training
System) nham dam bao bat kip da gia ting cua tdi pham cong nghé cao cling nhu
c6 thé thich ing voi moi tinh hudng thyc té. Ho thudng xuyén phai luyén tap va
thuc hanh d6i pho voi tan cong bang cach chia nhom: mot nhom dong gia 1a toi
pham cong nghé cao - phai c6 gang hét sitc dé hanh dong va tranh dugc canh sat
va nhém con lai cling hét strc nd luc tim ra chan tudng t01 pham.Cach thuc hanh
nay ¢6 nhiéu vu diém. Quan trong hon ca 13 chuong trinh di dua tit ca thanh vién
ctia Cyber Force vao tinh hudng thyc té nén hiéu rd hon vé nghiép vu ciing nhu
tam 1y cta t6i pham tir 6 tim ra cach hoa giai tot nhat [52].

Luc luong tuong tu dugc thanh 1ap & Nga voi tén goi Uy ban bao mat, &
Trung Qudc 13 Pdi canh sat mang...

Han Quéc con thanh 1ap mot hé théng Co quan diéu tra toi pham tin hoc
bao gdm:

a) Trung tam chi huy ting pho véi tdi pham tin hoc;

b) Ban diéu tra toi pham tin hoc;

¢) Doi diéu tra toi pham tin hoc [33, tr.49].

Vin dé hop tic quéc t¢ diu tranh chéng tdi pham trong linh vwe tin hoc
dwoc didy manh trén thé gidi.

T6 chirc Canh sat Qudc té (Interpol) cling da thanh 1ap nhidu nhém an ninh

mang, phdi hop véi doi ngii chuyén gia mang dé chdng cac hinh thirc t6i 4c trong
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thé gioi mang. Cac nhom nay di phéi hop theo khu vuc My, Au, Phi va Chau 4-
Thai Binh Duong. Mdi nhom bao gdbm nhiing ngudi dung dau déi ddc nhiém
chong téi dc tin hoc (Information Technology Crime Unit-ITCU) ctia mdi qubc
gia. Mic du cac doi ddc nhiém ITCU nay ¢ mdi qudc gia c6 nhiéu khac biét,
nhung Interpol van lién tuc td chirc trao doi thong tin, cdp nhat tinh hinh to1
pham, chia sé kinh nghiém va huan luyén cac k¥ ning tin hoc can thiét dé cac
nhom chién dau voi téi pham tin hoc va chién thang thé gidi ngam trén Internet.
Trong d6, nhém phdi hop Chau A - Thai Binh Duong hinh thanh nim 1998 va
Viét Nam tr¢ thanh thanh vién tir nam 2002 [53].

Ngoai ra, canh sat toan thé gigi da cing nhau cam két tién hanh cudc do
stc thuc su chéng lai to1 pham mang. Tur ngay 15 dén ngay 17/9/2004, gﬁn 200
chuyén gia dén tr Chau Au, My, Uc, Trung Quéc, Nhat Ban da hop tai
Strasbourg dé ban cac giai phap chdéng toi pham mang. Pic biét, Céng udc cua
Chau Au vé t6i pham mang d3 c6 hiéu luc tir ngay 1/07/2004 nhim ting cudng
hop tac vé van dé trén [54].

Riéng d6i v6i cac nudc ASEAN d3 thanh 14p nhém chong téi pham tin
hoc. Theo d6, Bo trudong vién théng cac qubc gia Péng Nam 4 da quyét dinh
thiét 1ap mot hé thong canh bao sém dé theo ddi nhitng ké khing bd sir dung
mang may tinh dé gy bat on trong khu vuc. Do d6, viéc hop tac an ninh mang
cta khéi (ASEAN) s€ dugc thanh lap dé lam nhiém vu “béo vé nhitng thong tin
va co s6 ha tang thong tin” trong khu vuc.

Bién phap ndng cao y thirc phong ngwa toi pham cing dwoc sww dung
trong diu tranh chong téi pham trong linh vuc tin hoc

Ngay 24/2/2005 Chinh phi Anh di cho thanh ldp mdt website cung cap

mién phi cdc canh bio vé virus gitip nhitng nguoi st dung mdy tinh cé thé tranh
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cac virus nguy hiém tir internet. Khi nguoi dung truy cdp vao trang web
(http://www.itsafe.gov.uk) va ding ky, ho s& nhin duoc cac 16i khuyén vé viéc
bao mat cac co so dit liéu va cac canh bao virus dé co thé phong tranh. Cac canh
bao s& dugc gui truc tiép t6i ngudi dung bing email voi cac huéng dan cu thé
timg budc dé xur 1y tat ca cac van dé. Website sé& str dung cac thong tin dugc cung
cAp boi trung tAm an ninh mang qudc gia ctia Anh (NISCC) [55].

Phoi hop nhiéu bign phdp ciing la mot cach dé ning cao hi¢u quai diu
tranh chéng téi pham trong linh vuc tin hoc

Song song v6i viéc hinh thanh mot hé théng Co quan diéu tra toi pham tin
hoc, Han Quéc con ap dung déng bo va co hé théng mot sd bién phép sau dé tang
cuong cong tac diéu tra va chat luong cong tic didu tra ddi voi toi pham tin hoc,
ma cu thé 1a:

a) Tb chic cac khoa dao tao cho cac didu tra vién, cong td vién phu trach
diéu tra toi pham tin hoc. Hoat dong nay do Vién Cong t tdi cao va Vién nghién
ctru-dao tao phap vu thuoc Bo Tu phédp dam nhiém viéc t6 chuc tap huin hoic
moi cac chuyén gia gioi cac nude phat trién trén thé gidi vé dao tao.

b) Thanh 1ap Trung tdm quan ly td1 pham trén mang Internet (ICIC).
Nhiém vu cua td chic nay la bao v¢ co so ha tﬁng quéc gia va cac hoat dong tu
nhan trén mang Internet va tiép nhan, xtr 1y nhitng 16i de doa hodc chéng lai cac
cudc tAn cong vao co sd ha ting cua Nha nudc.

c) Pau tu trang thiét bi hién dai nhat dé phuc vu viéc diéu tra toi pham tin hoc.

d) Thiét lap va gitr vitng mdi quan hé chit ch& voi co quan an ninh thong
tin Han Quéc, Vo1 cac co so dao tao dai hoc, cac Vién nghién ctru, cac nha cung
cap dich vu Internet trén dat nudc dé cé thong tin va kién thirc chuyén nganh cap

nhat, giam bdt cac nguy co ¢ thé xay ra trong cong tac diéu tra t6i pham tin hoc.
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d) Tang cudng hop tac qudc té trong viée phat hién, phong ngira va tran
ap to1 pham tin hoc. V&1 sy tham gia cua Han Quéc vao Ho1 nghi quéc té duoc
t6 chirc tai My va 1a thanh vién mot co quan véi tén goi “Pia diém lién lac
quoc té vé toi pham cong nghé cao 24/24h” thang 12/2000 di gép phan quan
trong nhu 1a mot phuong tién dé hd tro va phdi hop diéu tra va xir Iy t6i pham
tin hoc [33, tr.50-55]

Nhitng huéng xay dung phéap luat, giai phap, kinh nghiém trong dau tranh
phong chdng t6i pham trong linh vuc tin hoc ciia cac nudc trén thé gidi duoc
néu trén cd thé 13 bai hoc bd ich cho Viét Nam tham khao trong cong tac dau

tranh, xur ly t01 pham nay tai Vi¢t Nam.
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CHUONG 3. VAN PE HOAN THIEN QUY PINH PHAP LUAT HINH SU

VE CAC TQI PHAM TRONG LiNH VUC TIN HQOC VA MOT SO

GIAI PHAP PHOI HQOP TRONG PAU TRANH PHONG CHONG

LOAI TOQI PHAM NAY
3.1. Hoan thién cac quy dinh ciia phéap luit hinh su Viét Nam vé céc tdi
pham trong linh vwe tin hoc

3.1.1. Sw can thiét phai hoan thién cac quy dinh cia phap luat hinh sw Viét

Nam vé cac tdi pham trong linh vue tin hoc

Nhu da néu ¢ phan nguyén nhan han ché trong xir Iy t6i pham trong linh
vuc tin hoc hi€n nay, cadc quy dinh phép luat lam co sé d4u tranh chéng to1 pham
nay cua Viét Nam con nhiéu thiéu sét va lac hau so véi tinh hinh toi pham.

Mic du khi soan thao BLHS nam 1999 thi t01 pham cong nghé cao & Viét
Nam méi chi vira xuat hién nhung cic nha 1ap phap Viét Nam da kip thoi dua
vao bo luat 3 diéu luat vé toi pham trong linh vuc tin hoc. Vé mit 1y luan diéu do
da thé hién dugc su nhay bén cua cac nha 1ap phap Viét Nam. Tuy nhién, lan dau
tién quy dinh vé mot loai toi pham c¢6 dic trung hoan toan khac biét cac loai toi
pham truyén théng nén BLHS nim 1999 khong thé tranh khoi nhirng thiéu sot.

Vin dé ddu tién la vi tri ciia nhitng quy dinh vé téi pham trong linh vue
cong nghé thong tin hién nay chwa dwoc cdac nha lap phap danh gia dung.
Trong BLHS 1999, ba diéu vé toi pham trong linh vuc tin hoc dugc dat chung
v6i cac quy dinh vé cac toi xaAm pham trat tu cong cong, an toan cong cong trong
chuong XIX. Piéu d6 khong hop 1y khi ma toi pham trong linh vuc tin hoc la
nhitng t6i pham rat nguy hiém, c6 kha ning gy hiu qua dic biét nghiém trong
ca vé quy mo va tinh chét, ching c6 pham vi khach thé rat 1on, biéu hién vé mat

khach quan khac voi nhitng td1 pham da ting c6 trong lich su.

80



Vin dé thir hai la cdc quy dinh nay lac hdu so véi thuc té phit trién ciia
16i pham trong linh vuec tin hoc. Ba diéu luat trong BLHS hién nay chi phan anh
duoc mot phﬁn rat nho trong ) nhitng hanh vi pham tdi trong linh vuyc tin hoc.
Diéu 224, 225, 226 méi chi d& cap dén nhirng t6i pham tin cong truc tiép vao dir
liéu may tinh, an ninh thong tin trong may tinh, hé thng may tinh (tirc 1a nhom I
cua cdc tdi pham trong linh vyc tin hoc). Ma theo danh gid ctia cac nha tdi pham
hoc thé gid1 thi loai t01 pham nay hién nay chi con la thiéu sb. Toi pham cong
nghé cao khong don thuan tin cong dir liéu may tinh, an ninh thong tin trong
may tinh, hé théng may tinh véi muc dich quiy ph4, dua nghich nhu khi méi
xuat hién. Toi pham cong nghé cao hién nay huéng ti nhitng muc tiéu chu yéu
nhu loi nhusn, muu d6 chinh tri va cac y do phi phap khac.

Vin dé thir ba cic quy dinh hién hanh cé tinh chit chung chung gay
kho dp dung. Vi du nhu Piéu 225 B luat Hinh sy quy dinh vé tOi vi pham céc
quy dinh vé van hanh, khai thac, st dung mang may tinh dién tir. Nhitng hanh vi
vi pham cac quy dinh vé van hanh, khai thac, st dung mang may tinh dién to &
day bao gdm rat nhiéu hanh vi khdc nhau. Thim chi, con bao gdm ca nhiing
hanh vi dugc quy dinh tai diéu 224 va 226. D6 13 mot quy dinh mang tinh tong
hop d& gay ra mét hinh dung 13 né giébng nhu mot chiée tai dé nguoi ta goi vao
moi hanh vi pham t01 chua dugc dinh danh trong linh vuc nay.

Vin dé thir tie la yéu cdu vé ciu thanh ciia tji pham trong cdc quy dinh
nay dén dén khé xir ly tji pham trong linh vuc tin hoc. Ca ba Diéu 224, 225 va
226 déu quy dinh néu hanh vi chua gdy hau qua nghiém trong thi ngudi ¢ hanh
vi d6 chi bi truy ctu TNHS khi da bi xu 1y ky luat hodc xt phat vi pham hanh
chinh vé& hanh vi nay. Tai cudc hdi thao vé cac hanh vi vi pham, t6i pham trong

thuong mai dién tor do BO Thuong mai td chuc ngay 10/11/2006 & Ha Noi, dai
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dién don vi chong tdi pham coéng nghé cao cia C15 (B6 Cong an) ong Tran
Ngoc Hoa cho réng “Quy dinh hién hanh rat kho truy ctru trach nhi€ém hinh sy
ddi voi tin tac. Luat quy dinh vi¢c phd hoai gdy ‘hdu qua nghiém trong’, hoac
tirng bi ky luat, xt 1y hanh chinh roi ma tai pham méi bi truy ctru trach nhiém
hinh su. Nhung trén méi truong Internet yéu t6 nay rat kho xac dinh vi sy quan
trong cua thong tin chia trong may tinh hoic mang may tinh khé c6 thé do dém
duoc. Nhiéu nudc quy dinh néu truy cép trai phép vao may tinh nguoi khac 1a da
c6 thé bi xtr 1y hinh sy, bat ké viéc d6 da giy ra thiét hai gi cho chu nhan hay
chua”. Nhu da phan tich ¢ trén, kha ndng gay hau qua cua tdi pham trong linh
vuc tin hoc rat 16n nhung hau qua thuc té lai kho xac dinh. Ban than viéc st
dung CNTT dé pham toi d3 13 st dung phuong tién c6 kha ning giy nguy hai &
mirc dO rat nghiém trong nén cé 1& khong can thiét phai quy dinh hau qua
nghiém trong 13 yéu t6 bit budc ctia cdu thanh co ban.

Bén canh do, theo quy dinh hién nay, mot ngudi co thé vi pham lan dau
v6i hanh vi cta t6i quy dinh & diéu 224 va bi xi phat hanh chinh. Lan sau nguoi
nay lai vi pham vao toi dugc quy dinh & diéu 225 (khong gdy hau qua nghiém
trong) nhung van khong bi xt 1y vé mit hinh sy duoc vi ngudi ndy chua timg bi
xtt phat hanh chinh vé hanh vi & Diéu 225. C6 nghia 1 mot ngudi c6 thé vi pham
nhiéu 1an véi nhirng t01 danh khac nhau cta toi pham trong linh vuc tin hoc
nhung khong phai chiu ché tai hinh su khi khong gdy hau qua nghiém trong.

Ngoai ra, cdac quy dinh phap ludt trong cdac nganh luat phi hinh sw co
lién quan va la co sé cho viéc xdc dinh tdi pham trong linh vwe tin hoc vin
chwa ddp trng dwoc yéu cdu nay. Vi du nhu cic quy dinh vé van hanh, khai
thac, st dung mang mdy tinh dién tir hién nay nam trong rat nhiéu vin ban khac

nhau tr luat dén thong tu, nghi dinh. D6 1a hang chuc cdc van ban nhu: Luit
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CNTT nidm 2006, Nghi dinh s6 55/2001/ND-CP ngay 23 thang 08 nim 2001 cta
Chinh pha vé& quan 1y, cung cip va st dung dich vu Internet; Quyét dinh S6
92/2003/Qb - BBCVT ngay 26 thang 5 nam 2003 cta B§ truéng Bo Buu
chinh, Vién thong ban hanh “Quy dinh vé quan Iy va st dung tai nguyén
Internet”; Thong tu sé 04/2001/TT-TCBD ngay 20 thang 11 nam 2001 cua Toéng
cuc Buu dién huéng dan thi hanh Nghi dinh s6 55/2001/ND-CP cua Chinh phu
vé quan 1y, cung cip va st dung dich vu truy nhap Internet, dich vu két ndi
Internet va dich vu tng dung Internet trong Buu chinh, Vién thong; Quyét dinh
s6 95/2002/QP-TTg ngay 17/7/2002 cta Thi tuéng Chinh phi Phé duyét Ké
hoach tong thé vé tmg dung va phat trién CNTT ¢ Viét Nam dén nim 2005;
Quyét dinh s6 17/2001/QD-TTg ngay 13 thang 2 nim 2001 cia Thu tudng
Chinh phu vé viéc chuyén giao chirc ning diéu phdi cac hoat dong Internet &
Viét Nam; Quyét dinh sd 27/2002/QD-BVHTT ngay 10/10/2002 ctia B Vin
hoéa Théng tin ban hanh Quy ché quan 1y va cip phép cung cip thong tin, thiét
lap trang thong tin dién tir trén Internet; Qui dinh vé bién phap va trang thiét bi
kiém tra, kiém soat dam bdo an ninh qudc gia trong hoat dong Internet & Viét
Nam. (Ban hanh kém theo Quyét dinh s6 848/1997/QDP-BNV(A11l) ngay
23/10/1997 ctia Bo trudng Bo Noi vu); Quyét dinh sé 84/2001/QD-BTC ngay 5
thang 9 nam 2001 cta Bo truong Bo Tai chinh Ban hanh Biéu muc thu phi, 1&
phi cip va quan 1y tén mién, dia chi Internet & Viét Nam. Diéu nay gy kho khin
cho viéc vién dan, ap dung khi xtr Iy cac toi pham trong linh vuc tin hoc.

Ngoai ra, quy dinh ctia cac nganh ludt dan su, kinh té ciing c¢6 thé anh
huong dén viée ap dung cac quy dinh cta luat hinh sy. Vi du nhu quy dinh vé tai
san trong BS ludt Dan su chua thira nhan nhirng loai tai sdn do hinh thanh tir kinh

doanh, tham gia cac tro choi trén mang trong khi loai tai san nay c6 thé do6i ra
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tién mat hoat rat cd gia tri trao ddi. ..

Tom lai, voi nhiéu han ché, bat cap nhu viy, cac quy dinh phap luat hién
hanh vé toi pham trong linh vuc tin hoc can thiét phai dugc stra ddi, hoan thién
kip thoi dé phuc vu cong tac ddu tranh phong chdng t6i pham trude dién bién
dang ngay mot trAm trong cua t01 pham nay.

3.1.2. Phwong hwéng hoan thién cac quy dinh caa phap luat hinh sy Viét

Nam vé cac tdi pham trong linh vue tin hoc

Trén co s phan tich nhirng khiém khuyét cua phap luat thuc vé toi pham
trong linh vyc tin hoc tac gid luan van xin dugc dua ra mot s6 kién nghi nham
hoan thién cac quy dinh phap luat nham dap Gng yéu cau lam co s¢ dau tranh
phong, chéng tdi pham nay.

Nhu da phéan loai & chuong 1, cac tdi pham trong linh vuc tin hoc gém hai
nhém: Nhom I: Céc tdi xAm pham trat ty, an ninh thong tin trong hé théng may
tinh, mang may tinh; nhém II: Cac toi st dung CNTT xa4m pham quyén loi cua
nguoi khac (61 pham st dung CNTT). Cac t6i pham thudc hai nhdm nay c6 mot
s6 dic diém khac nhau vdy nén phuong huéng hoan thién quy dinh phap luat doi
V&1 cac t0i pham thudc hai nhoém cling khac nhau.

Déi véi nhém I - Cdc tpi xam pham trdt tw, an ninh théng tin trong hé
thong mdy tinh, mang mdy tinh

1) Cac t0i pham thudc nhom nay nén dugc dua thanh mot chuong riéng la
Cac t01 xam pham trat tu, an ninh CNTT tach khéi Chuong céac tdi xam pham
trat tu cong cdng, an toan cong cong nhu hién nay. S¢ di nhu vay la vi cac toi
xAm pham trat ty, an ninh thong tin trong hé thdng mdy tinh, mang may tinh co
khach thé xdm hai khic han nhiing t6i pham xAm pham trat tu an ninh cong cong

va muc d§ nguy hiém cta chung dac biét 16n. Viéc dua thanh mét ché dinh nhu
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vay vua thé hién duoc su logic cua mot dao luat vura khién cho co quan tu phap,
cac co quan, to chirc ¢é lién quan thdy duogc vai tro ciia viéc phong chdng toi
pham trong linh vuc tin hoc trong céng cudc phat trién dat nude hién nay ciing
nhu bao vé hé théng thong tin va céac hoat dong kinh té, chinh tri vin hoa dang
dién ra trong mdi trudng CNTT.

2) Chuong cac tdi xam pham trat tu, an CNTT mdéi duge xay dung trén co
so cu thé hoa va bo sung cac quy dinh hién nay trong BLHS nim 1999. Chuong
nay c6 thé dugc xay dung theo mo hinh dudi day:

Chuong...: Cac tdo1 xam pham trat tu, an ninh CNTT

Diéu...: Tdi tao ra, lan truyén va phat tan cac virus mdy tinh

Diéu...:Toi sao chép, lay cip, st dung trai phép thong tin trén mang va
trong may vi tinh

Diéu.... Toi pha hiy, 1am hu hong hoic thay doi cac dit liéu chua trong
mot hé thong mdy tinh

Piéu...: Toi lam gian doan hoat dong ctia mang mdy tinh hoic mang vién
thong can trd cac hoat dong binh thuong cua cac loai dich vu do

Diéu...: Toi truy nhap bat hop phap

Diéu...: Téi ngin can bat hop phap, thay ddi hoic x6a nhiing thu dién tir
cua nguodi khac hoac cac thong tin dir li¢u khac

Diéu...: Tdi tuyén truyén, phd bién cong cu, phuong thirc pham tdi trong
linh vuc tin hoc

Piéu...: Toi sir dung trai phép cac dich vu trén mang may tinh.

Piéu...: Toi san xuat, sao chép phidn mém bat hop phéap, khéng co ban
quyén

bicu...: Toi chiém doat quyén st dung t€n mién dé stir dung, trao doi ki€ém
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101 hodc téng tién chi s¢ hiru.

Diéu...: Toi tao gia mao website.

Diéu...: T6i pha huy website.

3) Cau thanh co ban cua cac tdi xAm pham trat tu, an ninh CNTT nén bo
quy dinh bét budc vé yéu to gay hau qua nghiém trong bai vi hiu qua cia céc toi
pham nay rat kho xac dinh. Yéu t6 giy hau qua nghiém trong nén chuyén thanh
tinh tiét ting nang TNHS d6i voi toi pham nay.

4) Quy dinh vé yéu t6 da “timg bi xur Iy ky luat, xir phat vi pham hanh
chinh” ciing can duogc sira d6i. Hién nay, trong cac quy dinh cia BLHS thi céc
t61 pham trong linh vuc tin hoc déu yéu cau cau thanh co ban phai c6 yéu to “da
bi xtr Iy ky luat, xir phat hanh chinh vé hanh vi ndy ma van vi pham” (hoic giy
hau qua nghiém trong). Quy dinh ndy din dén kha ning mot nguoi thuc hién
nhiéu hanh vi xAm pham trat tu, an ninh CNTT, mdi lan déu bj xir Iy ky luat
hodc xir phat hanh chinh nhung hanh vi 1an sau khong trang véi hanh vi trude
nén khong bi coi 1a da bi xtr 1y ky ludt, xtr phat hanh chinh vé hanh vi do va
khong bi xtr Iy vé& hinh sy. VAy nén cin phai quy dinh 13: “D4 bi xtr phat hanh
chinh vé mét trong cadc hanh vi xam pham trat tu, an ninh CNTT”

DPéi véi nthom 1l - Cdc tpi siv dung CNTT xiam pham quyén lgi ciia
nguwoi khac (toi pham sw dung CNTT)

Vé co ban nhirng toi pham thuéc nhom nay cé thé tring ban chit véi cac
toi pham truyén théng da co6 chi c6 cong cu, phuong ti€n pham tdi la moi. Vi du
nhu hanh vi tdn cong website dé téng tién c6 thé xac dinh 1a toi cuong doat tai
san; hanh vi danh cip thong tin vé tai khoan truc tuyén va rit trom tién ciling
tring voi toi trom cap tai san; hanh vi sao chép bat hgp phap phan mém may tinh

cling gidng nhu t6i xAm pham quyén tac gia; dwa 1én mang phim anh ddi truy
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chinh 13 toi truyén ba vin hoa phim ddi truy; gia mao website dé lira dao chinh
la lam dung tin nhiém chiém doat tai san...v.v. Mic du nhu vay nhung co quan
chtrc ning lung tung trong xac dinh toi danh ddi nhitng hanh vi ndy do moi
trudng dién ra toi pham dic biét, phuong tién pham toi hién dai, pham vi gy tac
dong rong 16n... Do @6, cAn phai nhanh chéng ban hanh vin ban huéng dan ap
dung thong nhét, chinh xac cac quy dinh phap luat hién hanh dé xir 1y toi pham
trong linh vuc tin hoc.

Tuy nhién, ap dung nguyén xi quy dinh phap ludt vé cac tdi pham truyén
thong dé xir 1y cac t6i pham trong linh vyc tin hoc ciing khong hoan toan hop 1y.
S& di nhu vay 1a bai vi tuy ¢ cting ban chat nhung cac toi pham st dung tin hoc,
dién ra trén moi trudng 4o co6 kha ning gdy hau qua nghiém trong trén pham vi
rong 16n hon gip nhiéu 1in so v&i pham toi bang cac phuong tién thong thuong,
trén moi trudng vat chat binh thuong. Do d6, dé c6 ché tai phi hop vai t6i pham
stt dung CNTT cin bd sung mot tinh tiét ting ning TNHS vao diéu 48 BLHS
hién hanh. D¢ 14 tinh tiét ting ning TNHS do st dung CNTT (hay sir dung cong
nghé cao) dé pham toi.

Bén canh viéc hoan thién quy dinh cuia luat hinh sy vé céac toi pham trong
linh vuc tin hoc ciing dong thdi phai hoan thién cac quy dinh phép luat phi hinh
su lién quan dén t6i pham nay. Vi du nhu phai xdy dung mot vin ban théng nhét,
déy du quy dinh vé van hanh, khai thac, sir dung may tinh, mang may tinh di¢n
tir. Co thé diéu chinh quan niém phap luit truyén théng vé nhitng van dé nhu tai

san, giao dich...v.v.

3.2. Mt s6 giai phap phdi hop trong dau tranh phong chdong céc tdi pham

trong linh vue tin hoc ¢ Viét Nam
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Ngoai van dé hoan thién phap luat, cong tac ddu tranh phong, chéng toi
pham trong linh vyc tin hoc con can c6 sy phdi hop dong bo nhiéu giai phap va
su tham gia tich cuc ca tur phia nha nudc, cac td chuc va cong dan.

Phat hién, xir 1y td1 pham trong linh vuc tin hoc doi hoi & nhitng nguoi tién
hanh t6 tung khong chi trinh d6 chuyén mon, nghiép vu ma con ca kién thirc sau
vé CNTT. Do d6, can phai nhanh chong boi dudng, nang cao trinh @@ CNTT cho
cac can bo bao vé phap luat dé kip thoi dap Gmg yéu cau ciia cong tic dau tranh,
xtr 1y loai t6i pham nay. Van dé nang cao trinh do chuyén mon CNTT dic biét
quan trong ddi véi cac diéu tra vién vi viée diéu tra, phat hién, ching minh td1
pham trong linh vuc ndy doi héi trinh d6 CNTT ciia diéu tra vién phai cao hon ca
gidi toi pham. Vé nhan luc cta luc lugng nay nén tuyén chon dong thdi nhiing
cu nhan gidi vé CNTT tir céc truong dai hoc va co s& dao tao, cd6 nguyén vong
dau tranh chéng t6i pham mang va bén canh d6 14 nhitng nhan vién trong nganh
diéu tra c6 nang luc, kinh nghiém s€ dugc dao tao sau vé CNTT.

Téng két kinh nghi¢m diéu tra, xét xur toi pham trong linh vuc tin hoc
cling rit cd ¥ trong viéc nang cao hiéu qua ddu tranh phong, chéng toi pham nay.
T6i pham trong linh virc tin hoc 13 loai toi pham phi truyén théng nén chung ta
hau nhu chua c6 kinh nghi¢m diéu tra, xét Xt toi pham trong linh vuc nay. Vi
thé, s& rat hitu ich néu ching ta ddng thoi tong két, raut kinh nghiém tir qua trinh
dau tranh véi cac t6i pham trong linh vyc tin hoc trong nudc ciing nhu hoc tip
kinh nghiém tir cac nudc di trude trong linh vuc nay.

Pay manh nghién ctru, phat minh ra cac bién phap phong chdng, vii khi tin
hoc chdng lai toi pham trong linh vuc tin hoc ciing 1a mot giai phap hét sirc quan
trong. Thuyc tién cho thdy, cac cong trinh nghién ctru clia cac chuyén gia phap 1y

cling nhu cac chuyén gia tin hoc, cac giai phap bao mat, vii khi tin hoc da dong
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gop rat 1on trong phong ngira va chdng toi pham trong linh vyc tin hoc. Tuy
nhién, day la mot qua trinh tén kém, doi hoi nhiéu thoi gian, kinh phi, tri tué ma
Nha nudc can vu tién dau tu.

To1 pham trong linh vyc tin hoc hién nay rat phé) bién va co6 thé tn cong
bat ki mot c4 nhan, tO chirc nao co s dung mang Internet. Vi vay, viéc gido duc
y thirc tu phong vé cua ngudi sit dung mang may tinh 14 vo cing can thiét. Céc
k¥ thuat bao mat thong tin, cac cong cu ngin chin harker can phai duoc phd bién
rong rai. Trach nhi€ém cua cac nha quan tri thong tin cling phai dugc nang cao
hon.

Bién phap gido duc phap luat ciing duoc dua ra & day vi thuc té cho thay
rang mot sd luong 16n harker dang ¢ Itra tudi thanh thiéu nién. Ho lai 14 nhiing
nguoi co tri tué va oc sang tao. Néu co thé gido duc va huéng nghiép tot cho
nhirng ngudi nay thi ddy s& 13 ngudn nhan lyc manh cho phat trién kinh té dat
nudc. ¢ lta tudi ndy da sd co nhitng hanh vi vi pham phap lut 1a do thiéu hiéu
biét ddy du, hiéu ky va thich ty ching minh. Vay d6i voi nhitng ddi tuong 13
thanh thiéu nién khi truy ctru TNHS vé tdi pham tin hoc ciing nén xem xét k§
dong co pham toi dé quyét dinh hinh phat.

Vén dé ting cudng hop tac qudc té dé trao d6i kinh nghiém diu tranh
chdng toi pham trong linh vuc tin hoc va cin phai c6 nhitng cam két quoc té
nham hop tac dau tranh v&i toi pham nay hét stic quan trong dic trung cia toi

pham trong linh vuc tin hoc 1a khong bién gidi.
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KET LUAN
T6i pham trong linh vuc tin hoc 14 nhitng hanh vi nguy hiém cho xi hoi

duoc quy dinh tai BLHS , do nguoi ¢6 nang luc TNHS cd ¥ hodc vo y thyc hién
bang cach st dung CNTT nhim x4m pham trt ty an ninh thong tin trong may
tinh, hé thong mang mdy tinh; xdm pham cac quyén loi ich hop phap cua ca
nhan, to chic.

CAc t6i pham trong linh vuc tin hoc gém hai nhom khac nhau. Nhéom 1 -
Cac td1 xam pham trat ty, an ninh CNTT. Khach thé cua nhung td61 pham nay la
trat tu, an ninh trong linh vuc CNTT. Trat ty, an toan trong linh vuc CNTT duoc
coi la diéu kién dam bao cho moi hoat dong trong linh vyc nay dién ra binh
thuong. Xam pham vao trat tu, an toan trong linh vuc CNTT la xam pham vao
cac quy dinh phap ludt, quy tic xtr su trong nganh, lam dao 16n, sai léch, pha
hoai céc hoat dong v& CNTT. Nhom Il - Cac tdi st dung CNTT xa4m pham
quyén loi cia ngudi khac (t0i pham st dung CNTT). Pay ciing 13 cac tdi pham
dién ra trong moi trudng mang mdy tinh, st dung cac tmg dung CNTT lam
phuong tién pham t6i. Muc dich cua toi pham nay khong chi 13 phd hoai, gay rdi
loan, can tré an ninh CNTT ma con nham nhitng muc dich khac nhu: thu lgi bat
chinh, gdy mat on dinh cic hoat dong x3 hoi thong qua mang, gian lan thuong
mai...v.v.

To1 pham trong linh vuc tin hoc gén b6 chat ché véi cac ng dung CNTT
va c6 kha ning gdy nguy hai nghiém trong dén moi linh vuc cta doi séng vi
CNTT hién nay da dugc ap dung vao hau hét cac linh vuc do.

Toi pham trong linh vuc tin hoc ¢ Viét Nam tuy moi xuat hién nhung ciing
da gy nhiéu hau qua nghiém trong va tinh trang tdi pham ngay cang tram trong.

Vay nhung, thyc tidn dau tranh, xir 1y cic toi pham nay hién nay gip phai rat
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nhiéu kho khin, bat cap. Nguyén nhan c6 thé xudt phat tir nhiéu yéu t6 nhu:
thiéu sét cua hé théng phap luat, han ché v& trinh d6 CNTT cua can bd bao vé
phép luat, dac thu cua tdi pham trong linh vyc tin hoc ...

Pé khic phuc tinh trang d6 va nang cao hiéu qua cong tac dau tranh
phong, chdng t6i pham trong linh virc tin hoc can phai nhanh chong hoan thién
quy dinh phap lut hinh su vé cac toi pham nay ciing nhu tién hanh dong bo mot
s6 giai phap khac nhu: nang cao trinh d6 chuyén mon CNTT cho can bd céc co
quan bao v¢ phap luat; gido duc y thirc tuan thu phap luat cho cong dan khi tham
gia cac hoat dong CNTT; nang cao tinh than canh giac cua ca nhan, t6 chic tham
gia hoat dong CNTT; dau tu nghién ctru cac giai phap khoa hoc vé bao mat va
phong chdng toi pham trong linh vuc tin hoc ...

Nhitng ndi dung trén 13 mot s6 két qua nghién ctru t6i pham trong linh vuc
tin hoc cua luan van. Bé’mg viéc manh dan dua ra mot s6 kién nghi nhu vay, tac
gia hy vong rang c6 thé gop phan tich cuc VAo cong tac ddu tranh phong, chéng
t01 pham nay.

Do diéu kién nghién ctru va kha ning ban than con han ché nén chic chin
luan khéng thé tranh khoi nhiing sai sot. Rt mong nhan duogc su phé binh, dong
gop tir thiy cb va cac doc gid quan tAm dé tac gia tiép tuc hoan thién cong trinh
nghién ctru nay.

Xin chan thanh cam on!
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